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1. NEVOIA DE SECURITATE, INTERESELE STATELOR
SI CATEGORII DE SECURITATE'.

1.1. Nevoia si conceptul de securitate

Evolutiile geo-politice si din primele doua decenii ale acestui mileniu determina o extindere si
o dezvoltare complexa a componentelor securitafii nationale, regionale si internationale sub
aspectul domeniilor, al confinutului si al inter-relaionarii acestora.

Termenul de securitate provine din latinescul securitas — securitatis, care inscamna ,,a fi la
adapost de orice pericol, a avea un sentiment de incredere si de liniste pe care il da cuiva
absenta oricarui pericol”. Corespunzator semnificatiei din DEX, securitatea se referd la
Lfaptul de a fi la adapost de orice pericol; sentimentul de incredere si de liniste pe care il da
cuiva absenta oricarui pericol; protectie, aparare®”.

In esenta, pornind de la simplu citre complex, securitatea reprezinti un drept fundamental al
fiintei umane, rezultat dintr-o nevoie esentiald, scoasd astfel in evidenta in diagrama lui
Abraham Maslow (Figura 1.1). Astfel, Tn principiu, securitatea consta intr-o stare in care
riscurile §si amenintarile de natura a cauza evenimente negative ce pot produce daune fizice,
psihice sau materiale sunt controlate intr-o maniera care sa permita apdrarea sandatatii si a
bunastarii indivizilor si a comunitatilor umane in ansamblu. Ca abordare multidisciplinara
certd, ,,domeniul securitatii este o constructie intelectuala care trebuie sa fie inteles din

perspectiva istoricd a ideilor si care solicitd un demers multidisciplinar.”®

e valori spirituale
e prestigiu, recunoastere sociala

e dragoste, apartenenta

/ \ e securitate
/ \ e fiziologice

Figura 1.1. Piramida necesititilor umane a lui Abraham Maslow

Securitatea individului presupune protejarea interesului sau de securitate prin folosirea
capacitatilor sale de reactie si adaptare, si prin anticiparea pericolelor care pot afecta

! Unele teme din aceste Note de curs preiau, adapteazi si dezvoltd parti din Eugen Biadilan si Vasile Bogdan,
Organizatii si structuri de securitate, Editie revizuita, Editura CTEA, Bucuresti, 2016, precum si parti din Vasile
Bogdan si Emanuel-Stefan Marinescu, Institutii si organizatii internationale, Editura CTEA, Bucuresti, 2019.

2 Academia Romani, Institutul de Lingvistici ,Jorgu Iordan- Al. Rosetti”, Dictionarul explicativ al limbii
roméane, Editura Univers Enciclopedic Gold, Bucuresti, 2009, p.999.

3 Delacourt, Barbara, Théories de la sécurité, Université Libre de Bruxelles, 2008, p.2.
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securitatea individuald, in cadrul mediului de securitate pe care individul il percepe si il
monitorizeaza.

O viziune semantica conferitd sintagmei ,,sistem de securitate si protectie”, este conferitd de
catre politologii britanici, care intrevad totalitatea mijloacelor si a aparaturii destinate sa
protejeze persoane si proprietati impotriva unui larg spectru de evenimente neprevazute, intre
care crima, incendiul, accidentele, spionajul, sabotajul, subversiunea, atacul neprovocat.
Aceasta abordare pune accentul pe o gama de evenimentele posibile, cu diferite grade de
certitudine si de afectare. In aceste situatii, cerinta de Securitate este definiti prin opusul
sintagmei, iar securitatea este conturata in maniera antinomica, prin asociarea cu Starea de
insecuritate, indiferent de forma sub care se manifesta. Dictionarul Oxford defineste
securitatea ca fiind ,, conditia de a fi protejat fatd de un pericol sau neexpunerea la acest risc;
sentimentul de sigurantd sau libertate in lipsa unui pericol cum ar terorismul *’. Securitatea
este conceputd ca absentd a prezumtiilor sau manifestarilor cu distrugerea fizicd sau
conturbare a confortului civilizational, fiind definit un factor perturbator concret (terorismul)
intr-o definitiec de maxima generalitate. La fel, aceasta viziune are in vedere multitudinea de
elemente ce interrelationeaza reciproc, intr-un mediu complex, deopotriva pe orizontala, cat si
pe verticala, pentru asigurarea normalitatii, deoarece ,,Securitatea nu poate fi doar militard,

cum nu poate fi doar economicd, dar ea nu poate fi doar securitatea unei natiuni’.>

Securitatea individului trebuie sa se bazeze pe capacitatea de reactie post-factum. Similar
securitatii individului, securitatea fiecarei tari, ca si securitatea Unei comunitati, trebuie sa se
bazeze, pe capacitatea de anticipare si de actiune pro-activa, domenii specifice activitatii
operativ-informative proprii serviciilor de informatii. Trecand de la planul perceptiilor si
nevoilor la planul actional, de realizare, indeplinire a nevoilor statului, conceptul esential este
cel de interes al statului, care este, inca, actor principal in mediul international de securitate.
Pentru ca statele nu au nevoi fiziologice, interesele esentiale ale statelor sunt interesele de
securitate, asa cum le percepe fiecare stat In parte, conform culturii si structurii de societate.

Tn cursul Secolului XX, in special in perioada Rizboiului Rece, conceptul de securitate se
referea la efortul de aparare a integritatii teritoriului national, la protejarea populatiei tarii, a
independentei politice si a suveranitatii nationale, impotriva agresiunilor externe. Principalul
actor responsabil era statul-natiune iar modalitatea de asigurare a securitatii era, predominant,
cea militara.

In prezent, conceptul de securitate national si, implicit, cel de securitate regionala si globala
au evoluat si s-au modificat ca urmare a fenomenelor transnationale specifice perioadei in
care traim, a pluralitatii originii §i naturii noilor riscuri i amenintari. Securitatea se identifica
acum cu protectia, in sensul prevenirii i contracararii evenimentelor care afecteaza bazele
statului, precum si ale organismelor §i organizatiilor internationale din care un stat face parte.
De asemenea, conceptul de securitate se reorienteaza semnificativ catre individ, catre nevoile
personale ale cetitenilor intr-o societate moderna interconectati, globala si dinamica. In acest
context, planificatorii din domeniul securitatii, serviciile de informatii pentru securitate,

4 ** Concise Oxford English Dictionary, Eleventh Edition, Oxford University Press, 2004, p. 1301.
5 Culda, Lucian, Revista Geopolitica, nr. 1.2003, p.108.
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precum si structurile de aplicare a legii cunosc o nevoie profundd de restructurare si
reconceptualizare pentru a se adapta la realitatile globalizarii.

In evaluarea conceptului de securitate, o modalitate de lucru este dati de analiza
componentelor securitatii, cele mai importante dintre acestea fiind cele politice, militare,
economice, societale si ecologice. Analiza securitatii se poate realiza, deopotriva, pe verticald
si pe orizontala. Pe verticald, ies in evidenta interconditionarile realizate la nivel global, cu
cele regionale, ale statului si respectiv individului. Lantul cauzal este realizat din palier in
palier, cu anumite influente prezente simultan la mai multe niveluri. Pe orizontala, evaluarea
este posibila prin implicarea in analizd a componentelor de resorturile sanatate, aparare,
economie, finante, mediu, precum si implicatiile nivelului de saracie.

1.2. Interesele de securitate ale statelor, securitatea nationala

Din perspectiva dimensiunii geopolitice, analiza securitatii poate fi realizatd pe niveluri de
interes: globala, regionald si nationala. Pentru analiza, ,,termenul de putere se refera in
principal la sursele, mijloacele si relatiile de dominatie, control si subordonare, asa cum
opereaza ele in procese si situatii sociale specifice din punct de vedere istoric”. Elementele
de putere actioneaza in spatiu geopolitic, in cursul de fata geopolitica fiind inteleasa ca
., stiinta care studiaza relatiile dintre datele naturale, geografie si politica de stat” (una dintre
definitii). Derivata din aspectele de putere, problematica extrem de complexa a securitatii este
influentata in mod diferit de mai multi factori: amplasarea geograficd, manifestarea
rivalitatilor dintre puteri, relatiile internationale, perioadele si posibilitatea exercitarii puterii,
stabilitatea regionala si stabilitatea mediului international de securitate.

Securitatea nationald reprezinta expresia suprema a interesului national. Se
materializeazd in mentinerea ca stat national suveran, independent, unitar, indivizibil, de
drept, democratic (si social). Securitatea nationald este indisolubil legata de existenta si

afirmarea statului — natiune ca fiind ,expresia de unitate intrinseca dintre natiune® si

materializarea ei teritoriald — statul’, unde aceastd natiune isi poate exprima solidaritatea” 8
Cadrul national trebuie sa permita dezvoltarea economiei, precum si asigurarea prosperitatii
societdtii, dezvoltarea valorile nationale traditionale, afirmarea culturii si a vietii spirituale,
asigurarea sanatatii fizice si morale a cetatenilor tarii, protectia mediului Inconjurator,
afirmarea activa a statului ca factor de stabilitate in plan regional si in context global. in
cadrul securitatii nationale, trebuie prioritizate raporturile existente intre puterea politica si
puterea militard, asigurate de fortele armate (capacitate, proportionalitate pe categorii de forte
armate, dotare si instruire), potentialitatea militara (resurse la dispozitie, capacitdti de crestere
ori descrestere) si prestigiul/statutul militar (capacitatea de descurajare, derivatd din
capacitatea existenti).’

& Sublinierea autorului citatului.

7 Sublinierea autorului citatului.

8 Serebrian, Oleg, Dictionar de geopoliticd, Editura Polirom, Bucuresti, 2006, p. 266.

® Simileanu Vasile, Geopolitica si centre de putere, Editura Top Form, Bucuresti, 2010, p. 105.

9



Securitatea nationald este o notiune integratoare, care Vizeaza un numar mare de domenii
variate: starea de legalitate; siguranta cetateanului; securitatea publica; capacitatea de aparare;
capacitatea de prevenire si contracarare a terorismului si a altor manifestari transfrontaliere;
protectia fatd de actiunile dezastrelor naturale si accidentelor industriale; capacitatea de
stopare a degradirii conditiilor de viati; alte domenii.'® Este normal ci domeniile de referinti
amintite se intrepatrund si intercondifioneaza reciproc in ecuatia complexa a securitafii ca
stare de echilibru. Asadar, securitatea este sinergia unor factori interni, la care se adauga
efectul combinat al factorilor externi. De aceea, securitatea nationald trebuie abordata
sistemic, Tn cadrul unui mediu extern (international) de securitate. Ca element de sinteza,
nivelul si dimensionarea acesteia sunt finalitatea unor decizii politice, masuri de ordin
doctrinar, planuri, reguli si actiuni de resortul administrativ si social, planificate si desfasurate
n mod coerent. Astfel, securitatea nationala constituie un ansamblu de componente specifice,
a caror stabilitate si echilibru asigura climatul general de securitate al unei tari.

In Secolul XX, in special in perioada Rizboiului Rece, conceptul de securitate se referea cu
prioritate la apdararea integritatii teritoriului national, la protejarea populatiei tarii, la
protectia independentei politice si a suveranitatii nationale, Tmpotriva exercitarilor de forta din
exterior. Primele doua, teritoriul si populatia, trimit, mai larg la ideea de resurse, care sunt,
evident de foarte multe feluri. In prezent, conceptul de securitate nationald (implicit si cele de
securitate regionald si globald) au evoluat ca urmare a fenomenelor transnationale specifice
globalizarii si Erei informationale, diversificAndu-se pe dimensiunile categoriilor de securitate
amintite.

Potrivit Cartei Albe a securitatii si apararii nationale a Romdniei (din anul 2004), conceptul
de securitate urmareste asigurarea independentei si integritatii teritoriale a statului, sigurantei
si dezvoltarii durabile a societatii in ansamblul sau. Ulterior, in anul 2010, Strategia nationala
de aparare a Romdniei precizeaza cd matricea de securitate cuprinde urmdtoarele elemente:
relatia securitate — prosperitate — identitate, conceptul multidimensional de securitate,
echilibrul intre stat si individ ca beneficiari ai securitdtii nationale, conducere politica si
control democratic in gestionarea integratd a securitatii, gestionarea integratd a securitafii si
ideea de comunitate de securitate. Astfel, in cadrul sigurantei si controlului democratic,
securitatea nationald urmareste sa asigure starea de normalitate democratica la care aspira
societatea, cetatenii, comunitatile si statul — pe baza eforturilor de instaurare a legalitatii,
faurirea prosperitatii economice, echilibrul social si stabilitatea politica.

Din acest punct de vedere, securitatea nationala a Roméniei se realizeaza in cadrul ordinii
democratice prin: exercitarea deplind a drepturilor si libertdtilor cetitenesti; constientd a
responsabilitatilor; perfectionarea capacitatii de decizie si de actiune a statului; afirmarea
Romaniei ca membru activ al comunitatii internationale. Cunoasterea, intelegerea si evaluarea
corectd a proceselor interne, a gradului de coeziune sociala, a capacitatii de mobilizare publica
constituie o necesitate extrem de importantd atat pentru componenta nationald cat si pentru
cea internationala in ceea ce priveste climatul de echilibru si prosperitate.

Doctrinele, politicile si strategia privind securitatea nationala, ca documente programatice,
sunt operationalizate prin documente executive - un ansamblu de decizii, planuri, masuri si

10 *** Strategia de securitate nationald a Romdniei, Editura Imprimeria Nationald SA, Bucuresti, 2007, pp. 7-8.
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actiuni menite sd previna si sa contracareze eficient riscurile si amenintarile ce pun in pericol
valorile si interesele nationale si cele de securitate colectiva (ale Uniunii Europene si NATO).

Strategia privind securitatea nationald urmareste, In special, prevenirea si contracararea
pericolelor generate de mediul international, cat si garantarea starii de securitate interna, in
ansamblu, sau a sigurantei personale si a comunitatilor.

In consecinta, strategia de securitate nationala integreaza atat activitatea de politicd externa,
diplomatica si de colaborare internationala, cat si pe cea a institutiei militare, a fortelor de
ordine publica, activitatea structurilor de informatii, precum si pe cea a altor agentii
atat cadrul national, cat si dinamica relatiilor in spatiul comun de securitate si aparare
european, precum si spatiul euroatlantic.

Securitatea nationala se asigura atat prin eforturi proprii, cat si prin cooperare cu aliatii si
partenerii, in conformitate cu prevederile legilor si programelor nationale si cu angajamentele
internationale, dupa identificarea modalitatilor de lucru apte sa prevind §i sd contracareze
oportun amenintarile.

1.3. Dimensiunile securitatii

Securitatea nationala este un ansamblu multidimensional de componente specifice: securitatea
energeticd, securitatea alimentard, securitatea sanatatii publice, sanitara, ecologica si culturala,
securitatea publica, securitatea juridica, securitatea financiard, informatica si informationala.
Stabilitatea si echilibrul acestor componente asigura climatul general de securitate al
sistemului. Domenii de nevoi, de interese determind categorii de Securitate: energetica,
alimentara, a sanatatii publice/sanitara, ecologica, culturala/a valorilor, financiara, informatica
si informationald, securitatea judiciara. Dimensiunile acestui ansamblu meritd examinate
fiecare n parte.

Dimensiunea umana. Cel mai important nivel de analiza este securitatea individului, iar
,,analiza de securitate ar trebuie sa porneasca de la securitatea oamenilor, nu a statelor sau
a gruparilor de state, intrucdt individul uman este baza tuturor formelor de organizare
sociala” ** Astfel, securitatea individului trebuie s constituie punctul de pornire al oricarei
abordari din domeniul securitatii, omul fiind elementul critic al oricdrei modalitatii
organizatorice sociale, iar ,,omul este masura tuturor lucrurilor”.

Conceptul de securitate a individului trebuie sa contind punctul inifial in Declaratia
Universald a Drepturilor Omului, adoptatd de Adunarea Generala a ONU 1n sesiunea din 10
decembrie 1948: ,,Toate fiintele umane se nasc libere si egale in demnitate si in drepturi. Ele
sunt inzestrate cu ratiune §i constiintd, si trebuie sa se comporte unele fata de altele in
spiritul fraternitatii”.*> De asemenea, se va prioritiza permanent faptul ci ,,Orice om are
dreptul la un nivel de trai care sa-i asigure sandtatea si bundastarea lui si a familiei sale,

1 Sarcinschi, Alexandra, Elemente noi Tn studiul securitdtii nationale si internationale, Editura Universititii
Nationale de Apéarare ,,Carol I, Bucuresti, 2005, p. 24.
12 %x* Declaratia Drepturilor Omului, ONU, Articolul 1.
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cuprinzand hrana, imbracamintea, locuinta, ingrijirea medicala, precum si serviciile sociale
necesare; ele are dreptul la asigurare in caz de somaj, boala, invaliditate, vaduvie, batrdnete
sau in celelalte cazuri de pierdere a mijloacelor de subzistenta, in urma unor imprejurari

independente de vointa sa”.

Ca modalitate de realizare, securitatea se manifestd in contextul ordinii democratice prin
forme multiple: exercitarea neingraditd a drepturilor si libertatilor cetatenesti; asumarea
congtienta a responsabilitatilor la nivel de individ si la nivel de institutie; perfectionarea
capacitatii organizatorice si administrative la nivelul organelor abilitate ale statului de drept;
afirmarea statului ca membru activ al comunitatii internationale.'*

Securitatea este ansamblul cailor si modalititilor de folosire in timp si spatiu a resurselor
umane, materiale, financiare si de altd naturd, in vederea realizarii obiectivelor si scopurilor
stabilite de politicad. Trebuie mentionat ca securitatea nationald trebuie inteleasd in sensul
consacrat potrivit caruia ,,corespunde conceptului de securitate in conotatiile sale traditionale
si se referd la abilitatea statelor de a se apdra in fata amenintdrilor externe”.*® Continutul
conceptului este tributar existentei omenirii in conditiile in care provocarile veneau din
exteriorul formatiunilor statale si puteau induce disparitia formatiunii tinta, de regulda prin
confruntari armate. Din motive analitice, securitatea poate fi disecatd in laturi componente:
politica, militara, economica, sociald, de mediu etc.

Dimensiunea politicd se referd la preocuparile la cel mai inalt nivel pentru asigurarea
interesului de stabilitate a sistemului de guvernare si a ideologiilor care Tl legitimeaza. In mod
firesc, dimensiunea politica reprezinta componenta de cea mai mare anvergura si importanta,
fiind responsabild pentru contracararea factorilor care afecteaza suveranitatea statului, deci
interesul suprem de securitate al sistemului. Mai exact, ,,Securitatea politica se refera la acele
amenintari care submineaza statul (din interior sub forma dezorganizarii vietii publice, din
exterior sub forma nerecunoasterii internationale)”.*® La adresa securititii politice pot actiona
numerosi factori de risc, intre care pot fi enumerati: exercitarea unor presiuni la adresa
organelor de conducere ale statului, actiuni secesioniste, degradarea structurii politice,
indepartarea din cadrul structurilor si aranjamentelor de securitate, izolarea diplomatica,
masuri abzive de federalizare, risturnarea guvernului etc.}’ La nivel politic sunt analizate si se
repercuteazi simultan doud niveluri, cel intern si cel extern. In context intern, un rol central
revine bunei/proastei guverndri, iar cel extern presupune raportarea la securitatea
internationald ori mediul international.'® Securitatea politicd decurge din puterea politica,
inteleasd ca fiind influenta internationald exercitati de o tard.’® Se admite unanim ci, in
dimensionarea politici a securititii, paradigma frontierei cunoaste conotatii majore®°, fiind

B *x* Declaratia Drepturilor Omului, ONU, Articolul 25, alin.1.

14 % * * Strategia de securitate nationald a Romaniei, Op.cit., p. 7.

15 Tabara, Vasile, Dutd, Paul Danut, Neag, Mihai Marcel, Consideratii privind sistemul institutiilor de securitate,
Editura Techno Media, Sibiu, 2009, p. 46.

16 Iftode, Florinel, Studii de securitate, Editura Pro Universitaria, Bucuresti, 2010, pp. 246- 248.

17 Simileanu V., Conflicte asimetrice. Editura Top Form, Bucuresti, 2011, p. 177.

18 Sarcinschi, Alexandra, Dimensiunile nonmilitare ale securitdtii, Editura UNAp Carol I, Bucuresti, 2005, p. 14.
19 Iftode, Florinel, Op.cit., p. 217.

2 Badescu llie, Tratat de geopoliticd, Editura ,,Mica Valahie”, Bucuresti, 2004, pp. 224-227.
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expresia concretd a limitelor suveranitatii nationale (in prezent, se manifestd preocupari
conceptuale privind , teritorialitatea Tn spatiul cibernetic”).

Dimensiunea militard constd in interactiunea dubla a capacitatilor ofensive si defensive ale
statului, precum si perceptia referitoare la intentiile altor state sau a amenintarilor non-statale

la adresa unei tari. Mai exact, ,,componenta militara a securitdtii priveste interconexiunea
urmatoarelor doua niveluri: al armelor ofensive si al capacitatii defensive ale statelor,
impreunda cu perceptia statelor despre intentiile celorlalti participanti la viata
internationald”. ** Componenta militard constituie aria de preocupare si interventie in care
fortele armate au rolul primordial, iar dimensiunea militara poate fi privita prin trei ipostaze:
1. existenta si capacitatea armatelor nationale si posibilitatea crearii unei structuri armate
europene; 2. operatiile de pace; 3. finalititile violentelor civile cu referire la migratie.??
Sorgintea securitdtii militare trebuie regasitd in puterea militard a statului, ce poate fi
cuantificata de indicatori directi de evaluare (marimea cheltuielilor militare, cantitatea de forte
armate si echipamente majore) sau de indicatori nedirecti (procentajul din produsul intern brut
alocat fortelor armate, cheltuielile pe luptitor sau cetitean).?® Trebuie accentuat ci este
deosebit de semnificativd detinerea de catre state a unor capacitati ofensive si defensive, dar
este importantd perceptia respectivului potential in cadrul regional. Si mai exact, descurajarea
potentialului militar trebuie sa fie credibila.?*

Dimensiunea economico-financiara are ca obiect asigurarea accesului la resurse, finante si
piete de desfacere, conditie necesara pentru mentinerea unui nivel acceptabil de bunastare si
putere a cetitenului si a statului.?® Are ca punct de plecare realitatea potrivit cireia “principiul
fundamental al capitalismului este competitia pe piata libera si, de aici, insecuritatea actiunii
actorilor economici.” ? Aria de cuprindere a componentei este deosebit de ampli,
dimensiunea economica avand interferente stranse cu celelalte componente. Numitorul comun
al analizei sau baza de plecare trebuie sa fie constituit de asigurarea unui venit de baza pentru
fiecare cetatean al tarii. Ca urmare, somajul poate constitui un factor de tensiune si
instabilitate, putand facilita generarea unor crize interne de amploare. 2’ Sintetic, securitatea
economica poate fi considerata ca ,,...posibilitatea apararii intereselor nationale prin metode
economice.’®® Cel mai relevant indicator in domeniu este considerat siricia persistenti si de
mare amploare.?® La fel, in dimensionarea siriciei poate fi afirma ci poate fi: relativa,
absoluti si extrema.*® Securitatea economici decurge din puterea economici, considerati a fi
capacitatea reald a unui stat de a furniza bunistare.3! Trebuie mentionat ca dupa ,,...trecerea

2 Iftode, Florinel, Op.cit., p. 239.

22 Sarcinschi A., Bogzeanu, Cr., Europa: Granite, cetdtenie, securitate, Ed. UNAp Carol I, Bucuresti, 2009, p52.
3 Iftode, Florinel, Op.cit., pp. 216-217.

24 Stoicovici, Maria, Securitate si migratie, Editura UNAp ,,Carol 1, Bucuresti, 2013, p. 29.

% Tohanean, Dorin, Politica externd — factor determinant al ecuatiei de securitate, Editura Academiei Fortelor
Aeriene ,,Henri Coanda”, Bucuresti, 2014, p. 158.

% |ftode, Florinel, Op.cit., p. 252.

27 Tabara, V., Duta, P.D., Neag, M.M., Op.cit., p. 45.

28 Palsoiu, Ton, Studii de securitate, Editura MJM, Craiova, 2010, p. 46.

2 Sarcinschi, Alexandra, Op.cit., p. 26.

%0 Bogdan, V. Dezvoltarea durabild a Romdéniei, Editura UNAp ,,Carol I, Bucuresti, 2013, pp. 99-106.

31 Iftode, Florinel, Op.cit., p. 217.
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unui prag in care concurenta se transformad in criza §i criza in conflict’se poate ajunge la
razboiul economic, ca faza economicd post-concurentiald.>

Dimensiunea sociald poate avea punctul de plecare in Declaratia Universala a Drepturilor
Omului, potrivit carora ,,0rice fiinta umand are dreptul la viata, la libertate si la securitatea
persoanei sale.”®® Securitatea sociald cuprinde, in sens restrins, aspecte de asigurare a
protectiei cetdtenului si grupului social fatd de producerea formelor de violentd, iar in sens
extins, asigurarea nivelului de trai adecvat, bunistirii si prosperititii colectivititii.>* Astfel,
problemele de solutionat vizeazad ,.educatia cetatenilor, asistenta medicala, asigurarea
locuintelor si a asistentei sociale, asigurarea locurilor de munca si a conditiilor de mediu,
culturalizarea cetdtenilor si sprijinirea tineretului etc.”® Dimensiunea sociald constd si i
capacitatea statului de a sustine, in limite de evolutie acceptabile, elementele traditionale de
limba, cultura, identitate nationala, traditii si religie. Se impune, insa, o separare a continutului
dimensiunii sociale de cea societald, inteleasa ca fiind securitatea moralda a unei natiuni.
Aceasta deoarece conceptul integrator si organizator al dimensiunie societale este
identitatea. 3 Componenta socialid beneficiazi de sprijinul elementelor ce decurg din
potentialul demografic, arhetipul cultural, traditii §i obiceiuri. Asadar, cele mai importante
aspecte decurg din potentialul demografic si dinamica populatiei (potential, ritmul de crestere,
sporul natural, structura demografica, durata vietii, nivelul de instruire), interactiuni intre
grupurile sociale etc.®” Mai presupune promovarea unei strategii care si conducd la
promovarea unei politici benefice in ceea ce priveste bundstarea populatiei si mentinerea unui
nivel de trai rezonabil.®®

Securitatea demografica este furnizata de posibilitatea asigurdrii unei cresteri optime a
populatiei, cu mentinerea unui echilibru dezirabil intre natalitate, mortalitate si speranta de
viata. In context analitic, principalele modele de varsta pot fi:

- in forma de triunghi (caracteristic statelor cu natalitate si mortalitate situate la cote
mari), este prezent preponderent pe continentul african, precum si in America Latina si
Asia;

- In forma de clopot (specific tarilor cu ritm inalt de industrializare, un nivel de trai ridicat
si sporirea duratei de viatd), specific statelor relativ cu populatii imbatranite (America,
Japonia, Europa occidentald);

- In forma de urna (intalnit in statele dezvoltate, cu natalitate redusa si duratd mare a
vietii);

- 1in trefl3, ca drivat al modelului in urnd, fiind de mentionat sporirea usoari a natalititii.>

32 Muresan, Mircea, Viduva, Gheorghe, Razboiul viitorului, viitorul rdzboiului, Editura Universitatii Nationale
de Aparare, Bucuresti, 2004, p.495.

33 ##* Declaratia Universald a Drepturilor Omului, ONU, articolul 3.

3 Palsoiu, Ton, Op.cit., p.52.

% Tamas Sergiu, Geopolitica, Editura Noua alternativd, Bucuresti, 1995, p.3.

% |ftode, Florinel, Op.cit., p. 261.

37 Sarcinschi, Alexandra, Op.cit., p. 27.

3 Stoicovici, Maria, Op.cit., p. 30.

3 Simileanu, V., Op.cit., pp. 85-88.
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Dimensiunea mediului inconjuritor are in vedere programele si actiunile destinate
mentinerii biosferei (locale, regionale si planetare), ca suport esential al intregii dezvoltari
socio-umane. Corespunzator pozitiei si preocuparilor constante apartinand cercetatorului
american Lester R. Brown, epuizarea resurselor naturale (utilizate intr-un ritm ce depaseste
capacitatea fireasca de refacere) si degradarea mediului constituie amenintari grave la adresa
securititii nationale a tarilor, indirect a securititii la nivel regional si global.*® Componenta
relationeazd nemijlocit cu celelalte laturi ale securitdtii. Se are in vedere existenta si
manifestarea a trei categorii de factori de afectare: provenite dinspre mediul natural spre
existenta umand, generate de om la adresa sistemelor naturale si epuizarea resurselor de
mediu.*! Preocupdrile complexe si relativ aparte, existente in segmentul ecologic, au condus
la edificare unei discipline distincte apartinand domeniului juridic, dreptul mediului.

Data fiind complexitatea componentelor securitdtii, pentru fiecare dintre aceste secvente sunt
elaborate politici si strategii specifice de indeplinire a obiectivelor propuse. Tinand cont ca
termenul de strategie este utilizat cu precadere in domeniul politicii de securitate, pentru a nu
crea confuzii, pentru componenta militard se elaboreazd in mod distinct strategia militara
(strategia de aparare). Se are in vedere ca ,,amenintarile de mediu au caracter transfrontalier
si pot genera stari conflictuale greu de gestionat.”*? Exageririle sau lipsa de fermitate in
politicile privind mediul pot conduce la manifestiri negative, intre care pot fi citate dereglarea
ecositemelor, crize demografice, crize energetice, dezordini civile, crize economice ori
alimentare etc*.

Tntr-o lume antrenata in amplul proces al globalizarii, conotatiile conceptului sunt determinate
de interesul national continut in fiecare dintre domeniile de referintd care configureaza starea
si conditia securitdtii nationale. Acesta este un argument suplimentar care potenteaza
dezvoltarea conceptului de securitate nationald in politici, strategii, doctrine, toate servind
aceleiasi finalitati - afirmarea deplina a securitatii nationale.

1.4. Concluzii

De la individ la familie sau comunitati mai largi, pana la intreaga omenire, securitatea este o
nevoie esentiala, care capteaza atentia subiectului respectiv, fie acesta subiect individual sau
subiect colectiv. Prin prisma raportarii la aceastd nevoie, subiectii constituie actori/parti
componente ale unui mediu numit ,,mediu de securitate”.

Privita ca nevoie a unui subiect/actor Tn mediul de securitate manifestarea acestuia este
pasiva, intrucat reflectd o cerinta intrinseca, fara trimitere la vreo actiune menitd sa conduca la
satisfacerea acestei nevoi. In cazul unei manifestiri active, prin trecerea de la perceptia unei
nevoi la considerarea perspectivei de satisfacere a acestui deficit, nevoia se transpune ntr-un
Interes. Interesul de securitate constituie motorul evolutiilor din mediul de securitate, in

40 Lester, R. Brown, Eco-economie. Crearea unei economii pentru planeta noastrd, Editura Tehnici, Bucuresti,
2000, pp.17-23.

4l Barry, B., Waever, O., de Wilde. J., Security: A New Framework for Analysis, Lynne Rienner Publishing Inc.,
Colorado, 1998.

42 Simileanu V., Op.cit., p. 186.

43 Iftode, Florinel, Op.cit., p. 261.
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sensul ca toate dezvoltdrile ce se desfasoard in mediul de securitate reflectd cauzalitatea la
baza careia se gasesc interesele de securitate ale actorilor. Aceastd concluzie este valabila
pentru orice nivel de complexitate al actorului, fie acesta individual sau colectiv.

Mediile de securitate prezinta grade variate de complexitate, fie acestea medii biologice,
sociale sau geopolitice. In mediul de securitate international, diversitatea vietii sociale
determina categorii de securitate care descriu manifestarile interesului de securitate pe diferite
planuri, prin actiuni specifice.

Prin coerenta actiunii, sinteza interesului de securitate, concentrarea de resurse dedicate si
dezvoltarea de mecanisme de operare, statele reprezinta principalii actori din mediul
international de securitate. La nivelul statelor, corolarul tuturor categoriilor de securitate este
conceptul de Securitate nationald. Acesta se mentine in centrul fenomenului principal al
mediului de securitate si este studiat si servit cu prioritate maxima de catre toate statele,
precum si de majoritatea organizatiilor si institutiilor internationale.

Prin manifestarea activa a intereselor de securitate ale statelor, securitatea globala constituie
starea de echilibru intre interesele statelor, fie ca aceste se exprima individual, fie ca statele se
grupeaza 1n organizatii menite sa serveasca In comun interesele de securiate ale statelor.
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2. CATEGORII DE ACTORI SI INTERACTIUNI iN
MEDIUL DE SECURITATE INTERNATIONAL*

2.1. Mediul de securitate international ca sistem mare

Globalizarea impune noi abordari in gestionarea schimbdrii de orice naturd. In relatiile
internationale, in controlul crizelor, in confruntarile armate si in solutionarea conflictelor, cu
folosirea tuturor instrumentelor aflate sa dispozitia societdtii, intr-o gama exhausitva, nu
limitata la solutiile traditionale din domeniul securitatii. La Tnceputul Milieniului III, omenirea
este grabitd si confuza, In continud §i rapida transformare, supusa unor provocari diverse si
concurente, iar caracteristici precum dinamismul, flexibilitatea, extremismul, globalizarea,
emergenta, complexitatea, populismul, radicalismul si criza perpetud nu par a fi suficiente
pentru a intelege, a descrie si a gestiona schimbadrile care se petrec In mediul de securitate
international si care influenteaza toate domeniile vietii sociale, pe toate meridianele globului,
inclusiv in Sud-estul Europei si in zona extinsa a Marii Negre.

Cine formeaza, totusi, peisajul si dinamica mediului de securitate al inceputului de Mileniu
[11? Care sunt aceste componente in zona de interes de securitate a Romaniei?

in teoria modernd, mediul de securitate este considerat un sistem, deci o colectie de elemente
aflate in interconexiune, elemente grupate impreuna printr-un factor de coeziune, un element
de interes comun. Acest element comun definitoriu poate fi slujirea unei valori comune, o0
ideologie sau o doctrind, poate fi competitia pentru resurse, urmarirea aceluiasi deziderat
major, sau convietuirea in vecinatate in acelasi spatiu geografic. Se spune ca o tara face
politica geografiei sale, sau, cum spun englezii, ,,ma pozitionez acolo unde masituez” (I stand
where | sit).

Pentru sistemele mari, partile se pot grupa pe sub-sisteme, care sunt definite, la randul lor, pe
coordonate/factori caracteristici care definesc aceste grupari. Astfel, de exemplu, in sud-estul
Europei se disting tarile din Balcanii de Vest, sau tarile balcanice membre NATO. Pe plan
mondial s-au constituit U.E., Uniunea Africana, grupul tarilor francofone, Conferinta Statelor
Islamice, OPEC, alte grupari de actori statali asociati dupa diferiti factori de coeziune.

Tarile au fost denumite deja ca fiind componente ale mediului de securitate. Dar care sunt, de
fapt, categoriile de parti ale sistemului mediului de securitate? Fiind vorba despre un sistem
mare, se poate considera, ab initio, ca exista, de fapt, categorii de elemente componente.

2.2. Subsistemul actorilor din mediul de securitate

Cuvantul ,element” din definitia sistemului mediului de securitate aratd cd o categorie
esentiala de componente este constituita din subiectii/actorii care se manifesta in mediul de

4 Aceastd temd preia, completeazi si actualizeazi pasaje din Mocanu, Mircea, Analiza strategica in mediul de
securitate contemporan, Editura Univesitatii Nationale de Aparare ,,Carol 17, Bucuresti, 2018, pp.19-41.
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securitate international. Acesti actori respecta factorul de coeziune care i-a inclus in sistem, de
exemplu isi indeplinesc, fiecare, propriul rol in domeniul politic, economic, ideologic, religios
sau militar/de securitate. Deci, o categorie esentiala de componente este constituita din
actorii prezenti in mediul de securitate, considerati in termenii cei mai generali, urmarindu-
si, fiecare, propriul interes de natura securitatii.

In plan teoretic general, in regnul animal, diversitatea de actori este descrisd de biologie
pentru fiecare mediu (terestru, acvatic si aerian) si fiecare biocenozd. Apoi, Se pot
exemplifica actori in comunitati umane restranse (de exemplu, o tabard de refugiati) sau
situatii particulare (ostaticii dintr-o banci in curs de a fi jefuitd). In demersul de fata,
prezintd interes actorii care se manifesti in mediul de securitate global. Tntr-un spatiu
geografic strict definit, ca sistemul de securitate include si actori care nu sunt Situati
geografic Tn spatiul respectiv, dar care se manifesta activ in mediul de securitate considerat.

Am constatat ca fenomenul globalizarii amplifica numarul si diversitatea actorilor/entitatilor
active Tn mediul de securitate global. Tn timp, Tn afara de statele suverane, au aparut actori
non-statali relevanti, cum ar fi organizatiile neguvernamentale (Amnesty International,
Greenpeace, Médicins sans frontieres, Save the Children sau organizatii minuscule — doi
clowni si un camion), organizatiile internationale (ONU cu institutiile sale, NATO,
Organizatia Statelor Americane, Uniunea Africanda, Conferinta Statelor Islamice, etc),
organizatii teroriste transfrontaliere (Al-Qaida, Statul Islamic/ISIS, Boko Haram),
organizatii neomarxiste (Antifa, Brigazile Rosii), miscari de eliberare, insurgente sau
secesioniste locale, chiar indivizi (Maica Tereza, George Soros, Dalai Lama, Bill Gates,
Anthony Faucci, Greta Thunberg). Deci, complexitatea actorilor se intinde de la simpli
indivizi pand la sisteme sociale complexe, cum sunt statele, guvernele, organizatiile de
securitate colectiva sau serviciile de intelligence. Relevanta noilor actori este conferita de
calitatile acestora, de potentialul lor de sustine interactiuni si de a genera modificari ale
mediului de securitate, in termenii teoriei complexitatii injectii de energie care pot cauza
perturbatii de sistem ce pot fi percepute ca pericole de catre alte entitati.

Caracteristicile acestor subiecti/actori pot fi intrinseci sau de relationare si determina rolul si
actiunile lor in mediul de securitate. Trecerea lor in revistd aduce beneficiul de a contura
capacitatea lor de a interactiona in cadrul criticalitatii sistemului adaptiv complex al securitdtii
internationale.

Caracteristicile primare, de baza, descriu capacitatile definitorii ale actorilor. Pentru ca, in
domeniul relatiilor politice internationale, atentia este incd indreptata, primordial, cétre state
ca actori principali ai mediului global de securitate, capacitdtile acestora sunt incluse in
domeniile consacrate ale analizei de intelligence: date biografice (ale liderilor), situatia
economica, informatii sociologice (demografie, culturd, stabilitate sociald), transporturi si
telecomunicatii, geografie (elemente definitorii, infrastructurd critica, geografie militard),
fortele armate, informatii politice (partide, curente politice, tendinte), date tehnico-stiintifice,
listd cdreia i se asociazd, in limba englezd, acronimul BESTMAPS*, ca artificiu de
mnemotehnicd. Alte curente de gandire includ informatiile politice in sectiunea sociologica si

45 Biography, Economy, Sociology, Transportation and Telecommunications, Military geography, Armed forces,
Political information, Science,
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adauga, separat, serviciile de informatii. Tot in domeniul militar, in limba romana aceste
categorii de informatii sunt studiate pentru actori din Zona de Interes Strategic numiti Sisteme,
suma domeniilor fiind prescurtatd PMESII, pentru sisteme politice, militare, economice,
sociale, de infrastructura si de informatii. Aceste caracteristici vor fi detaliate in Tema
urmatoare.

Trebuie subliniat faptul ca, in cadrul fiecarui actor statal, trebuie urmariti si actori subsidiari
relevanti in mediul de securitate, cum ar fi partidele politice, fortele armate, institutii de
securitate, corpul legislativ, personalitati importante/formatori de opinie, agentii de presa,
ONG-uri de amploare locala/nationala. Masura in care acesti actori sunt studiati depinde de
relevanta lor in planul securitatii, la nivelul analizat — global, regional, intern. La nivelul
statelor, suma caracteristicilor/capacitatilor defineste puterea de stat.

2.3 Subsistemul interactiunilor manifestate in mediul relatiilor

internationale

In afara de actori, urmatoarea categorie de componente ale sistemului adaptiv complex mare
numit mediul de securitate, derivata tot din definitia sistemului, sunt interactiunile. Acestea
compun subsistemul manifestarilor actorilor, ca expresie a vointei acestora, sub imperiul
intereselor lor, in raport cu alti actori, dar si In functie de circumstantele determinate de
realitati obiective ale mediului relatiilor internationale.

La randul lor, interactiunile prezinta o diversitate mare, clasificatd dupa multe criterii, mai jos
exemplificate in sens larg. Intre acestea se numara:

B dupa tipurile de actori: la animale avem simbioza, vanatoare, relatii de turma, etc; la
oameni avem prietenie, ura, relatii de familie, dragoste, relatii asociative, politete,
complicitate, crime, prietenie, etc; la state - relatii comerciale, politice, militare, diplomatie
cu concretizare Tn tratate, schimburi, rdzboaie, negocieri, etc;

B dupa complexitate pot exista relatii si interactiuni simple sau sofisticate.
Astfel de interactiuni generale sunt:

M regulile: limitari si structurari ale interactiunilor de rang secundar, cum ar fi regulile
jocurilor, constitutiile nationale, legile, tratatele, principiile, protocoalele, memorandumuri
de intelegere, declaratii comune, Conceptul Strategic al NATO, acte de proprietate, acte de
stare civild, alte acte juridice si administrative;

B rolurile (atitudini, hegemonie, dominare, parteneriat, aliati, mama, tata, profesor —
student, vecindtate, sclavia, inamici, sefi, prieteni, iubiti);

B relatii cinetice-informationale: vizite, razboaie, federalizare, Brexit-ul, discutii, mesaje,
comunicate, negocieri, mediere, activititi electorale, naveta politica. In domeniul militar,
un astfel de fenomen cinetic subsumat razboiului a fost semnalat incad de Carl von
Clausewitz, care a descris «frictiunea» specifica razboiului, de atunci numita «frictiunea
clausewitzianay,
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B fenomene sociale complexe: somajul, migratia, terorismul, polarizarea sociala,
globalizarea, decolonizarea, extremismul, democratizarea, rasismul, traficul de droguri sau
alte materiale ilicite, pandemia Covid-19, crizele economice, proliferarea armamentelor,
etc.

Interactiunile pot crea noi actori: lacustele formeaza roiuri, oamenii formeaza familii, clanuri,
popoare, dar creeaza si asociatii, gasti, partide politice, grupari de crimd organizata, precum si
natiuni care formeaza state, care pot forma, la randul lor, aliante sau coalitii militare, se pot
uni Tn uniuni/subiecti cu statut de drept international, sau in ONU.

In privinta interactiunilor, trebuie subliniatd accelerarea manifestarii lor datorita efectelor
Erei informationale. Accelerarea interactiunilor duce la o perceputd «compresie a timpului»
si la estomparea legaturii dintre cauzad si efect. De fapt, cauzalitatea nu poate disparea,
lucrurile se Intdmpla din anumite motive, dar cauzele nu mai sunt singulare si imediate, nu
mai sunt evidente, cum se intampla Tntr-o logicd newtoniana (liniara). Apare astfel
nelinearitatea, proprietate esentialda a sistemelor complexe, pentru cd diminueaza
predictibilitatea riscurilor, intrucat efectele sunt disproportionate fatd de cauze. Logica
evenimentelor nu mai este determinista acum, ci ,,prigoginiana”.

Interactiunile dintre entitatile active in sistemul de securitate global pot fi de intensitate
variabila, de la ignorare reciprocd (interactiune zero), la actiuni simple, cum ar fi
declaratiile, care pot genera lamuriri sau apropieri, pana la actiuni complexe, cum ar fi
asocierea statelor in aliante sau coalitii militare, dar si situatiile tensionate, de criza,
desfasurarea de conflicte armate deschise. Astfel, intensitatea interactiunilor are o importanta
deosebita, pentru ca interactiunile intense nedorite reprezinta chiar pericolele pe care actorii
incearca sa le evite sau a caror consecinte incearca sd le diminueze. Mai mult decat actiunile
complexe chiar, interactiunile dintre actorii de pe scena mediului de securitate international
pot evolua pana la fenomenele sociale complexe mentionate mai sus, unde chiar identitatea
actorilor este estompatd, parametrii interactiunilor subsecvente sunt greu sau imposibil de
definit, dar efectele asupra mediului de securitate sunt majore.

Pe de altd parte, interactiunile se pot combina intre ele si genereaza interactiuni de grad
subsecvent (secundare, tertiare, etc.) complexe. De exemplu, comunitatea internationald a
dorit sa limiteze atrocitatile razboaielor si a impus reguli internationale limitative (cum sunt
conventiile internationale de interzicere a armelor chimice si a minelor antipersonal, sau
altor tipuri de armament). Ca rdspuns, actorii recurg la forme neconventionale de actiune
(neclausewitziene), care sa le puna la adapost de responsabilitatile politice internationale.
Astfel a aparut razboiul hibrid, cu manifestdri neconventionale, cum sunt cele de domeniul
razboiului informational, sau cu forte anonime (omuletii verzi din Ucraina, fard elemente de
identificare). De asemenea, razboiul trolilor sau atacurile cibernetice, ai caror autori sunt
greu de identificat si documentat cu acuratete si cu valoare juridica, toate creeaza
incertitudine in privinta sistemelor cibernetice vulnerabile. Pe de alta parte, fenomene
sociale naturale, cum sunt protestele de strada, au fost confiscate de multe ori, in ultimul
timp, de catre coordonatori greu de identificat si documentat. De exemplu, evolutia
fenomenului ,,primavara araba”, de la sinuciderea comerciantului tunisian si protestele din
Piata Tahrir din Istanbul, pana la razboiul civil, apoi international din Siria, sau protestele
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din Europa, de la revolutiile portocalii la miscarile anarhice ample tip Vestele galbene in
Franta, sau ,,Move-On” si ,,Occupy Wall Street”, sau ,,Black Lives Matter” in SUA.

Interactiunile fiind de naturd actionald, intrd in domeniul strategiei si vor fi detaliate in
Partea a doua a cursului.

2.4. Conditiile obiective ale mediului de securitate

Ar mai fi si alte categorii de componente ale mediului de securitate?

Definitia sistemului mentioneaza doar parti in interconexiune, nimic altceva. De aici am
putut deduce categoriile de actori si de interactiuni in mediul de securitate. Este necesara,
totusi, atentie asupra unui aspect: categoria actorilor include subiecti cu vointa proprie,
fiinte vii: animale, oameni sau structuri formate de acestea. Pot oare entitdti inanimate sa
constituie componente ale mediului de securitate? Se poate identifica, Insd, si o categorie
aparte de componente (tot elemente) ale mediului de securitate, categorie formatd de
conditiile obiective de mediulde sistem, aspecte limitative ale mediului de securitate.

In aceasta categorie de conditii obiective de mediu in calitatea de componente ale sistemului
mediului de securitate pot intra urmatoarele:

- Geografia. Muntii, marile, stramtorile, raurile navigabile, trecatorile montane si alte
forme de relief au avut Intotdeauna un rol major in interactiunile la nivel global si au fost
examinate In lucrari de valoare, de la Sun Tzu la Clausewitz si Mackinder. Situatia
geograficd a SUA, a Australiei, a Marii Britanii, Canadei sau Rusiei a avut consecinte bine-
cunoscute istoric in marile confruntari mondiale. La polul opus, in Mexic existd vorba
«Sarmanul Mexic, asa departe de Dumnezeu si asa de aproape de Statele Unitel», iar
situarea Belgiei intre Franta si Germania a prilejuit de doua ori invadarea tarii pentru
atacarea Frantei, ceea ce a generat expresia «Asta-i soarta Belgiei!».

Geografia conduce la structurarea interactiunilor, in domeniul militar se defineste, la nivel
operational, conceptul de Teatru de razboil Teatru de Operatii (,,0 parte a intregului spatiu al
razboiului, ale carei laturi sunt protejate si care are prin aceasta o anumitd independenta”),
iar la nivel tactic sunt definite elementele topografiei militare. Ca expresie a inter-
relationdrii dintre actori, interactiuni si conditiile de mediu, se poate ilustra faptul ca,
deseori, actorii interactioneazd cu conditiile de mediu, anume realizeazd lucrari de
amenajare a teritoriului pentru aparare, construind fortarete, drumuri, canale, aeroporturi,
porturi, santuri de aparare. Nu ar fi nevoie de exemple, dar, cu mult Tnainte de fortificatiile
genistului francez Sebastien Le Prestre, marchiz de Vauban, a fost construit Marele Zid
Chinezesc, cu rol evident in mediul de securitate al Chinei. Tn cursul conflictelor armate,
fortele militare chiar actioneazd pentru modificarea acestor conditii de mediu in favoarea
lor. Astfel de actiuni se intind de la arsul holdelor si otravirea fantanilor (tactica pamantului
parjolit), pand la distrugerea voluntara a digurilor de le Fluviul Yangtze, de catre fortele
chineze, pentru a opri Tnaintarea trupelor japoneze in centrul Chinei, sau distrugerea
barajului de pe Raul Ruhr, de catre aviatia britanica. Pentru a paraliza zona industriala
principala a Germaniei naziste, ambele exemple datand din timpul celui de-al Doilea Razboi
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Mondial. Mai nou, fortele ucrainene au inundat terenuri la est de Kyiv, pentru a incetini
avansarea trupelor rusesti catre capitala Ucrainei.

- Timpul. In privinta interactiunilor, parametrul timp are doua valente; resursd (moment si
durata) si ritm/cadenta. ,,Cursul mai mult sau mai putin lent al actiunii militare acorda... mai
mult sau mai putin timp pentru un calcul al probabilitatilor in functie de imprejurarile date”
si ,,Ora zilei actioneazd asupra luptei prin diferenta intre zi si noapte... Pentru planul unei
batalii mari, este 0 mare deosebire daca incepe dimineata sau dupa-amiaza” (Clausewitz).

In afara de ciclurile zi/noapte, metrica parametrului timp mai include ciclurile sistemice (an
financiar, anul scolar), cicluri electorale, cicluri naturale (anii, sezoanele, cicluri agricole),
iar in operatii militare - cicluri operationale.

- Norocul. Da, componentele de conditii obiective/de mediu sunt mai ciudate, dar norocul
are, cu sigurantd, importantd in interactiunile din mediul de securitate. Norocul poate fi
descris ca incidenta de evenimente dincolo deoarece posibilitate umana de a fi determinate,
anticipate, desi, probabil, au o cauzalitate si un determinism care sunt nedeslusite. In
interactiuni intense, cum este razboiul, dar si rotatia ruletei sau a butoiului pistolului Colt n
cazul «ruletei rusesti», norocul se manifestd mai clar, iar dinamica devine imprevizibila.
Potrivit lui Clausewitz, ,,nu existd nicio activitate umana care s se afle atat de constant si
de general in contact cu hazardul ca rdzboiul”, iar Napoleon a spus ca preferd un general
norocos unui general cu experientd. Se mai poate adiuga urarea colocviald «iti doresc
noroc, pentru ca sanatate si bogatie aveau si cei de pe Titanic!».

- Starea vremii, fenomene extreme. Clausewitz include starea vremii in categoria
norocului, dar probabil cd Starea vremii este o componentad separatd, pentru ca actioneaza
mai predictibil decat norocul si beneficiaza de o stiintda dedicata — meteorologia, si de
masuri consacrate de contracarare/protectie.

Oricum, fenomenele meteorologice intervin uneori in evenimentele internationale. Astfel, o
furtuna a salvat Japonia de invazia mongold, in secolul XIIl. De asemenea, furtuna din
Padurea Teutoburgicd, din anul 8 d.C., a cauzat pierderea a trei legiuni de catre romani in
fata a 15 000 de germani condusi de Arminius si a anulat sansele ca Roma sa subjuge
triburile germanice si sa compromita rolul istoric al germanilor. Ca urmare, Europa a ramas
cu doud tipuri de civilizatie — latina si germanica. In final, si nu uitim ca iarna a salvat
Rusia cel putin de doua ori. De aceea, folclorul militar a numit anotimpul iarna ca fiind
»generalul Iarnd”, consfintind faptul ca iarna poate fi o componenta a spatiului operational.
Aceasta s-a confirmat in istorie, in nod repetat, in Rusia. Si in cazul componentei
meteorologice, actorii interactioneaza: s-a inventat radarul, pentru a aduce Tn campul
senzorial uman obiecte care, din cauza starii vremii, nu ar putea fi percepute, adica elemente
ale topografiei sau actori/platforme ale actorilor (avioane, nave maritime) ar fi fost excluse
din managementul de risc al Subiectului. Din nou, deci, conexiune intre componente din
cele trei categorii: actori, interactiuni si conditii obiective.

In aceasti categorie pot intra si fenomene cum ar fi avalanse, inghet, tornade, furtuni
(«furtuna care a salvat Washingtonul» la 25 august 1814, de la incendierea si distrugerea de
catre trupele engleze), secetd, incendii de pddure sau urbane (din vremurile cand orasele
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erau construite majoritar din lemn, cum ar fi incendiul din Londra, din anul 1666 sau
incendiul din New York ce a dus la adoptarea sistemului stradal rectangular), trasnete cu
urmari grave, sau ghetarul plus fenomenul optic rar intalnit (o mascare similard fenomenului
mirajului, dar in zonele reci), care au scufundat Titanicul. Un exemplu din Balcani,
incursiunile dacilor in Moesia Inferioard aveau loc iarna, cand Dunirea era inghetata, cu
efect imediat asupra securitdtii provinciei romane. Toate acestea au avut consecinte in
domeniul securitatii.

- Cataclisme naturale: cutremure de Pamant, tsunami, eruptii vulcanice, caderi de
meteoriti. alunecari de teren de proportii neobishuit de mari (de exemplu scufundarea a
doua treimi din portul jamaican Port Royal, la 7 iunie 1692, cauzatad de un cutremur). Este
adevarat ca acestea survin destul de rar, dar repercusiunile lor asupra societatii omenesti si
nu numai, sunt incontestabile: Vezuviul a ingropat orasele romane Pompeii si Herculaneum;
super-vulcanul Campi Flegrei este suspectat ca a cauzat disparitia omului de Neanderthal;
meteoritul cazut in nord-vestul Peninsulei Yucatan acum 65 de milioane de ani a cauzat un
crater de 320 km in diametru, un tsunami inalt de 90 de metri si disparitia a 70 % dintre
speciile din flora si fauna Pamantului, inclusiv a dinozaurilor; eruptiile vulcanilor Krakatoa
(Indonezia) si Illiampu (Salvador) au avut si ele efecte globale, cenusa lor fiind gasitd si in
Groenlanda; valul tsunami din Oceanul Indian, din 26 decembrie 2004, a condus, probabil,
la eliminarea pirateriei din Insula Sumatra (Indonezia); topirea centurii glaciale din Canada
a cauzat revarsarea apelor acumulate la sud de gheturi, cu urmari planetare: inundarea Marii
Negre, a Marii Baltice si a Golfului Persic, plus separarea Insulelor Britanice de continentul
european si a Australiei de Asia, In cataclismul numit «Potopul», care este prezent in
mitologiile popoarelor de pe toate continentele; modificarca axei Pamantului a cauzat
formarea Desertului Sahara, urmatd de concentrarea populatiei pe Valea Nilului, unde s-a
format civilizatia Egiptului antic. Convingeti victimele acestor cataclisme ca fenomenele
care i-au desfiintat nu fac parte din mediul de securitate. Este clar ca aceste componente au
influentat actori, interactiuni si geografia zonelor respective, sau a intregii planete.

- Epidemiile la scard regionala sau pandemiile planetare, riscuri biologice. Nu este vorba
despre gripele sezoniere, ci despre epidemii, pandemii, epizootii/zoonoze care pot avea
consecinte istorice, asa cum a avut ciuma din secolul XIV in Europa (circa 25 de milioane
de decese numai in Imperiul Bizantin) sau epidemiile care au ucis mai multi amerindieni
decét armele colonistilor europeni, secole de-a randul (mai ales variola). Evident, epidemiile
au diminuat radical capacitatile actorilor (nu numai persoanele, dar si tarile si populatiile)
iar interactiunile au evoluat 1n consecintd, schimbind cursul civilizatiei omenesti.
Bineinteles, pandemia de Covid-19 influenteazd major mediul de securitate al anilor 20, in
intrega lume, atat prin impactul direct in domeniul sanatatii, cat si prin efectele majore in
economie, mai ales prin consecintele globalizarii pietelor de bunuri si servicii.

- Accidente de proportii mari, de natura riscurilor tehnologice, asociate norocului prin
impredictibilitate si catastrofelor prin urmari: ,,accidente si avarii (de sisteme mari), explozii
si incendii (industrie, transport si depozitarea produselor periculoase, macro-sisteme de
transporturi, instalatii nucleare); poluarea apelor; prabusiri de constructii, instalatii sau
amenajari; esecul/caderea utilitatilor publice; caderi de obiecte din atmosferd sau din
cosmos; accidente cu munitie neexplodata” (Unexploded Ordonance - UXO). Exemple
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edificatoare sunt accidentul de la Cernobil, la 25-26 aprilie 1986, dezastrul de la Fukushima
(11 martie 2011) si caderea statiei spatiale chineze Tiangong-1, la 01-02 aprilie 2018
(ultima, din fericire, fara efecte spectaculoase).

2.5. Concluzii privind inter-relationarea componentelor mediului de

securitate

Un subiect/actor din mediul de securitate are nevoie de abilitatea de a crea o sinergie ntre
atributele/capacitatile sale, in conjunctie cu celelalte componente ale sistemului (ceilalti
actori, interactiunile si conditiile obiective/de mediu), pentru a maximiza o caracteristica
integratoare, anume PUTEREA acelui actor, fie ca este vorba despre putere statala sau
putere militard. Esenta acestei puteri integrate este centrul de greutate, definit, in stiintele
militare, ca fiind ,,raionul sau obiectivele principale de putere si manevra de care depinde
reugita actiunii sau impotriva cdrora trebuie concentrate eforturile. Centrul de greutate
constituie acea caracteristica, obiectiv (zona, localitate), posibilitate care genereaza libertatea
de actiune, puterea fizica si psihica si motivatia de lupta a unei forte militare. Comandantii de
toate nivelurile trebuie sa foloseasca Centrul de greutate, care se stabileste la toate nivelurile —
strategic, operativ si tactic, intocmai ca pe un instrument analitic pentru determinarea resursei
principale a puterii proprii si a oponentului.” Pentru identificarea riscurilor intr-un mediu de
securitate, In special 1n spatiul operational, ,,analiza potentialelor centre de greutate... se
bazeazd pe analiza sistemelor principalilor actori: oponenti, parteneri, neutri si aliati, pentru
a determina capacitatile acestora — ce anume 1i faciliteaza (fiecaruia) actiunea, cerintele — ce
Ti trebuie sa fie eficace, si vulnerabilitatile — in ce mod poate fi influentat”. Desi limbajul
explicatiei de mai sus este in termeni militari, valabilitatea generald pentru domeniul

securitdtii internationale este usor de extrapolat. O geneza similara cu cea a puterii integrate
a unui actor o au si vulnerabilitatile de sistem, care integreaza in sens negativ interconexiuni
complexe intre componente ale sistemului adaptiv complex numit mediu de securitate.
Pentru a prevedea (pe cat se poate) pericolele, componentele mediului de securitate trebuie
monitorizate integrat si in dinamica lor, pentru a pune in evidentd evolutiile ce pot duce la
evenimente sau circumstante nedorite.

Taxonomia propusa pentru componentele Mediului de securitate, considerat in sens larg, are
meritul de a facilita studierea sistematicad a probelemelor si fenomenelor de securitate si
spijind managementul de risc, respectiv managementul situatiilor de criza, prin concentrarea
eforturilor asupra particularitatilor diferitelor componente considerate separat. Tn cazul unor
medii de securitate cu entropie/nedeterminare mare, criticalitatea este intensa si multe cursuri
de actiune pot avea rezultate numeroase, cu probabilitdti apropiate. ,,O situatie care are o
gama larga de rezultate posibile are o mai mare volatilitate si, probabil, un risc mai mare
decat o situatie cu o gama mai restransa de rezultate posibile”. Situatiile de volatilitate mare
includ, probabil, o manifestare mai pregnantd a norocului, mentionat ca o componentd a
mediului de securitate. De aceea, in cazul oricarui mediu de securitate, componentele
mediului de securitate trebuie considerate integrat si in dinamica lor, pentru a intelege
fenomenele de securitate si a putea estima directiile de evolutie a evenimentelor
internationale.
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3. TIPURI DE INFORMATII DE SECURITATE,
INFORMATIILE DE INTERES PENTRU ACTORII STATALI*

3.1. Informatia si intelegerea mediului de securitate

kl

In limba romana, termenul de informatie acoperd o gama semantica extrem de larga, pornind
de la stiri, vesti, lamuriri, date despre ceva sau cineva etc., pana la notiunea din limba engleza
«Intelligence» si a generat 0 serie de definitii, care explica multitudinea de intelesuri:

1) comunicare, veste, stire care pune la curent cu o situatie;
2) .... totalitate a materialului de informare si de documentare, surse, izvoare;

3) fiecare dintre elementele noi, in raport cu cunostintele prealabile, cuprinse in
semnificatia unui simbol sau a unui grup de simboluri.

Informatia (in sensul larg, in engleza information) contine o singura piesa informationala, 0
serie sau un grup de date. Tntr-un proces informational, aceste date sunt captate de citre un
senzor si ulterior transmise prin diferite mijloace de la acel senzor. Informatia reflecta latura
concreta a unor stari care exista sau au existat intr-un anumit punct in timp si spatiu.

Societatea modernd, informationald, bazatd pe cunoastere, genereaza fluxuri informationale
multiple care solicitd la maximum munca de analizd in vederea decelarii informatiilor
relevante, veridice si functionale in raport cu nevoia de informare a decidentilor politici, a
beneficiarilor.

e Informatia este altceva decat o STIRE! .........
¢ Informatia inseamna putere....
e Superioritatea decizionald presupune suprematie informationala. ..

e Informatia simpla, in stare purd si informatii rezultate din prelucrarea mai multor
stiri, evenimente si oferirea de semnificatii in cadrul unui proces de analiza.

Alaturi de timp, spatiu, resursa umana, resursele financiare si materiale, informatia constituie
o resursd esentiala pentru toate institutiile guvernamentale.

Factorii de decizie au nevoie de informatii pentru elaborarea deciziei, de control pentru a
coordona §i monitoriza actiunea structurilor subordonate si de comunicatii pentru a putea
exploata in mod oportun informatiile la dispozitie.

O conducere eficienta, In orice domeniu, este indispensabil legatd de asigurarea informatiilor
necesare procesului informational-decizional, informatii care trebuie sa reflecte starea, situatia
sau conditiile de producere a unor evenimente cu privire la mediul ambiant. Aceste informatii
sunt culese si transmise sistemului de comanda si control, prin diferite modalitati, mijloace si

46 Aceastd temid preia pe larg, dezvoltd si actualizeazi continut din Savu, Gheorghe, Parlog, Adriean, Productia
de intelligence, Editura Medro, Bucuresti, 2008, pp.24-122.

25



canale, unde sunt filtrate si analizate. Mijloacele, canale de comunicatie si regulile de
functionare a acestora formeaza infrastructura informationala.

Analiza si sinteza informatiilor obtinute trebuie si reliefeze problemele esentiale privind
situatia de ansamblu si de detaliu a tuturor elementelor si structurilor implicate in crearea
si/sau modificarea situatiei/crizei, pentru a permite concluziile necesare luarii deciziei.

Pentru obtinerea de informatii, decidentii, beneficiarii pun in aplicare un Ciclu Informational
care poate fi mai mult sau mai putin elaborat, institutionalizat sau desfasurat cu ajutorul unor
experti. Forma cea mai raspandita a ciclului informational are patru faze: Directionarea —
Culegerea — Analiza — Diseminarea, asa cum arata modelul reprezentat in Figura 3.1.

,~—= | Directionare| &

{ )

Diseminare Culegere

[ )

< | pnalizd | &

Figura 3.1. Modelul clasic al ciclului informational

Urmatoarele categorii de informatii sunt specifice mediului de securitate sunt, in ordinea
crescatoare a complexitafii:

Date: simboluri, material primar simplu. Text brut, imagine, semnal.

Informatie: date procesate in scopul utilizarii; raspund la intrebarile Cine? Ce? Unde? Cand?
Cum? Capata inteles prin conexiuni, relationare. Tn domeniul Intelligence se adauga aspectul
de confidentialitate, de protectie a informatiilor, exprimat prin conceptul de informatii secrete,
secret.

Cunostinte: aplicarea datelor si informatiilor; Raspund la intrebarea De ce? Colectie coerenta
de informatii, intelegere evoluata, orientata cétre un scop.

intelepciune: gandire aplicatd, cunostinte in actiune prin decizie si management de risc;
Raspunde la intrebarea Si ce facem cu asta?

Informatiile sunt constituite din date colectate din mediul inconjurdtor si prelucrate intr-0
forma utilizabila. Din combinarea informatiilor si a contextului acestora rezulta idei Sau

cunostinte. Apoi, prin utilizarea judecatii, cunostintele conduc la intelegerea fenomenelor sau
situatiilor din spatiul de actiune.
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3.2. Domeniile de studiu al actorilor statali

Caracteristicile primare, de baza, descriu capacitatile definitorii ale actorilor din mediul de
securitate international. Pornind de la nivelul general, in domeniul intelligence, atentia este
inca indreptatd, primordial, catre state ca actori principali ai mediului global de securitate,
care se manifestd in plan militar in spatiul operational. Capacitatile statelor sunt incluse in
domeniile consacrate ale analizei informative: date biografice (ale liderilor), informatii
economice, informatii sociologice, transporturi si telecomunicatii, geografie militara, fortele
armate, informatii politice, date tehnico-stiintifice*’. Aceasti taxonomie a fost stabiliti in
urma celui de-al Doilea Razboi Mondial, de catre grupul de personalitati stiintifice si militare
asociate constituirii Agentiei Centrale de Informatii a SUA (CIA). Enumerdrii de mai sus i se
asociaza, in limba englezi, acronimul BESTMAPS*, ca artificiu de mnemotehnica. Alte
variante de taxonomie includ informatiile politice n sectiunea sociologica si adaugd, separat,
serviciile de informatii ale statului respectiv. Tot in domeniul militar, in limba romana aceste
categorii de informatii sunt studiate*® pentru actori din Zona de Interes Strategic numiti
sisteme, suma domeniilor fiind prescurtata PMESII, pentru sisteme politice, militare,
economice, sociale, de infrastructura si de informatii.

Pentru nivelul militar, capacitatile specifice nu vor fi detaliate in aceste pagini, pentru ca sunt
tratate in extenso in literatura militara, pentru fiecare stat, fiecare categorie de forte armate,
fiecare specialitate militara, fiecare structura, platforma fizica, tip de armament sau
echipament militar. De altfel, structurate Tn acest fel sau altfel, aceste domenii constituie
partea informativa a pregatirii de intelligence si baza analizei strategice in sprijinul deciziilor
politice si militare. Pentru uzul trupelor dislocate in misiuni de pace, serviciile de informatii
militare intocmesc Country Books cu informatii nesecrete, destinate cunoasterii datelor
minimale necesare activitdtii desfasurate in tara respectiva.

Domeniile de caracteristici ale statelor, grupate in acronimul BESTMAPS includ, fara a intra
in detalii, subiecte si activitati de interes, de domeniul securitatii, detaliate mai j 0s*.

3.2.1. Date biografice

- Biografiile personalitatilor importante sau de perspectiva;
- Calitatile si stilul de leadership al conducatorilor;

- Perioade lungi petrecute in strainatate, studii, pregatire;

- Interese de grup, afinitdti, dependente relevante;

- Interese personale, conexiuni, arbori de relatii, familie;

- Limite personale (functionale), pasiuni, probleme medicale, Vicii.

47 Ronald D. Garst, A Handbook of Intelligence Analysis, editia a doua, Washington DC: School of Professional
Studies, Defense Intelligence College, 1989, pp. 1-32.

“8 Biography, Economy, Social, Transport and telecommunications, Military geography, Armed forces, Political
parties, Science.

49 Gl. mr. dr. Valeriu Nicut si colectiv, Manualu/ de planificare a operatiilor, Bucuresti: M.Ap.N., 2011, p. 35.

%0 Elemente dezvoltate dupi Gheorghe Savu, Adriean Parlog: Productia de intelligence, Editura Medro,
Bucuresti, 2008, pp. 60-84.
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Datele biografice ale principalelor personalitati sunt relevante Tn mdsura in care acestea au o
pondere semnificativa in luarea deciziilor de securitate si In privinta relatiilor internationale.
Acest lucru este evident in cazul dictaturilor si autocratiilor, unde sefii de stat decid totul
(cazul Coreei de Nord), si este mai putin important in cazul democratiilor consolidate (pe cine
intereseaza cine este presedintele Elvetiei?). Este relevant faptul ca profilul psihologic al lui
Vladimir Putin a prezentat un interes deosebit in cursul razboiului din Ucraina.

3.2.2. Date si informatii economice
a) Forta economica a tarii, Produsul Intern Brut, productivitatea muncii,

b) Resurse naturale, in primul rénd cele strategice (energetice, metale rare, resurse in care
detine monopol sau cele de care depinde tara respectiva, cum este cazul tarilor bananiere
sau cele care depind numai de exportul de petrol);

c) Comertul exterior, dependente economice externe, caracter monocultura (tarile bananiere,
tarile producatoare de anumite materii prime singulare, de exemplu, doar petrol sau gaze);

d) Forme economice de presiune, conflicte economice externe:

e) Potentialul financiar-bancar, forta monedei nationale, gradul de indatorare;

f) Ramuri economice cu importanta militara si pt mobilizare/trecerea la economia de razboi;
g) Planuri, strategii, prognoze, schimbari majore de optiune economica.

Datele economice denota atat vulnerabilitati, cat si oportunitati, de egal interes in geopolitica.
In conditiile globalizirii si perspectivelor de noud crizi economic, aceste informatii capata
semnificatie de securitate si chiar valente militare (de exemplu, atacarea rafinariei saudite de
catre drone si rachete de croazierd iraniene).

3.2.3. Date si informatii de naturd sociald

- Populatia (informatii demografice, natalitate, speranta de viata, morbiditate, iliteratie,
tendinte cu relevanta militara);

- Caracteristici sociale: etnii, limbi vorbite, stratificare sociala, coerenta, migratie;

- Mass media (libertatea presei, orientari, finantare, accesibilitate, formatori de opinie);
- Educatia, intelectualitatea, ideologii;

- Cultura, religii, traditii, specificul national, legatura stat-biserica;

- Sanatatea publica, asigurdrile sociale, infractionalitatea, coruptia.

In conditiile nelinearititii evenimentelor sociale si cresterii complexititii dezvoltirilor in
societatea modernad, informatiile sociale au importantd de securitate pentru ca pot determina
mutatii semnificative in planul securitatii, mai ales in conditiile manipularilor de natura
razboiului informational. De exemplu, protestele din Hong Kong, miscarea Vestelor Galbene
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din Franta, miscarea separatistd din Catalonia, demonstratiile de stradd din cursul ,,primaverii
arabe”, revolutii portocalii.

3.2.4. Transporturi si telecomunicatii
- Ciile de transport rutier, reteaua de drumuri, calitatea, perspective, parc auto;
- Ciile ferate, reteaua feroviara, date tehnice, parcul de locomotive, vagoane, specialisti;

- Lucrari de artd (poduri, tuneluri, apeducte, viaducte), noduri de transport, depouri si
depozite, capacitati, standarde;

- Transporturi aeriene, aeroporturi, flota aeriand, bazinul de piloti si specialisti;
- Transporturi fluviale si maritime, porturi, flota comerciald, problema Inghetului;
- Conducte (petrol, gaze naturale, apa). Trasee, capacititi, rezervoare;

- Sistemul de telecomunicatii (telefonie fixa si mobila, radio, TV, radio-releu, sateliti),
retele, noduri, standarde, intercompatibilitate, tehnologii (aderenta la 5G chinezesc sau nu);

- Infrastructura digitala, retelele de calculatoare, centre nodale, interoperabilitate, protectia
datelor, specialisti;

- Legislatie in domeniu, tehnologii, compatibilitéti, perspective, probleme.

Capacitatile de transport au o importantd sporitd in cazul tarilor vecine, atat din motive
militare, cét si din perspectiva oportunititilor de cooperare. In conditiile amenintarilor de la
frontiera de est a NATO, sistemul de transport dinspre Europa occidentald citre Romania
devine de importantd majora in domeniul securitatii.

3.2.5. Date si informatii de geografie militara

a) Dimensiuni, forma, caracterul reliefului (insulda, sub-continent, tara muntoasa, tara fara
iesire la mare);

b) Clima, specificul pe anotimpuri, fenomene extreme, dependenta vietii sociale de meteo;
C) Amplasarea fatd de marile rute de comunicatii internationale;

d) Zonele urbane (orase, aglomerari urbane). Date de geografie urbana;

e) Tipuri si lungimea frontierelor, vecini, zone de coasta, accesibilitate, trafic;

f) Apele: rauri, lacuri, canale, baraje, diguri, cascade, ape navigabile;

g) Vegetatia: paduri intinse (tinere sau batrane), stepd, jungla, deltad, mlastini, desert,
accesibilitatea in teritoriu;

h) Regiuni geografice militare, «Teritoriul national eficient».

Este evidentd importanta militard a geografiei si impactul acesteia asupra securitdtii, in
conditiile unui conflict armat.
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3.2.6. Fortele armate

>

YV V. V VY V

>

Categorii de forte armate: terestre, navale, aeriene, jandarmeria, fortele speciale,
infanteria marina, fortele strategice (nucleare), forte/comandamente cyber sau spatiale;

Potentialul uman curent si de perspectiva (prin mobilizare);

Armamentul (mai ales cel ofensiv: rachete, tancuri, avioane, portavioane, submarine),
cantitati si calitate, stare de operabilitate, inovatii, modernizari, noi tehnologii militare;

Resursa umand, moralul trupelor, specializari deosebite (piloti, forte speciale, scafandri,
submarinisti, parasutisti, operatori cifru, operatori aparatura speciald ISR);

Organizarea teritoriala a fortelor armate, prioritati si responsabilitdti operationale;
Sistemul de mobilizare;

Ordinea de bataie a fortelor armate;

Asigurarea materiala, financiara, medicala, logistica;

Forte straine aflate pe teritoriul national: efective, conditii juridice, controverse;

Serviciile de informatii (uneori considerate separat, daca sunt de mari dimensiuni).

.....

analizele civile de securitate, dat fiind specializarea si ponderea informatiilor secrete. Pentru
cursul de fata, sunt suficiente, bineinteles, date publice din surse oficiale, articole de presa.

3.2.1. Sistemul si realitdtile politice

Analiza situatiei politice interne:

>

YV V V VYV VY

>

Sistemul constitutional (democratie, dictatura, oligarhie, tranzitie), separarea puterilor in
stat, particularitati in domeniul constitutional si juridic (relevante in domeniul securitdtii);

Organizare statald (regat, republica, stat unitar, federatie, confederatie);

Rolul parlamentului, rolul unui organism tip consiliu national de securitate;
Functionarea guvernului, mai ales ministerele de forta, previzibilitate, transparenta;
Autoritatea statului, procesul de luare a deciziilor majore, statura regionala;

Rolul armatei, al structurilor de forta (stat politienesc?);

Politica externa, aliante, protectorat, stat clientelar, colonie, relatii cu metropola.

Fortele politice:

Partide, aliante politice, coalitii electorale, traditii si cutume politice;
Organizatii neguvernamentale (etnice, religioase, civice), grupuri de presiune;
Sindicate (forta, reprezentare, coeziune, politizare);

Alegerile, participarea la vot, predictibilitate, specific pe regiuni, cadenta si importanta
efectiva a alegerilor;
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- Reprezentarea minoritdtilor, a studentilor, tineretului, alte grupuri;

- Armata si politica, susceptibilitatea militarilor la ingerintele politicului;
- Grupari crima organizata, partide ilegale, societati oculte;

- Miscari separatiste, extremiste, teroriste, guerila, insurgenta;

La toate intereseaza lideri, ideologie, motivatie, finantare, asocieri politice, doctrine,
patriotism, relatii externe, precum si relevanta acestor aspecte in domeniul securitatii.

3.2.8. Stiinta si tehnologie

— Capitol deschis ca urmare a aparitiei bombei atomice;

— Organizarea cercetarii (de stat, privata, sustinuta, birocratie);
— Capacitate stiintifica, premii Nobel, domenii de excelenta;

— Personalitati stiintifice, inventatori (viziuni politice, sustinere);

— Cercetari avansate in domenii duale sau in domeniul militar (tipuri noi de armament,
tehnici, tactici, proceduri, concepte), inteligenta artificiala;

— Institute si colective de cercetare, finantare si perspective;

— Cooperare stiintifica internationala.

3.3. Concluzii privind analiza strategica a actorilor in mediul de securitate

Analiza strategica studiazd aceste domenii in mod ponderat, in functie de importanta fiecarui
aspect in definirea statului respectiv din punct de vedere al securitatii. Analistul este cel care
decide ponderea efortului pe domeniile prezentate. De exemplu, in cazul Balcanilor, domeniul
naval al Sloveniei nu va fi studiat in profunzime. Taxonomia prezentata, sau altele similare,
nu sunt litera de lege, ele au rolul de a ajuta, de a orienta analistul in cunoasterea actorilor
din mediul internationale de securitate. La fiecare element studiat, trebuie identificate
oportunitati si vulnerabilitdti, iar la toate sunt necesare informatii multi-sursa, verificari din
mai multe surse, cu evitarea informadrii circulare (considerarea provenientei informatiei din
mai multe surse cand, de fapt, sursa originala este aceeasi). Totodatd, este necesara
monitorizarea si actualizarea informatiilor in mod integrat si Tn dinamica lor, pentru a sesiza
evolutii de securitate relevante.

Totodatd, statele sunt studiate mai mult sau mai putin, in functie de interesul pentru acel stat.
O regula de baza a geostrategiei, amintita anterior, este ca fiecare tara face politica geografiei
sale. Astfel pentru unele state sunt alocate colective largi de analisti, iar pentru alte state cate
unul singur, sau un analist pentru un continent intreg.

Caracteristicile din aceste domenii definesc Interesele si Puterea statului ca valori integrate
prin care statele se compara intre ele, chiar la nivel neprofesional. Unele tari sunt cunoscute
pentru capacititile diplomatice sau de mediere. Tn domeniul militar, aceasta se manifesta ca
putere militard, iar in spatiul operational este reflectata de capacitatea de lupta a fortelor
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prezente in spatiul operational. In functie de scopul urmirit in analizi, in aceste domenii se
pot contura indicatori care sa permita avertizarea asupra unor riscuri ca evolutii de securitate.

Dar, in afarda de acestea, mediul international de securitate, care poate fi descris ca o
,,complexitate organizati”®!, impune adiugarea unor noi caracteristici ale actorilor studiati,
care sa raspundd complexitatii fenomenelor actuale. Succinta enumerare ce urmeaza se
referd la toate tipurile de actori, din toate tipurile de medii de securitate in sens larg, nu
numai state actionand in mediul de securitate global sau forte armate actionand in spatiul
operational. Intrucat domeniile BESTMAPS doar orienteazi procesul de analiza strategica,
pentru a adapta traditia stabilitd in cursul Razboiului Rece la realitatile actuale, analistii pot
imagina noi caracteristici ale actorilor, in masura 1n care acestea sunt utile cunoasterii
spatiului studiat. De exemplu, astfel de caracteristici sunt:

A) interesele majore legate de voinfa proprie, manifestata in strategia de securitate
nationald (uneori sub titluri cum ar fi ,,Cartea alba a...”), politici, ideologie, viziune,
intentia comandantului, Planul Operatiei, narativul, termeni ce se pot asocia conceptului de
atractor, din teoria complexitatii,

B) prestigiu, imagine: comandantii de diferite niveluri, liderii de opinie, conceptele de
«lider regional», «putere mondiala» (In domenii generale «regina balului», «capul familiei»,
«angajatul lunii»);

C) suveranitate: statutul politic real, gradul de libertate in interactiuni, posibilitatea de
manifestare a vointei proprii, limitele initiativei, limitele geografice de responsabilitate;

D) rezilienta: capacitatea statului, a unei structuri mari, de a-si reveni dupa absorbtia unor
socuri. Existd remarca: «nemtii au pierdut doud rdazboaie mondiale si uite cum si-au
revenit!»;

E) agilitate: ,abilitatea de a efectua, a infrunta/exploata cu succes schimbadrile in
circumstante”; ,,Agilitatea nu este un mod de a reduce dificultatea problemei, ci un mod de
a trata efectele combinate ale complexitdtii si incertitudinii”; ,,Agilitatea nu este numai
reactivi, ci si pro-activi, este despre capabilitatea de a anticipa probleme”2,

Meritd mentionat faptul cd ultimele doud caracteristici reflecta raportarea actorului la
schimbare ca un concept general, deci adaptabilitatea la dinamica relatiilor internationale de
securitate.

Taxonomia prezentatd este specificd Razboiului Rece, nu a fost constituitd incd o taxonomie
similard pentru conflicte neconventionale, pentru amenintarile asimetrice cum ar fi terorismul
si componentele neconventionale/neclausewitziene ale rizboiului hibrid. In functie de scopul
urmdrit in analiza, in aceste domenii se pot contura indicatori care sa permitd avertizarea
asupra unor evolutii de securitate de interes, amenintdri, riscuri sau oportunitditi. In cazul
NATO, analistii din tarile membre concep indicatori comuni, pe care ii urmaresc in mod
coordonat, pentru a servi cat mai eficient scopurilor Aliantei.

51 Ludwig von Bertalanffy, General System Theory. Foundations, Development, Applications, New York:
George Brazilier Inc, 1969, p. 23.

%2 David S. Alberts, The Agility Advantage. A Survival Guide for Complex Enterprises and Endeavours, Colectia
CCRP, Department of Defense, Washington DC, 2011, pp. 190, 61, 10.
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3.4. Mediul informatic global, razboiul informational

3.4.1. Realitdti si oportunitati actuale oferite de spatiul virtual

Unul dintre efectele procesului de globalizare a economiei mondiale este fragmentarea sociala
in urma aparitiei, in diferite tari, a unor grupuri cu interese politico-economice divergente care
submineaza si ingusteazi solidaritatea nationald. In acest context, asociatiile transnationale
devin mai importante la nivelul identitatii individuale si de grup, fiind incurajate de
internationalizarea mass-media §i telecomunicatiilor. Ca urmare, formele traditionale de
asociere au fost erodate, iar increderea opiniei publice in institutiile statale este Tn scadere.

guvernamental (,,e-communities”), iar in spatiul virtual se manifesta tot spectrul de forme de
manipulare si propaganda ale actorilor statali si non-statali (inclusiv militanti religiosi,
ecologisti si pentru drepturile omului).

In lipsa unor reglementiri (norme si delimitari ale utilizarii spatiului informational virtual)
permanent au loc abuzuri si incalcari cel putin ale deontologiei profesionale. Aceste incidente
pot avea un puternic impact la nivelul opiniei publice.

Pot aparea si incidente care pot tensiona relatiile politico-diplomatice intre state. Cea mai
mare scurgere de date clasificate a avut loc in luna martie 2011, cand, printr-un singur atac
cibernetic asupra SUA, 24.000 fisiere contindnd date sensibile au fost furate dintr-o retea
apartinand unei companii care activeazd in domeniul apararii (scurgerile de informatii
publicate de ,,WikiLeaks”). Potrivit unor oficiali americani, Pentagonul a identificat autorii
atacului, apreciind ca acestia au fost coordonati de un guvern strdin. Un alt exemplu, la
12.07.2011, pe site-ul televiziunii albaneze de stiri ,,ORA NEWS”, a fost postat un articol in
care sunt citate pretinse declaratii ale presedintelui Romaniei pentru mass-media italiana, care
atribuiau presedintelui Romaniei afirmatii ofensatoare la adresa albanezilor. La originea
incidentului s-a aflat un hacker sarb, care a patruns pe site-ul unei agentii de presa italiene si a
inserat informatii false. Ulterior, articolul a fost retras. Potrivit Pentagonului, in fiecare zi sunt
identificate peste 60.000 programe malitioase (malware - malicious software programs) sau
variatii ale acestora, care ameninta securitatea retelelor informatice.

Preocupdri si masuri guvernamentale adoptate recent pe plan international pentru
reglementarea si controlul spatiului virtual:

a. FRusa: In iulie 2011, presedintele rus, Dmitri Medvedev, a promulgat legea de
reglementare a licentierii posturilor radio si TV, prin care a instituit o licen{d universala,
pentru 10 ani, ce permite diseminarea unui canal radio/TV prin mai multe medii, simultan
(emisie terestrd, cablu, satelit), inclusiv pe Internet (cu obligatia ca domeniul respectiv sa fie
Tnregistrat ca mijloc media, ceea ce presupune respectarea reglementdarilor impuse presei).

b. Israel: Pentru a contracara postarea unor informatii ,,din interior”, care poate conduce la
compromiterea unor operatiuni/actiuni politice, economice sau militare, armata israeliand a
interzis tuturor militarilor sa detina conturi pe regelele de socializare (in timp ce, dimpotriva,
Armata SUA a recomandat accesul generalizat al militarilor la Internet).
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c. S.U.A.: Fortele armate au achizitionat de la compania de IT ,,INTREPID” un software care
permite crearea a zece ,.identitati” false, cu date personale, detalii geografice si un istoric al
prezentei pe Internet ,,consistente”. Programul va permite ,,identitatilor” sa participe la
discutii si sa posteze mesaje pe diferite site-uri.

3.4.2. Concepte asociate razboiului informational

a) Terorismul informational. Pentru a putea fi eficiente in acest domeniu, actiunile teroriste
presupun existenta unor medii informationale sigure pentru indivizii unei grupari teroriste. Cu
alte cuvinte, aceasta are nevoie de informatii certe. Conform lui Devost, ,terorismul
informational reprezintd o conexiune a infractiunilor informationale de frauda sau abuz asupra
unui sistem informational, pe fondul unui act de violentd fizica specificd terorismului
traditional . Se poate afirma ca esenta terorismului informational este reprezentata de ceea ce
se stie a se face cu informatia colectata.

Ca metoda frecvent utilizatd, Tnaintea instaurdrii unui regim de teroare informationald asupra
unei organizatii/instituii se va cauta compromiterea puterii conducerii acesteia, a unor
membri din staff-ul sau, in mod individual, sau in mod colectiv, reusindu-se de cele mai multe
ori caderea sistemului de securitate a informatiilor si manipularea fisierelor personale.

b) Atacul semantic. Prin notiunea de atac semantic se infelege un atac asupra unui sistem
informatic pe baza retelelor deschise (WAN). Un sistem aflat sub un atac semantic
functioneaza fara a fi perturbat, astfel victima considerand cd se géseste in regim de
functionare corectd. Diferenta intre un atac semantic §i o actiune specificd razboiului
hackerilor este aceea ca ultimul se produce acolo unde se identifica un punct vulnerabil al
oricarui sistem informatic, se executd aleator si, de reguld, cautd sd 1si marcheze prezenta
incetand prin blocarea sistemului, Tn timp ce efectele atacului semantic sunt de manipulare,
autorul cautind sa ramana ascuns.

¢) Actiunea simulata. Aspectul de simulare reprezinta o extensie a tendintei de detinere si
folosire demonstratd a armelor. Din pacate, realitatile rdzboiului si fanteziile simularii desi
aparent sunt interdependente, nu sunt compatibile. Simularea nu trebuie confundata cu jocul
de razboi.

Se cunoagte faptul ca, tot mai mult, razboiul depinde de capacitatile de a dezinforma, pacali si
ingela fortele inamicului, de a invata sistematic din faptele anterioare si de a disemina
rezultatele in doctrinele si tacticile sale. Aceste cerinte influenteaza capacitétile de simulare si
ridicd gradul de sofisticare a sa, dar in permanenta actiunea va fi cu cel putin ,,un pas teoretic”
in urma realitdfii. Utilitatea acestui razboi simulat se manifestd prin gasirea unor raspunsuri
»aproape reale” asupra unor dubii, insa, in ciuda avantajelor mari obfinute prin simulare,
realitatea va fi doveditd numai prin actiune directa.

eyt A

informational, de aliantele efectuate si de lupta lor de interese prin mijloace obscure. In
aceasta situatie razboaiele dintre partile aliate sunt scurtd durata, intense si extrem de violente.
Confruntarea intre aliati si adversari in lupte, precum si sustinerea lor logistica depindea in
mare masurd de rezultatele abordarii diplomatiei si a politicilor de aliante — afaceri militare.
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Era cu alte cuvinte un razboi al inteligentei, un fel de joc de sah cu piese virtuale, complexe si
multiple prin care se estimeazd si se prevede actiunea sistemelor de arma sau a
infrastructurilor angajate intr-o confruntare sau alta stare antagonica.

e) Razboiul bazat pe retea

Conceptul de Razboiul bazat/centrat pe retea (Network Centric Warfare — NCW, notat, in
continuare, RBR) este caracterizat de urmatoarele tranzitii procesuale care diferentiazi RBR
de abordarea traditionala a conflictului armat: de la platforma la retea, de la individual la parte
a unui sistem, de la informatie la cunoastere. Entitatile care opereaza in cadrul RBR sunt
grupate in senzori, decidenti si actori. Senzorii includ toate componenele care colecteaza si
proceseaza informatii referitoare la campul de lupta, de la satelifi la militari individuali si
structuri de analiza. Decidentii sunt persoane cu diferite functii, la toate nivelurile ierarhice iar
actorii sunt structuri generatoare de putere de lupta (unitdfi cinetice sau nu), dispuse oriunde
in spatiul de luptd, nu neapdrat pe campul de luptd in intelesul clasic al termenului. In
conditiile RBR, aceste componente nu sunt asociate strict ierarhic, actorii nu dispun
permanent de aceiasi senzori, iar decidentii nu dispun permanent de anumiti actori si anumiti
senzori, ci utilizarea senzorilor si actorilor se realizeaza in mod flexibil si adaptiv, pentru
obtinerea superioritatii informationale, urmata de superioritatea in putere combativa, in locul
si momentul potrivit.

Pentru realizarea acestei sinergii, senzorii, decidentii si actorii sunt conectati in grile/retele de
senzori, decidenti si actori, dupa functionalitate.

Sistemul de retele descris opereaza conform catorva principii/repere specifice conceptului
RBR:

- fortele militare sunt dispersate geografic;

- fortele militare cunosc in profunzime spatiul de luptd si intentia comandantului
(principiul omniscientei fortelor);

- entitdtile din spatiul de luptd sunt conectate eficient.

Specific erei informationale, conceptul RBR presupune utilizarea superioara a informatiilor,
ierarhizate de la simple date, la informatii, cunoastere si intelegere, in ordinea crescatoare a
complexitatii lor. Astfel, in cadrul RBR, actiunea se desfdsoarda in trei domenii distincte:
domeniul fizic (al terenului, platformelor si mijloacelor de luptd), domeniul informational
(unde informatia este creatd, analizata si diseminatd) si domeniul cognitiv (unde perceptiile,
judecdtile, credintele, valorile si constientizarea intervin in comanda si control, in procesul
concret de luare a deciziilor).

f) Razboiul cibernetic — urmareste dominarea spatiului datelor vehiculate prin
sistemele/retelele de calculatoare;

g) Razboiul electronic - urmdreste dominarea spatiului electromagnetic prin sistemele care
opereazi in radio-frecventa. In subsidiar, se pot lua in considerare si actiuni asupra sistemelor
informationale electronice de telefonie, care nu utilizeaza unde electro-magnetice/radio.
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3.4. Caracteristici ale informatiilor, informatii secrete

Calitati ale informatiilor: relevanta, oportunitate, valoare (actionala), completitudine,
veridicitate (posibil, probabil, foarte probabil).

Informatia are patru coordonate:

- cantitativa — semnifica aportul de noutate fata de cunostintele prealabile;

structurala — coordonata calitativa, conferd informatiei coeziune si coerenta;

semantica — valorizeaza semnificatiile care apar in contextul situational,

pragmatica — ce reflectd insemnatatea informatiei din punct de vedere al practicii
sociale, pe scurt aplicabilitatea practica.

Informatiile se pot prezenta sub diferite forme: documente originale, nscrisuri, note
neoficiale, mostre de produse sau materiale, suporti de inregistrare magnetica sau electronica
(audio sau video), fotografii, imagini in miscare inregistrate pe diferite tipuri de suport,
practic orice material care contine sau trimite la o informatie.

Tn privinta valorii datelor si informatiilor, iese in evidentd aspectul importantei unor
informatii pentru securitatea nationald. Aceastd importantd le face sd fie protejate in mod
special de autoritati prin stabilirea unui regim special de utilizare si acces, definit prin
notiunea de “secret de stat”. Aceste informatii comporta doud valente: valoarea economica si
valoarea de securitate.

Valoarea de securitate a informatiilor este stabilita pe mai multe niveluri, in functie de
gravitatea impactului compromiterii lor. In Romania, aceste niveluri de clasificare sunt:
NECLASIFICAT, NESECRET; SECRET DE SERVICIU; SECRET; STRICT SECRET;
STRICT SECRET DE IMPORTANTA DEOSEBITA.

Protejarea informatiilor clasificate se realizeaza, intre altele, prin limitarea circulatiei acestora
in sistemul informational, conform principiului ,, need-to-know ”, care impune ca o informatie
clasificata sa fie distribuita NUMALI persoanelor autorizate care au nevoie de ele pentru
indeplinirea atributiilor si misiunilor, si NUMALI pentru perioada in care aceasta necesitate se
manifesta.

In cursul operatiilor militare impotriva amenintarilor neconventionale insa, a iesit in evidenta
necesitatea ca aceste informatii sa fie mai larg distribuite, conform imperativului ,, need-to-
share”, dar tot in limitele de protectie stabilite prin principiul ,, need-to-know”. Analiza
cauzelor esecului de securitate manifestat la 11 septembrie 2001 a scos in evidenta trecerea la
o noud culturd, a responsabilitatii de a furniza informatii de securitate celor care ar putea
actiona pe baza acestora, potrivit autorizarii si competentelor de actiune.
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3.5. Informatii, contrainformatii

Datele si informatiile de securitate se pot referi la fenomene, riscuri, amenintari si

vulnerabilitati in afara tarii sau in interiorul tarii. Astfel, se disting categoriile de informatii
externe si informatii interne, care corespund celor doua mari laturi ale domeniului de
securitate: informatiile externe, de factura ofensiva (intelligence) si informatiile interne, de
factura defensiva (contrainformatii).

Activitatea de intelligence poate fi definitd ca fiind obtinerea, prelucrarea si valorificarea de
cunostinte secrete despre un adversar (concurent), tip de cunostinte care existd independent de
mijloacele prin care sunt obtinute si de procesul prin care sunt distilate. Activitatea de
intelligence acopera eforturile de colectare si analiza a informatiilor relevante pentru factorii
de decizie, in scopul formularii si implementarii politicilor, intereselor (mai ales de securitate
nationald) si de a cunoaste amenintarile cauzate de adversarii reali sau potentiali.

Activitatea de intelligence poate fi acceptata ca proces (succesiune de activitdti prin care
informatiile sunt colectate, analizate si diseminate), ca produs (analize, rapoarte, prezentari
generatoare de actiune) si ca organizatie (o comunitate de unitati sau agentii care desfasoara
activitati specifice). In sens larg, activitatea de intelligence include si acceptiunea de
protectie, specifica subdomeniului contrainformatiilor, laturii defensive a securitatii.

Astfel, termenul de Intelligence poate fi inteles ca fiind procesul prin care date si informatii
importante pentru securitatea nationald sunt solicitate, culese, procesate, analizate §i
furnizaze sub forma de produse utile factorilor de decizie politico-militara si militard, in
conditiile legale ale statului de drept si protejate potrivit nivelului de clasificare.

La nivel national, organizarea activitatii de intelligence are la baza: nevoia de informatii;
obligatiile asumate, in acest domeniu, prin tratate; obligatiile asumate fatd de parteneri in
cooperarea bilaterala; resursele de care se dispune.

Activitatea de intelligence urmareste, cu precadere, indeplinirea urmatoarelor cerinte:
- aprecierea corecta a situatiei (cunoasterea tuturor factorilor de situatie);
- evaluarea realista a obiectivelor si capacitatilor;
- cunoasterea si Intelegerea modului de gandire a concurentului;
- identificarea si definirea clara a amenintarilor si a oportunitatilor;
- evaluarea riscurilor si amenintarilor de securitate.

Prin compartimentele si mijloacele specializate, structurile de informatii trebuie sa conduca
activitatile de culegere a informatiilor multidisciplinare, din surse variate, sa coordoneze
activitatile de supraveghere - observare (in cadrul pregatirii informative a campului de lupta),
sa evalueze resursele (capacitatile) de care dispune inamicul si impactul lor asupra planului de
actiune. In cele din urma trebuie s inteleagd nevoile de informatii ale comandantului, sa stie
de unde sd obtind raspunsurile la intrebarile care necesitd rezolvare astfel Incat decizia
comandantului sd poata fi dusa la indeplinire cu succes.
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Structurile de informatii trebuie sa participe la determinarea tipului de razboi care se
desfasoara si sa-i impiedice pe aceia care doresc sd submineze securitatea noastrd nationala.
Altfel spus, activitatea structurilor de informatii trebuie sa ofere indicatori, avertismente si
informatii pentru a descoperi planurile si intentiile actorilor ostili (state, organizatii, teroristi).
Trebuie sd ofere informatii pentru o varietate de amenintari si misiuni, intr-un mediu
caracterizat de o tehnologie, o tactica si o nevoie de informatii in schimbare.

Puterea nationald se masoara nu numai In capacitatea militard de raspuns ci si in cea
informativa. Astfel, domeniul de securitate este separat (sau include) domeniul militar. Prin
activitatea  desfasuratd,  structurile de  informatii  existd pentru a  oferi
decidentilor/combatantilor un avantaj hotarator. Informatiile pun in garda factorul de
decizie/comandantul in legatura cu pericolele cu care se confrunta si identifica tendintele la
care acestia trebuie sa se gandeasca atunci cand este momentul sa contureze si/sau determine
un rezultat.

Activitatea de informatii trebuie sd ofere cele mai clare puncte de vedere asupra situatiilor,
actorilor si intentiilor ascunse astfel incat factorii de decizie sa poata stabili in timp optim cum
sa se actioneze/sd se angajeze in lupta.

3.6. Concluzii

Taxonomia categoriei largi de concepte privind informatia nu este o arhitectura rigida, chiar
evolueaza pentru a reflecta dezvoltarile teoretice in domeniul informatiei (considerata in sens

larg).

Totodatd, studierea diferitelor tipuri de informatii vine in sprijinul identificarii celor mai
protrivite solutii structurale pentru dezvoltarea capacitdtilor organizationale de management al
informatiilor de orice natura. Astfel, valoarea de intrebuintare a informatiilor din domeniul
securitatii aduce cu sine masurile de protectie si de vehiculare a informatiilor in conditii
sigure.

Nu in ultimul rdnd, intelegerea caracterului diferitelor tipuri de informatie contribuie la
eficientizarea activitatii de analiza, precum si la coerenta planificarii managementului crizelor
din domeniul securitatii.
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4. RISCUL CA RELATIE INTRE UN SUBIECT SI MEDIUL
DE SECURITATE®

4.1. Definitia generala a riscului

Printre conceptele cel mai des intalnite n lucrarile de geopolitica si de intelligence se numara
cele de management al crizelor, management al riscului, pericol, riscuri §i amenintari,
vulnerabilitati, oportunitati. Astfel, desi existd o multitudine de definitii, in diferite domenii,
avem prea putine clarificari practice pentru conceptele de pericol, risc i amenintare. Mai mult
chiar, sintagma ,,riscuri si amenintari” a ajuns un cliseu folosit fara suficient discernamant.

Desi este un cuvant elementar, termenul de risc are nu numar mare de definiii, pentru ca
apare 1n teoria §i practica multor stiinte, aproape ca un termen de specialitate. Riscul este,
insd, un concept fundamental, care ar trebui sa prezinte o acceptiune comuna, sau, macar,
foarte apropiata, in diferite domenii. De aceea, este utila definitia cea mai generala, din DEX:

» ,,RISC, riscuri, s. n. Posibilitate de a ajunge ntr-o primejdie, de a avea de infruntat
un necaz sau de suportat o pagubi; pericol posibil.” >

Se observa, ca gen proxim, termenul de posibilitate, deci o situatie de incertitudine. Diferenta
specificd din definitie aduce un ingredient important, anume o perceptie negativa, prin
trimiterea la o primejdie, la un necaz sau 0 paguba. De altfel, DEX-ul ofera si o expresie
sinonimd, anume pericol posibil, sintagma de include ambele aspecte: incertitudinea si
perceptia negativa.

Definitia din DEX include o ambivalenta a aspectului negativ, numind o afectare/un impact
de natura materiala - pagubd, dar si o afectare/un impact de natura perceputa preponderent in
domeniul nematerial - necaz. Termenul din sintagma sinonima, cel de pericol, este sinonim si
cu termenul de primejdie, din definitie si acopera, de fapt, ambele variante de primejdie, dea
materiald si cea nemateriald. Deci, efectul negativ inclus in definitia Riscului ca fiind posibil,
prezinta o diversitate neprecizatd, dar semnificativa.

Subtil, definitia mai introduce un element important prin verbul a infrunta. Acest amanunt
deschide perspectiva unui actor care interrelationeaza in mod activ cu primejdia respectiva,
cat §i perspectiva unei actiuni, sau macar a unei atitudini fatd de aspectul negativ intrevazut.

Dar destul despre o singurd definitie, vom retine elementele identificate: posibilitate,
primejdie/pericol, actor, actiune/infruntare.

Multe asa-zise definitii ofera, de fapt, doar sinonime, asa ca voi face referire, in continuare,
preponderent la definitii propriu-zise:

53 Aceasti tema selecteazi si adapteaza parti din Mircea Mocanu, O teorie generald privind conceptul elementar
de risc, Editura Univesitatii Nationale de Aparare ,,Carol 1”, Bucuresti, 2018.
5 Sursa: DEX '09 (2009).
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» Riscul — “probabilitatea de a se produce o paguba semnificativa la adresa

intereselor, valorilor sau obiectivelor nationale de securitate”.

» “Riscul reprezinta un potential de deteriorare, pierdere sau distrugere a unei resurse ca
urmare a materializirii unei amenintiri care exploateazi o vulnerabilitate.” °

> ,.Riscul inseamni si fii expus posibilititii unui deznodimant nefavorabil™®’

» ,Riscul este un eveniment sau o conditie incerta care, daca se desfasoara, va avea un

efect asupra cel putin unui obiectiv.” 8

» ,Riscul este probabilitatea sau amenintarea privind o pagubd, o ranire, o
responsabilitate, o pierdere sau orice alta Intamplare negativa cauzata de vulnerabilitati
interne sau externe si care poate fi evitatd prin actiune preemptivi.”

Definitiile de mai sus includ, in mare, aceleasi ingrediente: potentialitatea/probabilitatea,
efectul negativ, cu diferite variante (paguba, deznodamdnt, ranire, pierdere, responsabilitate).
Prima definitie introduce si o judecata de valoare, restrangand domeniul efectelor doar la
pagubele ,,semnificative”, probabil cu intentia de a sublinia importanta domeniului. Oricum,
judecitile de valoare nu isi au locul in definitii, dimensiunile efectelor referite urménd a fi
apreciate de la caz la caz, sau de catre fiecare observator al fenomenului. Aceasta definitie, ca
si a patra, introduce si elemente privind modul, prisma prin care subiectul respectiv, actorul ce
percepe riscul este perclitat: interese, valori, obiective. Aceste elemente caracterizeaza relatia
cu efectul negativ perceput si, cu siguranta, vor fi utile in continuare.

In definirea riscului, permanenta incertitudinii este fireasca, pentru ci ,,riscul apare din cauza
necunoasterii actiunilor si evenimentelor viitoare, aproape orice schimbare induce un anumit
risc”.

Wikipedia oferd si un set de definitii® ale riscului din domenii diferite:

B Finante: ,,Probabilitatea ca profitul real al unei investitii sd fie mai mic decat cel
asteptat”;

B Industria alimentara: ,,Posibilitatea ca, din cauza unui eveniment nedorit Tn procesarea
alimentului, sa se produca un efect negativ...”;

B Asigurari: ,,0 situatie In care probabilitatea unei variabile (cum ar fi incendierea unei
cladiri) este cunoscutda, dar modul de incidenta sau valoarea reald a urmarilor nu sunt
cunoscute. Un risc nu este o incertitudine (cand nici probabilitatea si nici modul de
desfagurare nu sunt cunoscute), nu este un pericol (cauza unei pierderi), si nici un
intdmplare nefericita (care sporeste incidenta sau severitatea unui pericol)”;

B Investitii: ,,Probabilitatea unei pierderi sau a unei caderi in valoare. Riscul de negociere
este Tmpartit in doua categorii: (1) risc sistematic, ce afecteaza toate investitiile din

55 % * * Strategia nationald de apdrare (2010), p. 13.

% Corduneanu, lonut, Amenintare, vulnerabilitate, risc, in Revista de informatii pentru afaceri nr 4/2013, p. 7.

57 Borge, Dan, The Book of Risk, New York, Chichister, Weinheim, Brisbane, Singapore, Toronto: John Wiley
and Sons, 2001, p. 4.

58 x % * ywww. Wikipedia.com

%9 |dem.

80 Ibidem.
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aceeasi clasa si este legat de sistemul general al pietei de capital si, in consecinta, nu poate
fi eliminat prin diversificare. Este numit si risc de piata; (2) Riscul nesistemic este orice
risc nelegat de fluctuatiile pietei. Este numit si risc extra-market sau risc diversificabil”.

Numeroase definitii similare pot fi gasite in tratate din diferite ramuri ale stiintei, in diferite
tari, cu diferiti autori. Pentru fiecare domeniu in parte, aceste definitii sunt adaptate
specificului §i, cu cat sunt mai detaliate, cu atat raspund mai corect cerintelor domeniului
respectiv. Ele rezultd din practica si raspund nevoilor disciplinei stiingifice si
conditiilor/contextului in care au fost elaborate. De aceea, ele cu greu pot fi criticate. De
exemplu, in domeniul financiar, Wikipedia ofera definifii pentru numeroase tipuri de risc din
acest domeniu: ,,Riscul financiar poate fi impartit in urmatoarele categorii: risc de baza, risc
capital, risc suveran, risc de faliment, risc de livrare, risc economic, risc al ratei de schimb,
risc al ratei profitului, risc de lichiditati, risc de operatii/operational, risc al sistemului de
plata, risc politic, risc de refinantare, risc In contrapartida si risc de subscriere”. Evident,
diferentele specifice intre aceste subcategorii nu sunt utile pentru cautarea unor elemente de
generalitate.

Este interesantd completarea oferitd la definifia din asigurari. Aceasta face distinctia dintre
risc si incertitudine pur si simplu, dintre risc si pericol (inteles ca fiind cauza efectului
negativ) si dintre risc si incertitudinea perceputd ca eveniment pur intamplator.

O serie de definitii ale riscului constituie, de fapt, teoreme care descriu relatia riscului cu alte
marimi din spatiul de interes, unde se manifestd efectele negative si probabilitatea de
incidentd a acestora. Din aceastd categorie face parte si definitia a treia din primul lot,
definitie care aduce in discutie concepte asociate, anume ameninfare si vulnerabilitate. Cu
siguranta ca acestea sunt valoroase in explorarea cauzelor fenomenului/evenimentului nedorit
si, ulterior, importante in gestionarea acestor riscuri, in management, in general. Din punct de
vedere al definitiei de referintd (reportive definition) insa, acesti termeni plaseaza textul in
zona nepermisa a definirii circulare, pentru nu putem defini un termen folosind termeni de
categorie subsecventd, adica folosind termeni ce nu pot fi Intelesi in absenta termenului
definit®®. Altfel spus, nu putem defini «apa» folosind cuvantul «sete», sau termenul de
«animal» folosind cuvantul «cal».

Exemple de definitii care ofera expresii matematizabile ale relatiei dintre risc si elementele
componente sau alte elemente de interes ale mediului luat in considerare sunt urmatoarele:

B  Probabilitatea ca ceva sd se intample multiplicatd cu costul sau beneficiul rezultat.
Acest concept este mai bine cunoscut ca Valoarea asteptarilor sau Factorul de risc, si
este folosit pentru compararea nivelurilor de risc.”

B Riscul este potentialul pierderii unei valori, cantarit in contrapartida cu potentialul de
a castiga ceva de valoare. Valorile, cum ar fi sandtatea fizica, statutul social,
bundstarea emotionald sau bundstarea financiard, pot fi castigate sau pierdute prin
asumarea unui risc intr-o anumita actiune/inactiune, previzuti sau neprevazuta.” %3

81 Lau, Joe Y.F., An Introduction to Critical Thinking and Creativity, Hong Kong: John Wiley and Sons, 2011, p. 26.
62 Wikipedia.
83 Idem.
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»Securitatea muncii: Produsul intre consecinfa si probabilitatea unui eveniment sau
fenomen periculos. De exemplu, riscul de imbolnivire cu cancer este estimat ca fiind
probabilitatea incrementald de incidentd a can-cerului in cursul vietii, ca urmare a
expunerii la substante cancerigene.” %

Riscul = Probabilitatea x Vulnerabilitatea x Impactul °

Tn intelligence: Riscul = Probabilitatea x Impactul ¢

Aceste definitii abordeaza efectul nedorit oarecum contemplativ, ca observator/masurator
neimplicat actional fata de pericolul perceput. Atitudinea este proprie domeniului epistemic,

ce trimite la evaluare detasata, obiectiva, stiintifica a fenomenelor din mediul studiat.

Alte definitii sau leme referitoare la risc scot in evidenta subiectivitatea actorului fata de
primejdia posibild, relatia acestui concept cu incertitudinea si cu decizia umana, chiar
introducerea conceptului de risc in chimia activitatii care are ca obiect exact gestionarea
primejdiei semnalate ca fiind posibila:

»Riscul poate fi definit §i ca o interactiune intentionata cu incertitudinea. Perceptia de
risc este judecata subiectiva pe care lumea o face asupra severitatii riscului si poate
varia de la o persoani la alta” ¢’

»Riscul reprezintd asumarea mai mult sau mai putin constientd a rezultatelor unei
alegeri facute.” %

,Incertitudinea este intrinseca deciziei, datoritd componentei umane” 69

,,Organizatiile sociale creaza si distribuie riscul si incertitudinea”;

,In domeniul securitatii, institutiile/suveranitatile creaza, distribuie, [diminueaza] si

transfera riscul si incertitudinea”. "

Domeniul intelligence este un instrument al suveranitatilor pentru a evalua riscul si
incertitudinea si pentru a le transfera discret citre adversar.” '2 Ca modalititi pentru a
realiza acest lucru sunt identificate fundamentarea presupunerilor de lucru si
constructia cursurilor de actiune.

Pe de alta parte ,,Riscul propriu-zis este o sansd cunoscutd, pentru care putem calcula
[/ estima] probabilitati”, pe cand ,,Incertitudinea este o situatie pentru care nu putem
prezice nici rezultatul, nici probabilitatea”. ™

% 1bidem.

8 Omand, David, Securing the State, London: Hurst and Co, 2010, p. 59.

% Bracken, Paul, Bremmer, lan, Gordon, David, Managing strategic surprise. Lessons from Risk Management
and Risk Assessment, Cambridge, New York: Cambridge University Press, 2008, p. 4.

57 Wikipedia.

8 Ceocea, Costel, Riscul Tn activitatea de management, Bucuresti: Ed. Economici, 2010, p 16.

69 1dem.

0 Knight, Frank, Risk, Uncertainty, and Profit, NY: Augustus M. Kelley, 1964 (1921), p. 19.

1 1dem.

2 Reiss, Albert J. Jr, apud Warner, Michael, Intelligence as risk shifting, Tn Gill, Peter, Marrin Stephen,
Phythian, Mark, Intelligence Theory. Key questions and debates, New York: Routledge, 2009, p. 20.
3 Knight, Frank, Op.cit. (1921)

42



Fatd de definitiile de factura epistemica, ultimele asertiuni scot in evidentd o altd viziune
asupra riscului, cea care implica o decizie si o actiune din partea subiectului care se confrunta
cu posibilitatea unui efect negativ. Aceste definitii proprii managementului de risc sunt de
factura deontica, pentru ca parasesc atitudinea detasata si includ decizie/actiune din partea
actorului care percepe pericolul posibil. Si aceastd abordare este fireascd si chiar mai
frecventa, dat fiind ca oricine percepe posibilitatea unui impact negativ doreste sa actioneze
pentru a elimina sau diminua acel impact negativ. In aceastd privintd nu sunt oferite, insa,
solutii matematizabile, decizia ramanand o prerogativa preponderent umana.

Merita remarcat faptul ca cele doua tipuri de definitii/abordari circula in paralel, unele folosite
de structuri care doar estimeaza si descriu Riscul - auto-ritatile epistemice, iar celelalte includ
termenul de Risc in conexiune cu decizii si actiuni proprii, In cadrul activitatilor de
management - autoritatile deontice.

4.2. Pericolul

In principiu, ca element primar definitoriu in teoria riscului, factorul negativ ce defineste
situatia unui actor/subiect in mediul inconjurator sub raportul securitatii, in conditiile in care
mediul inconjurator poate contine elemente nedorite sau poate manifesta evolutii nefavorabile
este PERICOLUL. Ca element fundamental, Pericolul apare Tn mediul de securitate
international, in activitati diverse, de la conflicte armate, la economie, afaceri/comert, jocuri,
administratie sau in viata de zi cu zi.

Observand faptul ca efectul negativ se manifesta fie punctual, la un moment dat, fie distribuit
pe o anumitd perioada, Pericolul trebuie considerat in dimensiunea sa dinamica, adicd sub
forma de actiune - fie un eveniment unic, fie o evolutie. Inaintea declansirii actiunii
consideratd a avea impact negativ, elementul generator al acelei actiuni prezinta
capacitatea/ingredientele care 1l fac periculos, capabil sa genereze un Pericol. Dar un obiect
inert, un fenomen sau o persoanad inactiva nu poate constitui un Pericol in sine in absenta unei
actiuni cu efect negativ in cadrul mediului luat in considerare, denumit, in continuare, Mediu
de securitate, in sensul cel mai larg. Capacitatile ce pot genera efecte negative reprezinta o
potentialitate de Pericol si pot fi observate si masurate, insa Pericolul se manifesta atunci cand
este initiata o actiune sau un fenomen nedorit.

in cultura roman3 beneficiem de pilda ,,drobului de sare”, unde Pericolul, in mod evident, nu
este bulgdrele de sare, care este prezent de la Inceput, ci caderea acestuia peste bebelusul din
patut. In cultura clasica exista expresia ,,sabia lui Damocles”, unde nu sabia 1n sine este un
Pericol, ci caderea acesteia asupra capului lui Damocles. Un exemplu mai elocvent este
principiul esential din artele martiale, unde nu forta adversarului constituie un Pericol, ci
actiunea acesteia asupra luptatorului. De altfel, luptatorul chiar foloseste forta adversa-rului
pentru a contracara Pericolul de a deveni victima acesteia, deci forta adver-sarului devine un
instrument util in obtinerea securitatii, nicidecum un Pericol.

Realismul si utilitatea acestei observatii sunt evidente in practica prognozelor, unde pericolele
prognozate sunt actiuni sau fenomene dinamice, nu obiecte inerte sau persoane inactive.
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Insa Pericolul nu este propriu numai actiunilor viitoare, ci si actiunilor trecute, daca efectul lor
negativ nu a fost incd perceput de cétre actorul interesat, altfel spus, daca impactul acelei
actiuni incd nu a afectat mediul de securitate asa cum este acesta definit. Tn acest caz, actorul
respectiv ia in considerare posibilitatea unei actiuni trecute despre care nu are cunostintd daca
ar fi avut loc sau nu pentru ca nu a suferit inca un impact negativ. De exemplu, ,,nu sunt sigur
dacd am incuiat masina. Este posibil ca cineva sa imi fi furat ceva din masina sau chiar
masina cu totul”; Sau ,,Clientul nu raspunde la telefonul mobil. Daca 1-a uitat acasa, nu vom
putea comunica toatd ziua si afacerea este ratata”.

Efectul negativ/Impactul evenimentului considerat a constitui un Pericol poate fi exprimat
prin diferite unitati de masura a pierderii: bani, cantitati de marfuri (de exemplu tone de grau),
unitati de timp, victime, puncte simbolice (diferite scoruri abstracte la jocuri), suprafete de
teren, deprecierea starii de sanatate, sprijin politic, audientd (radio-TV) etc. Mai greu de
exprimat prin unitdfi de masurd sunt pierderile abstracte, cum ar fi prestigiul personal,
suveranitatea nationald, afectiunea cuiva, pozitia sociala, libertatea, calitatea de membru in
diferite organizatii si structuri (de exemplu pericolul de a fi exclus dintr-o alianta, dintr-un
club, dintr-o gasca de cartier sau dintr-un partid politic).

Asocierea Pericolului cu o actiune scoate in evidenta un parametru definitoriu, anume timpul
specific manifestarii Pericolului, mai precis momentul incidentei evenimentului nedorit sau
durata desfasurarii acestuia. In ceea ce priveste momentul de incidentd, pentru formulare
practica, este utila folosirea unei marimi numita Urgentd, definitd ca inversul diferentei de
timp disponibil la la momentul curent to pana la momentul de incidenta a evenimentului t), (At
=t - to), deci U = 1/At.

Consider ca celdlalt aspect temporal specific manifestarii Pericolului, anume durata de
desfasurare a efectului negativ intervine In mod diferit fatd de momentul declansarii actiunii
nedorite. Mai precis, durata impactului negativ mai mult caracterireaza efectul/pierderea prin
costuri, parametri de pierdere decdt sa defineasca Pericolul prin precizarea momentului
incidentei.

De asemenea, caracterul obiectiv al Pericolului si masurabilitatea impactului s momentului
incidentei conduc la considerarea unui alt parametru al actiunii nefavorabile, care sa reflecte,
totusi, incertitudinea lumii materiale si sociale, anume probabilitatea de incidentda a
evenimentului. Pentru Pericole din lumea fizica, precum posibilitatea prabusirii unui pod sub
0 anumitd greutate, masurarea impactului si momentului incidentei, dar chiar si a
probabilitatii de incidenta se poate realiza prin metode matematice aplicate unor fenomene
fizice - lucru perfect normal. Problema apare in cazul Pericolelor de naturd sociald,
exemplificate mai sus, unde intervine factorul uman, iar masurabilitatea scade si
incertitudinea sporeste. Aici paguba/impactul, momentul si probabilitatea incidentei se pot
determina, dar mai vag, cu o anumita probabilitate si marja de risc, potrivit legilor statisticii si
teoriei sistemelor.

Astfel, se identifica trei parametri - impactul, iminenta si probabilitatea - parametri calculabili
sau cel putin estimabili, care determina caracterul obiectiv, matematizabil al Pericolului, cu
limitdri In privinta probabilitatii de incidenta.
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O combinatie a celor trei parametri este expresia primard integratd a Pericolului. Intrucét
Pericolul este practic nul daca oricare dintre acesti parametri este nul, atunci este cel mai bine
exprimat printr-un produs. Un exemplu elocvent de Pericol cu impact negativ de nivel
cataclism si cu probabilitate foarte ridicatd de incidentd, dar care este irelevant datorita
momentului indepartat de manifestare este pericolul ca Soarele sa se stinga. Este o certitudine
care nu ne preocupa datoritd valorii imense a valorii At, deci o valoare aproape de zero a
Urgentei (parametrul U). Deci, expresia are forma

D=LxpxU,

unde D este valoarea primara asociata Pericolului, L este valoarea impactului (pierderea), pi
este probabilitatea de incidenta a impactului (calculabila obiectiv), iar U este urgenta, definita
mai sus.

Sub aceasta forma, expresia Pericolului trimite catre o unitate de masura tip cost/timp, care nu
oferd o utilitate universald, ci doar o utilitate limitatd la comparatia intre Pericole similare,
avand costuri de acelasi tip: bani, numar de victime, chiar timp sau valori abstracte.

Forma de produs propusa pentru exprimarea Pericolului duce la valori exponentiale. Acest
aspect prezinta chiar un avantaj practic, pentru ca aduce o dispersie exponentiald a valorilor,
care este utild ierarhizarii pericolelor si dife-rentierii masurilor de prevenire §i contracarare a
Pericolelor de diferite tipuri.

4.3. Subiectul

Cele de mai sus scot in evidentd faptul ca Pericolul are sens numai in conjuncturd cu un actor
sau SUBIECT care sa sufere efectele negative ale actiunii nedorite, care sa confere aspectul
negativ asociat actiunii indezirabile.

Subiectul este simplu de inteles, dar merita facute cateva observatii.

In primul rand, numai criteriile acestui participant la realititile mediului de securitate sunt
cele care stabilesc caracterul negativ a/ acfiunii care, astfel, este judecat ca Pericol. Pentru alti
actori, exact aceeasi actiune poate fi indiferenta sau poate fi apreciatd in mod favorabil,
nicidecum un Pericol. Un exemplu edificator sunt jocurile cu suma zero, cum sunt jocurile de
carti.

Aparitia Subiectului in ecuatie aduce cu sine caracteristici proprii factorului uman si utilitatea
punctului de vedere al psihologiei. Prima contributie a Subiectului este, bineinteles,
subiectivitatea relatiei, adica dependenta de aprecierile Subiectului. Subiectivitatea apare
chiar odata cu identificarea caracterului negativ al actiunii luate in considerare pentru ca,
dupa cum am aratat mai sus, un alt subiect poate considera ca actiunea respectiva nu
constituie un Pericol, poate chiar dimpotriva. Deci Subiectul este cel care decide daca o
actiune anticipatd constituie un Pericol sau nu. Aceastd decizie este bazatd pe perceptia
Subiectului asupra acelei actiuni, iar perceptia intervine rapid, chiar inaintea calculelor lucide
privind impactul si momentul. Pe de alta parte, Pericolul identificat de Subiect poate fi parte a
unui Pericol mai mare, cu Impact mai larg, dar care nu afecteaza in intregime Subiectul
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considerat, ci partial. De exemplu, Pericolul caderii unei cotatii bursiere afecteaza mai multi
Subiecti, dar un anumit Subiect este interesat (cel putin imediat) numai de impactul asupra
investitiilor sale limitate si poate considera Pericolul ca fiind nesemnificativ.

Lumea animald demonstreaza cd perceptia asupra Pericolului poate fi integrata in instinct,
care apare, astfel, ca o forma integratd si automatd de identificare a caracterului negativ si de

Subiectivitatea abordarii Pericolului arunca o umbra asupra valorii D a Pericolului, o umbra
numita Relevanta, asupra careia voi reveni mai jos.

Prin perceptia asupra caracterului negativ al impactului, cat si asupra parametrilor Pericolului,
factorul uman introduce o alta realitate privind Pericolul, anume incertitudinea. Incertitudinea
planeaza asupra relatiei dintre Subiect si mediul de securitate incd din «perioada gri», in care
cunoasterea unor realitdti ale mediului de securitate - actori sau fenomene - nu conduce inca la
decizii privind caracterul negativ al actiunilor posibile.

dar «actul de nastere» al ideii de Pericol este insasi stabilirea caracterului negativ al actiunii
posibile.

In cursul observirii Mediului de securitate, Subiectul poate detecta si evenimente care pot
afecta negativ interesele altor entitdti, nu ale sale. Atata timp cat aceste fenomene sau
evenimente nu au o relatie directd cu Subiectul, ele contribuie numai la cunoasterea si
intelegerea Mediului de securitate. In misura in care Subiectul dezvoltd diferite relatii cu
entitatile periclitate de evenimentele respective, raportul fata de Interesul Subiectului se poate
schimba, iar evenimentul negativ poate deveni un Pericol pentru Subiect sau o oportunitate.

Pe de alti parte, trebuie observat faptul ci Subiectul poate fi individual sau colectiv. In cazul
colectiv, Subiectul poate fi o familie, un grup de persoane, o firmd, un batalion, o tara, o
aliantd, Organizatia Natiunilor Unite sau intreaga omenire. Pentru subiectii colectivi,
caracteristica relevantd este coerenfa in perceptia asupra efectelor negative pe care le poate
suferi, impactul actiunii unor elemente exterioare potrivnice. Viziunea comuna asupra acestor
efecte defineste subiectul colectiv in relatia cu mediul exterior sub raportul nevoilor sale. In
functie de aceasta, Subiectul colectiv poate fi tratat ca Subiect individual, ca suveranitate cu
viziune, vointa si actiune unice sau, dimpotriva, poate fi descompus in Subiecti suverani
separati, cu viziuni distincte asupra efectelor negative produse de Pericolul considerat.

Din punct de vedere al diagramei lui Abraham Maslow privind nevoile umane, impactul
negativ al unor actiuni exterioare poate fi considerat in toate nivelurile piramidei, de la
nevoile fiziologice la nevoia de securitate si pand la nevoia de Tmplinire spirituala. Astfel,
impactul negativ poate fi o privare de nevoi fiziologice (infometarea locuitorilor unei cetati
asediate sau ,,nu voi putea dormi din cauza petrecerii din vecini”), o periclitare a securitatii
(,,Sariti, ca ma omoara!” sau, in domeniul militar, posibilitatea ca un obiectiv din dispozitivul
operational sa fie pierdut), o pierdere materiala (furt sau deteriorare), chiar daune morale, de
lezmajestate (,,Daca face asta, ne face de ras pe toti”) sau spirituale (,,insultd la adresa
Islamului”, blasfemie).
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Trebuie remarcat faptul ca poate fi afectatd negativ si o proiectare in viitor, o sansd sau un
castig de perspectiva, o sperantd, un ideal, o dezvoltare favorabila ulterioara, conturata in baza
unui program, a unei intentii sau a unei strategii.

Diversitatea formelor de impact negativ este evidentd. De aceea, este utila folosirea unui
termen cat mai general si consider ca acesta este termenul de INTERES, care exprima atat
valori concrete, de natura materiala, cat si cele abstracte, de natura nemateriala.

In intreaga economie a teoriei riscului, din punct de vedere al Subiectului, este necesard
precizarea cat mai exactd, pragmatica a Interesului si de o exprimare cat mai precisa, chiar
matematicd/valorici a impactului asupra acestui Interes, pentru masurarea Pericolului.
Evident, in cazul unui Subiect colectiv, este o nevoie imperioasd de un consens asupra
Interesului. Acestea sunt aspectele matematizabile in privinta Subiectului, necesare in
perspectiva cautarii de solutii practice de rezolvare a problemelor legate de diferite pericole.

Un ultim aspect foarte important privind Subiectul se refera la caracterul pasiv sau activ al
atitudinii acestuia fata de Pericol, ceea ce descrie trei situatii:

- Subiectul poate fi pasiv, adica un simplu observator al mediului de securitate si al actiunii
identificate ca Pericol;

- Subiectul poate fi activ, intreprinzdnd o actiune conform intentiilor sale, nelegata de
Pericolul identificat, dar in situatia sa fie efectata de acel Pericol;

- Subiectul poate fi activ, intreprinzand o actiune/o activitate de duratd conceputd dinadins a
contracara Pericolul identificat.

4.4. Estimarea interactiunilor posibile

Bineinteles, 1n Mediul de securitate pot avea loc si fenomene, actiuni cu efect pozitiv in sensul
Interesului Subiectului. Astfel, in oglinda, impactul pozitiv al unei actiuni este CASTIGUL,
definit ca o marime concreta, o manifestare punctuald si masurabila/estimabila a Interesului.

Tot in oglinda, elementale mentionate mai sus pot fi considerate pentru sensul favorabil al
evolutiilor din mediul de securitate. Asa cum percepe Peri-colul, Subiectul percepe si
evolutiile/situatiile/conjuncturile cu potential favorabil, cele care ofera perspectiva unor
actiuni ce pot genera Castig. O astfel de conjuncturd se numeste OPORTUNITATE. Similar
Pericolului, Oportunitatea este conditionatd in timp si are o probabilitate asociatd producerii
evenimentului favorabil. De aceea, matematic, Oportunitatea se poate exprima prin relatia

Op = G x pg X Ug, - similara expresiei Pericolului,

unde Op este valoarea primara asociata Oportunitatii, G este valoareca Castigului, py este
probabilitatea de incidentd a Castigului (calculabila obiectiv), iar U este Urgenta definitd mai
sus, 1n functie de At = tg - to, diferenta dintre momentul tg de incidenta a actiunii ce genereaza
Cagtigul si momentul curent to.
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4.5. Riscul

Dupa identificare ca Pericol, intre Subiect si Pericol incepe o relatie aparte, unde observarea
mediului de securitate trece dincolo de estimarea impactului si momentului, prin judecatile de
valoare privind incadrarea intre bine si rau.

Raportul dintre Subiect si Pericol, in cadrul Mediului de securitate, imbraca, deci, o serie de
aspecte relevante: incertitudinea, caracterul negativ anticipat, interesul urmarit, importanta
impactului §i momentului actiunii nedorite, aprecierea Subiectului fatd de Pericol (prin
Relevantd), cat si atitudinea Subiectului fata de Pericol (actiune sau inactiune). Aceste aspecte
duc la definirea RISCULUI ca situatie in care un Subiect se raporteaza la un Pericol in mod
pasiv sau activ, prin prisma prejudicierii unui Interes. Simplitatea acestei definitii prezinta
avantajul ca permite adaptari specifice diferitelor domenii, nu numai n cadrul unui Mediu de
securitate.

Riscul nu poate exista 1n afara celor doud elemente esentiale, Subiectul si Pericolul si este prin
excelenta subiectiv, fiind gresit a fi descris in mod absolut.

Incertitudinea asupra Pericolului aduce dupa sine importanta perceptiei Subiectului,
manifestatd prin masurarea obiectivd a Pericolului (cit de obiectiv este posibil). Privind
Riscul ca relatie intre Subiect si Pericol, fiind vorba despre o atitudine, Subiectivitatea se
manifestd in privinta tuturor componentelor Pericolului, chiar dacd acestea sunt determinate
matematic.

Intai, in ceea ce priveste Impactul, de exemplu, o anumita pierdere la un joc de noroc, masurata
printr-o suma exacta, poate fi consideratd mai putin importanta de catre jucitor decat de catre
sotia acestuia...

Apoi, probabilitatea de incidentd, care este oricum o valoare incerta, dupa cum se i numeste,
este privitd de multe ori cu neincredere si este corectata arbitrar de Subiect. Din nou, jocurile
ofera exemplul cel mai simplu: tofi participantii la loterie corecteaza in sens pozitiv
probabilitatea de castigare a premiului cel mare. Altfel, in mod logic, in baza valorii obiective
a probabilitatii de Castig, nimeni nu ar mai juca la Loto. (Pare cunoscuta situatia?)

Probabilitatea este si o componenta a perceptiei Subiectului asupra Pericolului, inclusd chiar
si In varianta primara a relatiei, cea integratd prin instinct. Se observa cad probabilitatea este
asociata Pericolului imediat, aproape instinctual, in momentul identificarii caracterului
negativ al impactului.

Pentru un impact calculat sau estimat cu o anumita incredere, si cu un moment de incidenta
presupus sau asumat printr-o oarecare urgenta a contracararii, probabilitatea de incidenta
ramane parametrul cel mai sensibil al relatiei dintre Subiect si Pericol, atunci cand intervine
subiectivitatea in apreciere. De aceea, probabilitatea de incidentd descrie Tn mare masura chiar
Riscul, existand uneori tentatia de a defini Riscul simplist, ca o Probabilitate.

Tn al treilea rand, chiar timpul disponibil pani la manifestarea Pericolului este corectat de
Subiect, si voi da un exemplu din alt domeniu, nu foarte diferit de jocurile de noroc:
juramintele sincere de dragoste eterna.
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Aceste corectii pot fi concretizate prin coeficienti atribuiti celor trei elemente ale Pericolului,
de exemplu o pentru Impact, p pentru probabilitate si y pentru intervalul de timp. Tn acest fel,
expresia Riscului, construita pe expresia Pericolului, se poate scrie sub forma:

R=aLxBpixyU

4.6. Relevanta pericolului

Un alt aspect al raportului dintre Subiect si Pericol este intensitatea raportului, datorita
legdturii mai stranse sau mai slabe dintre Interesul Subiectului si Pericolul identificat.
Intensitatea raportului devine si o masurd a Riscului. Din alt punct de vedere, intensitatea
acestei relatii umane poate genera atitudini si trairi importante si variate ale Subiectului, cum
ar fi responsabilitate, preocupare sistematicd, ingrijorare, prudentd, frica, panica, dar si
indrazneald si curaj, unele abordate incd de Carl von Clausewitz in lucrarea sa de capatai,
«Despre razboi». Intensitatea raportului dintre Subiect si Pericol definit aici ca fiind Riscul
poate fi reflectatd printr-o marime care sa integreze cei trei coeficienti de corectie subiectiva.
Denumesc aici aceastd marime integratd Relevanfa Pericolului, mentionatd mai sus. Aceasta
Relevanta, notata cu p (ro) este exprimata prin produsul dintre cei trei parametri atribuiti celor
trei elemente ale Pericolului si introdusi mai sus. Astfel, Relevanta se exprima prin relatia:

p=afy
Dupa ce un Pericol este identificat, cele de mai sus duc la definirea Riscului de catre Subiect,
unde elementelor masurabile obiectiv li se adaugd componentele subiective generate de
perceptia Subiectului. Trebuie remarcat faptul ca incertitudinea poate genera un raport intens
cu Mediul de securitate, chiar fara descrierea clara a Pericolului, doar pe baza perceptiei vagi
de Pericol. Este cazul fricii de necunoscut, exemplul cel mai simplu fiind frica de intuneric.

Totodata, intensitatea raportului dintre Subiect si Pericol, probabilitatea atribuita instinctual si
instinctul de conservare determind o asociere stransa, pana aproape de confuzie, intre Pericol
st Risc, in cazul unui Subiect pasiv. Aceasta confuzie genereaza tendinta de matematizare
exageratd a Riscului, cu asteptiri apropiate de calculele obiective legate de Pericol. De
asemenea, confuzia intre Pericol si Risc ingreuneazad abordarile pragmatice in managementul
de risc prin generarea de concepte vagi si constructii arbitrare, fara fundamentare stiintifica.

Un aspect definitoriu pentru conceptul de Risc este dat de pozitia Subiectului: pasiv, activ in
sensul contracardrii Pericolului sau activ in general.

In cazul unui Subiect pasiv, Pericolul, ca si Riscul, sunt privite obiectiv, stiintific, strict
Subiectul pasiv si Pericol este descriptiva, analitica, dar si distanta, fara referinte la orice
actiune pe care Subiectul ar trebui sd o Intreprinda, in legaturad sau nu cu Pericolul considerat.
In acest caz se poate vorbi despre o ,,abordare pasiva a Riscului” sau un ,,Risc pasiv”.

Daca raportul dintre Subiect si Pericol include si o actiune a Subiectului, relatia devine activa
si devine intens conectatd cu Interesul urmarit de Subiect, in legitura directd cu Pericolul sau
nu. Tn acest caz, rolul Subiectului aduce cu sine un element esential, anume DECIZIA privind
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actiunea respectiva. Trebuie observat ca ceea ce numim Actiune poate fi, de fapt, o serie de
actiuni sau o activitate prelungita, iar ceea ce numim aici Decizie poate fi o serie de Decizii
sau o participare prelungita la luarea masurilor legate de Interesul urmarit, decizii si masuri ce
pot fi legate sau nu de Pericolul considerat sau de o serie de pericole. Aceste cazuri descriu 0
,,abordare activa a Riscului”, un ,,Risc activ”.

4.7. Amenintarea

Un alt element extrem de important este caracterul actiunii considerate a constitui un Pericol,
anume daca aceasta actiune este un eveniment impersonal, fard nicio legatura intentionata cu
Subiectul sau este fapta ostila a unei entitati dotate cu vointd proprie, care intenfioneaza sa
cauzeze efecte negative asupra Interesului Subiectului. Componenta de ostilitate este foarte
importantd pentru ca separd Tn mod clar modul de reactie a Subiectului fatd de Pericol,
definind clarificari necesare chiar in structura si functionalitatea Subiectului.

Acest tip de Risc, unde intervine o Entitate ostild, este AMENINTAREA - Riscul perceput de
un Subiect care identifica un Pericol ca fiind o actiune pregatita de o Entitate ostila Interesului
sau. Evident, notiunea de Amenintare restringe domeniul Riscului la mediul social, mai ales
la mediul de securitate in sensul militar sau politic, chiar in economie si jocuri. Amenintarea
nu se aplica in sensul general, unde Riscul poate proveni de la fenomene naturale sau acci-
dente, evenimente fortuite fara nicio legdtura intentionata cu Interesul Subiectului.

Definirea (nu definitia) Amenintarii este similara identificarii Pericolului si definirii Riscului,
dar mult mai dificila, pentru ca Riscul este detectat ca urmare a observarii unor Factori de
risc, a acumularilor si evolutiilor de natura periculoasa, in timp ce Amenintarea impune si
detectarea intentiei ostile, care nu are un caracter fizic, ci este proprie mecanismelor intime
ale unei entitdti cu vointa proprie. Intre elementele de Pericol, Impactul si Urgenta devin,
probabil, mai dificil de estimat. In acelasi timp, probabilitatea de incidentd este oarecum
simplificata in sensul cresterii acestei valori, pentru ca ostilitatea presupune con-centrarea de
energie ce fortifica sansele de realizare a actiunii definta ca Pericol.

O particularitate importanta a Amenintarii, conferitda de componenta de intentie ostild a unei
entitdti dotate cu vointd suverand, este caracterul directional al Pericolului. Aceasta
particularitate reflectd urmarirea concentrata si hotarata da a cauza un efect negativ asupra
Interesului Subiectului. Astfel, Riscul determinat de un Pericol natural poate fi evitat, in
principiu, prin indepdrtarea Subiectului din traseul obiectiv al Pericolului (Subiectul se
adaposteste de ploaie si nu se mai uda). Dimpotriva, Amenintarea unui cdine ostil se mentine
s1 dupd prima eschiva prin care Subiectul evitd muscdtura cainelui.

Aceasta caracteristica influenteaza in mod semnificativ factorii din expresia Riscului, mai ales
in situatia in care Riscul este exprimat printr-o marjd de valori, dupd cum urmeaza:

- Impactul este maximizat, adica este estimat prin valoarea maxima. De exemplu,
impactul unui glont este considerat la valoarea maxima a efectului omorator, daca este
tras de cineva hotarat sa ucida;
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- Urgenta actiunii cu impact negativ este estimatd catre valoarea maxima, intrucat se
poate presupune ca entitatea ostila va cauta si realizarea surprinderii, tocmai pentru a
obtine un impact negativ maxim;

- Probabilitatea de incidentd este maritd, evident, pentru cd entitatea ostila depune
energie, resurse si inteligentd Intr-o maniera organizatd pentru a-si atinge scopul. De
exemplu, daca un vecin furios vrea sa imi zgarie masina parcata pe strada, probabil ca
va reusi;

- Chiar coeficientii acestor parametri sunt amplificati, si Relevanta Pericolului in
ansamblu, pentru cd Subiectul percepe mult mai intens Pericolul daca acesta este
conceput si construit de o Entitate ostila. Sunt declansate alte resorturi psihologice,
alte functionalitati, sentimente si atitudini.

Toate aceste considerente nu impun exprimarea Amenintarii printr-o relatie diferita de cea a
Riscului, ci doar estimarea adaptata a elementelor Pericolului si a Relevantei.

Daca intentia ostila este indreptata catre alt actor, actiunea preconizatd poate genera, totusi, un
impact negativ colateral asupra Subiectului in discutie. Tn acest caz, Subiectul percepe un Risc
asociat actiunii nevaforabile, dar nu o Amenintare, pentru ca lipseste directivitatea catre sine
asociata Pericolului. De exemplu, riscul de a fi lovit de un glont razlet atunci cand se lupta
doud persoane sau grupuri care au intentii ostile una fata de cealaltd, dar nu au intentii ostile
Tmpotriva Subiectului considerat.

Elementele de agravare a Pericolului in cazul Amenintarii reflectd si perceptia generald, de
bun simt, cd Amenintarile constituie categoria cea mai grava de Riscuri. Motivul este ca
celelalte riscuri au un caracter indirect, intrucdt nu urmaresc provocarea de prejudiciu
Interesului Subiectului in mod intentionat. Astfel se explica si faptul ca multe acceptiuni din
managementul de risc, in domeniul securitatii, plaseaza Amenintarea, pur si simplu, deasupra
Riscului, pe ,,scala de rau”. Aceastd abordare subliniaza nivelul de Pericol, dar face abstractie
de faptul ca diferentierea este datd, in principiu, doar de componenta de ostilitate. Abordarea
simplista explica si confuzia facutd fie prin considerarea Riscurilor si Amenintarilor fara
deosebire, fie prin considerarea Amenintarilor pur simplu mai grave decat Riscurile, ceea ce
face dificila operarea eficace cu aceste concepte fundamentale in domeniul securitatii.

Asa cum Subiectul poate fi un Subiect colectiv, si entitatea ostild poate fi un actor colectiv sau
poate asocia alte entitati intentiei ostile. Astfel, relatia dintre Subiect si Pericol se complica
foarte mult, iar Subiecti cum ar fi institutii, state, organizatii activeaza structuri componente
specializate.

Acest specific aduce implicatii deosebite in functionalitatea Subiectului, cu specializari
necesare pentru depdsirea masurilor luate de catre entitatea ostilda pentru a proteja secretul
intentiei ostile i actiunile de aplicare a acesteia.

Diferentierea facuta intre Risc si Amenintare pe baza componentei de ostilitate conduce la
concluzia ca pot exista Riscuri mari, de exemplu riscul de ploaie in sezonul musonic sau
riscul de accident rutier atunci cand, la viteza mare, se rupe bara de directie sau se defecteaza
sistemul de franare. Exista, de asemenea, si Amenintari mici, cum ar fi amenintarea din partea
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unui catel foarte mic, dar care isi exprima foarte clar ostilitatea prin latraturi violente, din
spatele grilajului unei custi solide.

Un aspect de interes in privinta Amenintarii este generat de limbajul metaforic, poetic, prin
care sursa Pericolului este personificata si 1 se atribuie ostilitate, desi sursa de Pericol nu are
niciun fel de relatie directa sau intentie fatd de Subiect. Astfel, se vorbeste despre ,,nori
amenintitori” sau ,,amenintarea furtunii”. In acest caz, confuzia dintre Risc si Amenintare este
sporitd si exista tendinta de a considera o Amenintare ca fiind doar un Risc mai grav, pentru
ca sensul cuvantului ,,amenintare” sugereaza un efect negativ mai grav.

4.8. Vulnerabilitatea

O situatie de interes este cea in care Pericolul este facilitat sau chiar generat de caracteristici
structurale sau functionale proprii Subiectului, fie acesta individual sau colectiv. Aceste
caracteristici interne deficitare pot duce la marirea valorii elementelor Pericolului (Impactul,
Probabilitatea de incidenta si Urgenta), dar si la majorarea Relevantei Pericolului, in cazul in
care Subiectul devine constient de aspectele deficitare.

O caracteristica structurala sau functionala deficitara, proprie Subiectului, care actioneaza ca
factor de afectare a Interesului si faciliteazd sau genereaza un Pericol constituie o
VULNERABILITATE.

Evident, Vulnerabilitatile pot fi exploatate de catre Entitatea ostila in con-ceperea unei
Amenintari, daca sunt cunoscute. De aceea, existenta lor constituie un secret protejat de catre
Subiect pentru a minimiza Pericolul si este ravnit de Entitatea ostila, care intentioneaza
majorarea Pericolului la adresa Subiectului.

Intrucat Vulnerabilitatile pericliteaza securitatea Subiectului, cunoasterea lor este importanti
pentru stabilirea corecta a tuturor elementelor Pericolului (Impactul, Probabilitatea de
incidentd si Urgenta), dar si pentru estimarea realistd a Relevantei Pericolului, deci pentru
definirea cat mai realistd a Amenintarii, in vederea unei judicioase gestionari a Riscului.

4.9. Concluzii

Am constatat diversitatea acceptiunilor pentru termenul de risc in diferite domenii si este
firesc sd admitem convietuirea lor in plan teoretic, pentru ca ele corespund cerintelor acelor
domenii stiintifice.

Riscul are o importantd componenta subiectiva, ceea ce este firesc sa se reflecte in relatiile
care definesc fenomenul. De aceea, dezideratul de a privi unitar termenul de risc se aratd a fi o
antrepriza dificila, inter si multidisciplinara.

Complexitatea manifestatd la nivelurile superioare, ale diferitelor discipline stiintifice,
constituie nu numai o barierd intelectuald, dar si un indiciu asupra faptului cd solutia unei
viziuni unitare ar trebui sa fie, totusi, pe taramul simplitatii. La urma urmei, termenul de
«risc» este de ordin primar, din limbajul curent, nu un termen sofisticat, utilizat doar de elite.
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Practic, valoarea numerica a riscului are importantad numai pentru compararea riscurilor intre
ele, iar pentru riscuri complexe, relevanta este mai importanta decat elementele.

Tratarea separata a elementelor riscului are importantd in managementul de risc pentru mai
multe obiective, precum analiza factorilor de risc si identificarea si elaborarea masurilor de
contracarare, diminuare si control al efectelor impactului negativ (damage control).

Probabil ca eforturile de identificare a unei abordari general valabile trebuie sa vizeze
elementele fundamentale prezente in definitiile si acceptiunile examinate, anume actorii
prezenti in ecuatia riscului sau amenintarii, mediul observat de subiectul care identifica riscul,
natura evenimentului nedorit pe care un actor 1l intrevede ca fiind posibil, si contra caruia ia
decizia sa actioneze.
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5.  STRUCTURI DE SECURITATE SI CRIZELE
INTERNATIONALE

5.1. Structuri destinate asigurarii securitatii

Conform principiului ,,functia creeazd organul”, pentru prevenirea si gestionarea crizelor
internationale, precum si pentru realizarea obiectivelor dezvoltarii in context international si
asigurarea unor raporturi echitabile cu alte tari, fiecare stat in parte a dezvoltat instrumente
specializate proprii, destinate asigurarii securitatii interne si cat si in plan extern. Cele mai
relevante dintre aceste structuri sunt comunititile de informatii, serviciile nationale de
informatii, armatele nationale, structurile multinationale de forte si fortele de ordine publica.

Securitatea interna reprezinta ,,ansamblul unitar ce permite respectarea liber consimtitda a
masurilor §i actiunilor privind asigurarea si impunerea primatului legii in plan social,
economic, tehnologic, democratic, ecologic, pentru generarea unui climat destins si de
incredere in valorile democratice, necesar instituirii unei normalitdti interne si afirmarii
neingrddite a propriului sistem de valori in plan national §i international”™

Pentru securitatea unui actor geopolitic, actiunile instrumentelor statului ttrebuie sa fie realiste
si concordante in planul jurisdictional si al actiunii practice, iar locul razboiului clasic
(simetric) a fost luat de razboiul asimetric/neconventional, conceput a fi ,tipul de razboi in
care cele doua parti folosesc tactici si arme diferite”. Confruntarea poate consta in impletirea
unor strategii distincte, precum terorismul, insurgenta, razboiul informational, guerila,
conflictul cibernetic si altele.” DUpa cum spunea Alvin Toffler, ,.este mai bine sd gresesti din

prea multd indrdzneald, decdt din prea multd prudentd.”’®

Sistemul national de securitate este compus din ansamblul unitar al organelor legislative,
executive si judecatoresti, a institutiilor, organismelor, organizatiilor neguvernamentale si
cetdtenilor ce au competente, manifestd preocupari si inifiative civice in legaturd cu
asigurarea, protejarea ori afirmarea valorilor si intereselor de securitate’’. Aceste institutii
poartd si responsabilitatea credrii unei culturi de securitate in randul populatiei.

5.1.1. Comunitdatile de informatii

Cunoasterea, prevenirea, contracararea sau inliturarea amenintarilor la adresa securitatii
nationale sunt asumate de comunitatile de informatii: serviciile de informatii interne, externe,
civile sau militare, servicii de securitate, structurile departamentale de informatii si protectie.

4 Bogdan, Vasile, Tratate, politici si strategii in domeniul afacerilor interne, Op.cit., 2015, p. 99.

5 Robinson, Paul, Dictionar de securitate internationald, CA Publishing, Cluj-Napoca, 2010, p. 163, apud
Badalan, Eugen, Bogdan, Vasile, Organizatii si structuri de securitate, op.cit., 2016

6 Toma, Gheorghe (coordonator), Organizatii internationale de securitate. Impactul cu lumea globald. Editura
Academiei Nationale de Informatii ,,Mihai Viteazul”, Bucuresti, 2012, p. 13.

1 *** Doctrina nationald a informatiilor pentru securitate, adoptata in sedinta Consiliului Suprem de Apirare a
Tarii din 23 iunie 2004, p.12.
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Pentru satisfacerea nevoilor de informatii necesare afirmarii si mentinerii securitatii nationale,
fiecare stat dispune de servicii de informatii specializate. Parte dintre aceste servicii se ocupa
cu procurarea, analiza, diseminarea si valorificarea informatiilor din interiorul granitelor
studierea, analiza si propunerea de masuri de contracarare a amenintarilor din afara teritoriului
national, dar care pot sa producad atingere intereselor fundamentale ale natiunii. Practica a
demonstrat cd amenintarile externe la adresa securitatii nationale nu se opresc la frontiera, nu
intervin momente de pauza in producerea de efecte de catre acestea si nici ragazul necesar
pentru ,,predarea stafetei”, in sensul monitorizarii amenintarii intre structurile operative ale
unui serviciu extern si altele similare apartinand altui serviciu de informatii intern. Asadar, o
varianta de lucru productiva apare atunci cand serviciile de informatii ale unui stat coopereaza
printr-o structura de varf, unificatoare, pentru realizarea unitara a scopurilor comune.

Comunitatea nationald de informatii este reteaua functionala integrata a autoritatilor publice in
sistemul securitatii nationale, bazata pe unitatea scopului, obiectivelor si strategiei, realizata
prin informatiile asigurate de structurile componente. Comunitatea este o notiune generica ce
desemneaza functionarea coordonata a sistemului securitatii nationale, prin constituirea de
utilitati si facilitagi comune, necesare coordonarii planificarii informative de interes national,
generarea si dezvoltarea de programe, proiecte sau operatiuni informative necesare sustinerii
politicilor si strategiilor de securitate nationald, formarea de specialitate a resursei umane
proprii, elaborarea studiilor si cercetdrilor in probleme strategice si de securitate nationala,
crearea elementelor de infrastructur si a sistemelor informatice integrate’®.

Principiile de lucru ale comunitatilor de informatii se fundamenteaza pe cateva directii
prioritare: obiectivitate; oportunitate; planificare, anticipare §i previziune; cooperare si
colaborare; protectia surselor si mijloacelor.”

Prin constituirea comunitatii nationale de informatii se realizeazd planificarea strategica si
coordonarea unitard a procurarii informatiilor, cresterea aportului informatiilor de securitate in
realizarea procesului decizional la nivel strategic, eliminarea paralelismelor si sectoarelor
neacoperite, precum si un control eficient si functional in domeniu.

Fiecare stat are libertatea de a decide arhitectura comunitatii proprii de informatii, in functie
in Comunitatea de informatii a SUA sunt institutii parte, corespunzator competentelor proprii
serviciile de informatii proprii: Agentia Centrald de Intelligence (CIA), Agentia Nationald de
Securitate (NSA), Oficiul National de Cercetare (NRO), Agentia Nationald de Informatii
Geospatiale (NGIA), Departamentul Securitatii Interne (include Garda de Coastd), Agentia
pentru Controlul Drogurilor (DEA), Agentia de Informatii a Apararii (DIA)/Departamentul
Apararii, structuri informative ale Departamentului Energiei, Departamentului de Stat,
Departamentului Trezoreriei (Serviciul Secret). La acestea se adauga Biroul Federal de
Investigatii/FBI, al Departamentului Justitiei, care nu este chiar un serviciu de intelligence.

Tn mare, arhitectura nationala de informatii a Romaniei respecta aceleasi principii si cerinte,

eqge vy

8 Ibidem, p.14.
19 %%* Manualul de planificare a operatiilor, SMG, Bucuresti, 2011, pp. 280-286.
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subordinea nemijlocitda a Consiliului Suprem de Aparare a Tarii, fiind coordonata de
consilierul prezidential pentru securitate nationala.

5.1.2. Fortele armate nationale

Rolul, misiunile si importanta armatei in politica de securitate a unei tari au determinari
multiple. In primul rand, structura de forte este influentati de conceptul de putere si de
interese. Mai exact, ,,Cheia pentru intelegerea politicii internationale este conceptul de interes
definit in termeni de putere... formele si natura puterii statului se vor modifica in timp, spatiu
si context, dar interesul ramdne constant’. 80 De asemenea, pentru analiza nivelului,
potentialului si capabilitatilor structurii de forte, este necesar sa fie definite raporturile dintre
politica si razboi. Acestea se afld intr-o relatie dialectica, permanentd, rationald si sistemica,
razboiul fiind, 1n aprecierea lui Clausewitz, continuare politicii cu alte mijloace.

Factorii politici constituie elementul decident pentru proiectarea si realizaea puterii militare a
unui stat. Politicul trebuie sa dispunad de perceptia realistd a situatiei si evolutiei mediului
international de securitate. In cadrul politicului este necesari o viziune integratoare care si
nscrie strategia intr-o ordine de prioritati, pe baza contextului geopolitic si geostrategic al
momentului si cel prognozat. Tot politicul este responsabil si pentru adaptarea statului la
realitatile politice, economice si militare regionale, continentale i mondiale.

Exista raporturi clar definite intre regimul politic si politica de securitate, care va sprijini
atingerea dezideratului Securitatii nationale - conditia fundamentald a existentei natiunii si
statului unitar, precum si obiectiv central al Executivului. Raporturile functionale dintre
politici si strategia de securitate sunt determinate de bazele politice ale societatii. In regimul
democratic, deciziile politice nu apartin doar unei singure persoane, fiind opera comuna a
Executivului (presedinte, guvern, CSAT) si a Legislativului (Parlament). Legitimitatea este
controlatd juridic de organele de drept ale statului. Exercitarea puterii este conditionatd de
castigarea si mentinerea increderii publice. Tn regimurile totalitare, deciziile politice sunt
discretionare, conducerea armatei putand substitui sau domina factorul politic.

Politica de securitate si strategia militara reprezintd concepte specifice sistemelor sociale
complexe (state, aliante) si promoveaza interesele de securitate ale acelui actor. Ele sunt inter-
dependente, rolul determinant fiind jucat de actul politic care subordoneaza strategia militara.
Astfel, o decizie politicd majora impune elaborarea unui concept strategic de materializare a
acelei politici. La fel, o strategie elaborata fara a fi supervizata de factorul politic ramane doar
un exercitiu teoretic. Se considera ca fiecarei politici globale 1i corespunde o strategie globala.

Politica de securitate a unui stat opereaza cu conceptele prevenirii, descurajarii si rezolvarii pe
cale pasnica a crizelor si conflictelor care ar putea afecta interesele si valorile statului
respectiv. Intre competentele ce revin politicului pe linia rolului fortelor armate, se numara:

- stabilirea obiectivelor pt promovarea sistemului de interese nationale;

8 Burchill, Scott, Devetak, Richard, Linklater, Andrew s.a, Theories of International Relations, Editia a II-a,
Palgrave, 2001, pp.79-80.
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- identificarea tipologiei actiunilor de securitate si aparare pe care societatea trebuie sa
fie Tn masura a le desfasura;

- identificarea realista a limitelor in desfasurarea actiunilor militare;
- elaborarea structurii si a atributelor conducerii actiunilor de securitate si aparare;

- stabilirea rolului si misiunilor fortelor armate in situatii de pace, razboi, urgenta,
asediu;

- stabilirea sistemului de resurse materiale nationale;

- formularea principiilor de cooperare in sistemele de securitate de tip alianta sau
bilaterale.

Forta si puterea militara joaca un rol decisiv in promovarea intereselor nationale si Tmpart
statele n trei categorii: 1) Un stat cu interese globale, precum SUA, care trebuie sa identifice
resursele de promovare a acestora, inclusiv prin politica militard, aceasta presupunand
existenta unor forte armate adecvate/pe masura; 2) Puterile regionale care isi proiecteaza
forta si puterea militara limitdndu-se la promovarea intereselor pe plan regional; 3) State
individuale cu sisteme militare a caror fortd si putere incearca sa garanteze securitatea
militara fata de amenintarile externe sau, in anumite cazuri, pentru securitatea interna.

Armatele nationale sunt structuri de forta pe care statele lumii le construiesc pentru a-si
impune vointa in relatiile cu alte state. In anumite conditii, Se constituie si se manifesti
aliantele, blocurile militare sau coalitiile, iar armatele nationale pot fi puse in slujba unor
interese de coalitie. Existenfa armatelor statelor este o realitate care s-a perpetuat fara
intrerupere in ultimile milenii ale existentei civilizatiei umane. Exacerbarea locului si rolului
acestora s-a produs in cursul celui de-al Doilea Razboi Mondial si a continuat in perioada
Rézboiului Rece. Primul deceniu al mileniului al IIl-lea a aratat scaderea rolului armatelor
nationale. Acest curs va fi schimbat, probabil, ca urmare a razboiului declansat in Ucraina.

Fortele armate constituie un instrument de promovare a intereselor nationale. Statul dispune
de instrumente de putere de natura politica, juridica, diplomatica, economica, sociala, militara,
de informatii. In spatiul euro-atlantic, optiunile politice in domeniul apérarii se indeplinesc
prin adoptarea conceptelor de credibilitate, angajare si de specializare, prin: mentinerea unei
capacitati defensive credibile; continuarea dezvoltarii capabilitdtilor; transformare; inzestrarea
armatei; aparare colectiva; dezvoltarea cooperarii militare internationale.

Pentru realizarea obiectivelor de securitate militard prin efortul fortelor armate, responsabilii
militari trebuie sa indeplineasca sarcini la nivel strategic:

- analiza riscurilor si amenintarilor militare la adresa statului;

- elaborarea prognozelor asupra conflictelor armate posibile;

- fundamentarea conceptelor si procedeelor de ducere a actiunilor militare;

- stabilirea structurii categoriilor de forte armate si a proportiilor dintre acestea;
- stabilirea masurilor pentru pregatirea operativa a teritoriului;

- masurile pentru trecere a tarii de la starea de pace la cea de razboi;
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- masurile pentru respingerea unei posibile agresiuni prin surprindere;

- intocmirea planurilor de operatii pentru desfasurarea actiunilor de amploare strategica;
- stabilirea sistemului de conducere strategica a fortelor participante la actiunile militare;
- generarea de forte specializate destinate participarii la misiuni militare internationale.

Privitd din perspectiva mediului de confruntare pe care indeplineste misiunile specifice,
structura de forte a unei armate nationale cuprinde, de regula, un sistem de categorii de forte
(terestre, aeriene, navale), la care se adauga, in functie de optiuni nationale, alte categorii,
precum forte speciale, forte cibernetice sau forte spatiale. Toate categoriile de forte au in
compunere comandamente operationale de nivel operativ si tactic, structuri luptatoare (mari
unitati (MU) si unitati de lupta (U), structuri de sprijin de lupta (artilerie si rachete, geniu,
comunicatii, cercetare, aparare NBC, CIMIC), structuri logistice, unitagi de instructie,
institutii militare de Invatamant, alte structuri.

Fortele terestre reprezinta principala forta de izbire a unei armate, care contribuie decisiv la
realizarea scopului politic al confruntirii armate. In cadrul Fortelor terestre, structurile
luptatoare pot fi mecanizate, infanterie, alpine.

Fortele aeriene sunt destinate controlului spatiului aerian, contracararii misiunilor vectorilor
aerieni adversi, sprijinului actiunilor militare, transportului desantului si materialelor,
evacuirii medicale. In Fortele aeriene, structurile luptitoare sunt de aviatie sau de elicoptere.

Fortele navale au ca responsabilitatii apararea litoralului propriu (Sau a unui sector maritim),
angajarea si nimicirea mijloacelor navale ale adversarului, transportul desantului maritim,
lovirea unor obiective ale adversarului sau a mijloacelor acestuia pe timpul marsului
(traversadei). In Fortele navale, structurile luptitoare detin nave de suprafati, submarine,
infanterie marind, nave diferite).

Fortele speciale structuri luptatoare de forte speciale, scafandri, rangers, parasutisti.

Clasificarea structurilor din compunerea fortelor armate poate fi realizatd si din perspectiva

.....

Forte dislocabile sunt destinate Tndeplinirii intregii game de misiuni, conform angajamentelor
militare internationale la care statul este parte. De regula, ele cuprind forte luptatoare, de
transport 1n orice teatru de actiuni militare, capabile sd se autosustind si sd asigure
autoprotectia, compatibile cu armatele statelor aliate.

Fortele nedislocabile sunt destinate sprijinului fortelor dislocabile si indeplinirii unor misiuni
pe teritoriul statului national si in proximitatea acestuia. De reguld, acestea cuprind structuri
luptatoare, de sprijin de lupta si suport logistic, precum si structuri de invatamant militar si
instructie din toate categoriile de forte.

Prin Documentul de la Viena privind negocierile pentru masuri de intarire a increderii si
securitafii, sunt prevazute modalitdfi distincte apte sa producd transparentd la nivelul
activitatilor fortelor armate ale unui stat: informatii asupra fortelor militare, informatii asupra
planurilor de inzestrare cu sisteme importante de arme si echipamente, informatii asupra
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bugetelor militare, elemente de reducerea riscului, cooperarea privind incidentele periculoase
de naturd militara, vizite la bazele aeriene, notificarea prealabild a unor activitifi militare,
observarea anumitor activititi militare, calendare anuale, inspectii, evaluiri, alte elemente®.

5.2. Crizele internationale

Primele refeririri ale cuvantului ,,criza” se gasesc in greaca veche, in care verbul ,, krinein” are
semnificatia de ,,a judeca”, ,,a separa”, de ,,a discrimina” sau de ,,a decide”. Termenul grec
, krisis - judecatd” sau ,, decizie” a cunoscut schimbari de-a lungul timpului. Tn latina Evului
Mediu, forma devine ,,crisin”, , crisis”, iar incepand cu secolul al XVI-lea se contureaza
forma si continutul actual de ,,criza”. Etimologia cuvantului directioneaza spre notiunea de
decizie, dar sensul conduce citre managementul sau gestionarea unor astfel de situatii. In
demersul definirii si intelegerii fenomenului de criza, este inclusd decizia. Definirea crizei a
preocupat multi teoreticieni ai domeniului, fiecare nuantand definifia cu aspectele particulare
ale domeniului sdu de provenienta profesionald. DEX considerd fenomenul criza ca fiind 0o
wfaza din evolutia unei societati marcata de mari dificultati (economice, politice, sociale etc);
perioada de tensiune, de tulburare, de incercari (adesea decisive) care se manifesta in
societate.”® Prevenirea, actiunile la crizd si atenuarea potentialului ostil, pot fi realizate
printr-un efort atent directionat, permanent, bazat pe cooperare ampla din domeniul
Intelligence, constituit din ,.informatia procesata pusa la dispozitia si folosita de liderii
politici si militari, pentru a-i ajuta sa ia decizii pe baza analizei documentate, si nu pe
instinct.” In cadrul respectivelor preocupari, Intelligence de securitate va fi axat nemijlocit pe
amenintirile la adresa securititii (terorism, spionaj, crima organizati, subversiune etc).%

Starea de criza reflecta un dezechilibru aparut in starea de securitate, in care masurile de
contracarare lipsesc ori au efect contrar, in detrimentul stabilitatii, afectand si diminuand
realizarile sistemului/societatii la un moment dat (economice, sociale, politice sau militare).
Criza se constituie ca o situatie impredictibila sau slab predictibila, dar cu evolutie rapida si
impact semnificativ. Dupa fiecare criza, contextul geopolitic suferd modificari de amploare.

Tn contextul mediului de securitate, starea de crizd reflectd un dezechilibru, tulburari de
echilibru, materializate in starea de securitate, conceputa ca normalitate. Generarea crizei se
produce prin accentuarea evolutiei periculoase a unor factori destabilizatori cum ar fi
vulnerabilitdti, riscuri sau amenintari, cu generare din mediul intern sau extern, uneori in
varianta combinatd. Masurile de control al crizei trebuie sa fie directionate pe contracararea
actiunii acestora prin forme adecvate (politici, strategii, planuri, proceduri, actiuni etc). Pentru
situatiile de criza, sunt importante trei directii de actiune: identificarea specificului crizei si

e vyt

de management al crizei (la nivel national si multinational).?* Detalii in figura 5.1.

8L #** Documentul de la Viena din 1990 al negocierilor pentru mdasuri de intirire a increderii §i securitdtii,
convenit in conformitate cu prevederile relevante ale documentului final al reuniunii de la Viena a Conferinfei
pentru Securitate si cooperare in Europa, Bucuresti, 1991, pp.5-48.

82 Academia Romana, Op.cit., p. 251.

8 Robinson, P, Op.cit., pp. 112-113, apud Bidalan, E., Bogdan, V., Organizatii si structuri de securitate, op.Cit..
8 Iftode, Florinel, Op.cit., p. 289.
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Vulnerabilitatile sau incertitudinile (factori statistici sau defensivi) sunt conferite de factorii
interni ai sistemelor tinta, situatii si aspecte insuficient consolidate, al caror statut, natura, sens
de dezvoltare si finalitatii sunt greu predictibile. Vulnerabilitatile pot facilita sau chiar spijini
aparitia si dezvoltarea riscurilor, pericolelor, amenintarilor sau agresiunilor. Incertitudinile sau
vulnerabilitatilor sunt elemente pasive, ,,ferestre” de oportunitate ce genereaza si alimenteaza
producerea afectirii sistemelor complexe. 8 Abordarea afectirii stirii de echilibru de
securitate in mediul international comporta o analiza a actiunilor/manifestarilor ostile care pot
fi economice, ecologice, de sanatate, naturale etc.

STAREA DE NORMALITATE (Securitate)

i T

FACTORI DE MASURI DE
DESTABILIZARE CONTRACARARE
I E Politici
Riscuri + Pericole N X .
N X TT Strategii
TT EE Planuri
Amenintari + agresiuni EE RR jf————
RR N N Proceduri
N NN EE
Vulnerabilitati + Masuri
oportunitati
Actiuni

Figura 5.1. Generarea si solutionarea stirii de criza

Intentiile, masurile si actiunile ostile pot proveni din partea diferitelor state si se pot manifesta
ca agresiuni, atacurile punitive, blocada, interdictia si proiectia fortei. Afectarile militare din
partea actorilor non-statali pot include terorismul, secesionismul si actiunile gruparilor
radicale. Cele economice pot fi: sanctiuni, embargou, inghetarea activelor, masuri
protectioniste, interzicerea importurilor si actiunile speculative. Afectarile ecologice sunt
conferite de: macro-poluare, incélzirea globald, diminuarea ozonului, desertificarea si
despadurirea. Factorii ostili de sanatate pot fi: pandemiile (gripa aviard, gripa porcind, Covid-
19), SIDA, hepatita B si C, tuberculoza, bolile netransmisibile. Afectarile naturale pot fi:
uraganele, tornadele, inundatiile, cutremurele, tsunami, avalansele, eruptiile vulcanice,
incendiile. Cele accidentale pot avea ca reprezentari forme industriale, transporturi,
infrastructura, accidente nucleare etc. Este important de stiut ca aceste crize, chiar daca au o
tipologie si caracteristici particulare, interactioneazd in desfasurarea practica. Pentru
contracararea fiecirei forme de manifestare in parte sunt necesare eforturi diferentiate.®

Crizele geopolitice trebuie abordate prin prisma dreptului international, considerat ca fiind

% Bogdan, V., Op.cit., pp.35-36.
% Ibidem.
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compus din ,,regulile si principiile care guverneaza comportamentul statelor nationale si al
altor actori le nivel international”® Astfel, criza geopolitica prezinti aspecte cum ar fi:

- afectarea statu-quo si deteriorarea starii de echilibru a actorilor statali din zona
respectiva,

- perceperea evenimentului ca un ansamblu simultan ori succesiv de vulnerabilitati,
riscuri, amenintari, precum si masuri de contracarare a acestora,

- caracterul relativ si niciodata absolut al crizei generate;

- gestionarea crizei incumba recurgerea la un management strategic, cat si la unul
geopolitic;

- imperativul adoptarii deciziilor majore pentru stoparea cursului §i stingerea
consecintelor®,

Continutul crizei presupune un eveniment sau fapt de semnificatie majord ce intruneste
cumulativ caracteristici ce conduc la initierea unui flux de evenimente ce se accentueaza,
impune luarea unei decizii de nivel politic, poate afecta valorile fundamentale apartinand cel
putin unui actor geopolitic iar materializarea deciziei impune celeritate.®® Tn cazul crizei, pot fi
identificate trei perceptii: dezvoltarile evenimentelor in curs pot fi considerate ca factor de
afectare a securitatii si intereselor nationale concrete, diminuarea capacitatii de negociator a
actorului sau de solutionare a situatiei sub presiunea timpului.®

Strategiile nationale pot avea materializari diferite, in sensul identificarii evenimentului si
solutionarii factorilor perturbatori, realizate prin prisma intereselor si obiectivelor nationale de
securitate.’! In SUA criza este considerati ca fiind un incident sau situatie cu conotatii ostile
multiple, semnificatii politice, economice, diplomatice si militare, a carei gestionare poate
conduce la angajarea capacitdtilor armate si resurselor nationale, in acord cu obiectivele
strategice proprii. In Danemarca se apreciazi cid fenomenul crizei induce tensiune
surprinzdtoare si acutd, putand genera un conflict armat. Conducerea politicd franceza
apreciaza criza ca fiind situatie destabilizatoare in care indivizi, colectivitdti ori institutii
actioneaza in dezacord cu principiile, normele, regulile ori valorile democratice, putand afecta
ordinea sociala. Germania considera prevenirea si solutionarea crizelor ca obiectiv principal al
politici externe, aspectele respective fiind inseparabile.®? Ca opinie personald, criza este
situatia In care un sistem este nevoit sa Intrebuinteze resurse suplimentare mult peste rutina
evenimentelor obisnuite. In esentd, criza defineste o situatie de dezechilibru pe care sistemul
nu o poate rezolva prin mijloacele operdrii curente, de rutind, si este nevoit sd isi modifice
alocarea de resurse si modul de lucru, recurgand la un management specific noii situatii.

Cu cat un actor/stat este mai abil Tntr-o actiune de criza, cu atat va avea succes mai substantial

87 Robinson, Paul, Op.cit., p. 80, apud Badalan, E., Bogdan, V., Organizatii si structuri de securitate, 0Op.cit.

8 |oredana Tifiniuc, Rolul relatiilor publice in gestioarea crizelor politico- militare. Editura Universititii
Nationale de Aparare ,,Carol I, Bucuresti, 2009, p.34.

8 Deutsch Karl apud Buse Dorel, Politici si institutii de securitate.Curs. Editura UNAp ,,Carol 17, 2014, p. 14.

% |_ebow Richard apud Buse Dorel, Politici si institutii de securitate. Curs. Ed. UNAp ,,Carol 17, 2014, p. 14.

91 #*x Administratia Prezidentiald, Strategia Nationald de Apdrare a Tarii pentru perioada 2015-2019- O
Romdnie puternica in Europa si in lume, Bucuresti, 2015, pp.8-11.

92 Buse Dorel, Politici si institutii de securitate.Curs. Editura UNAp ,,Carol 17, 2014, p. 15.
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in solutionarea crizei, obtinand finalitatea propusa. Politica internationald poate fi acceptata ca
fiind conferita de controlul si posibilitatea influentarii ,,grupurilor mari din lume pentru a
propune scopuri pentru unii impotriva altora.”® Mai exact, este pus in aplicare conceptul de
putere, un concept deosebit de controversat in relatiile internationale. Asadar, puterea este
privitd ca fiind ,,capacitatea, posibilitatea de a face ceva, de a realiza 0 actiune, de a
produce un efect.”® In esenta sa, puterea poate fi ierarhizati in raport cu cinci parametri
critici: fortd, persuasiune, autoritatea, coercitie si manipulare.® Lupta pentru putere constituie
numitorul comun al activitdtilor diferitelor structuri ori institutii din cadrul multinational.
Eforturile si actiunile de politica internationala au tinut seama si trecut si sunt dependente si la
momentul actual, de unele aspecte sintetice ale puterii, cum ar fi: amplasarea geografica,
mdrimea tarii (suprafata), analiza populatiei (numar, compozitie, densitate, specializare,
structurd pe categorii de varsta, structurd pe sexe), produsul intern, resurse naturale, analiza
asupra economiei, educatia, fortele armate, sistemul de conducere, caracterul national, analiza
democratiei, aspecte socio-istorice etc.%

Efortul de maximizare a puterii statelor in raporturile reciproce, prin aparitia de noi capacitati,
aspecte de potential ori resurse, conduce la conceptul de Balanta de putere, paradigma cu
multiple conotatii. Cadrul general de evolutie si afirmare interna, cit si internationald,
presupune existenta si acutizarea unor diferende ce tin de cauze diferite. Tntre multiple
modalitati de clasificare a crizelor, 0 clasificare scoate in evidenta grupdri ale crizelor ca fiind
de securitate, de interese si de constiintd.®” Oricum, diferite tipuri de crize sunt interconectate.
Detalii in Figura 5.2.

% Wright, Quincy, The Study of Intrenational Relations, Appleton-Century-Crofts, New York, 1955, p.130.

9 *** |arrouse, Dictionnaire des noms communs en couleur, Paris, France loisirs, 1990, p.790.

% Lasswell, Harold D., Abraham, Kaplan, Power and Society: A Framework for Political Inquiry, Yale
University Press, New Haven, 1950, p.94.

% Miroiu, A., Ungureanu, R.-S., Manual de relatii internationale, Editura Polirom, Iasi, 2006, p.199-200.

97 Gheorghe Nicolaescu apud Iftode, Florinel, Op.cit., p. 292.
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Economice

Militare Financiare

Morale Ecologice

Alimentare

Figura 5.2. Relationarea reciproci a tipurilor majore de criza
5.3. Tipologia si formele de manifestare a crizelor

Intre clasificarile crizelor existente, se disting crizele politico-militare, economico-financiare,
ale dezvoltarii durabile, alimentare, morale, cat si crizele emergente. Managementul crizelor
presupune cunoasterea cadrului de manifestare, cauzelor de generare, planificarii si
interventia potrivit regulilor consacrate ale procesului de planificare operationala.® Tntre
aceste elemente, un interes maxim prezinta centrul de greutate,® capabilititile critice, %
vulnerabilitatile critice® si cerintele critice!®?. Tn cadrul conceptului operational, liniile de
operatii trebuie planificate i executate astfel incat sa conduca la angajarea, incapacitarea ori
chiar la distrugerea centrului de greutate advers, cu protejarea celui propriu.®

5.3.1. Crizele politico - militare

Crizele politico-militare sunt cele mai spectaculoase, avand un impact maxim asupra
securitatii statelor. Ele pot fi generate in mod independent sau pe fondul acutizarii sau
intrepatrunderii factorilor generatori ai altor crize (de alte tipuri). Crizele respective se refera
la o situatie creata de trecerea de la starea de pace la starea de razboi. Succesiunea de actiuni

98 *** Manualul de planificare a operatiilor, SMG, Bucuresti, 2011, pp. 16-18.

% Centrul de greutate — principala sursi de putere care permite atingerea obiectivelor proprii, entitate fizicd sau
sistem complex. Mai poate fi definit ca centru de putere sau de gravitatie.

10 Capabilitatile critice — constituie abilitatea esentiald ce conferi tarie centrului de greutate.

1 Vulnerabilitdtile critice — deficitul in asigurarea unei capabilititi critice ori deteriorarea, pierderea sau
distrugerea acesteia.

192 Cerintele critice — conditii esentiale (resurse, componente) ce trebuie realizate pentru implementarea si
sprijinul capabilitatilor critice.

103++* SMG, Op.cit.,pp. 39-50.
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(in fapt indicii de demascare) pot fi: concentrarea de forte armate in zona de granita, aliante cu
state de interes, pregdtirea operationala a gruparilor de aviatie ori de nave, reorganizarea
fortelor armate ori sistemelor de apdrare ale unor state, redirectionarea unor fluxuri,
redislocarea spre granite a unor comandamente, trecerea la mobilizare mascata sau limitata,
pregitirea unor contingente, generarea unor structuri ilegale sau paramilitare, alte aspecte.'%

Evitarea producerii unor crize poate fi realizata prin utilizarea de noi forme de securitate. Intre
acestea pot fi evidentiate securitatea comuna a statelor (prin politici si eforturi comune),
securitatea cooperativa (indeosebi in lupta Tmpotriva terorismului), securitatea colectiva —
securitatea umana (conditia victimelor conflictelor armate, conditiile indivizilor supusi
migratiei, forme de tranzitie intre pace si confruntare).'® Barry Buzan este de pirere ci
structura securitatii regionale poate fi afectata de relatiile de putere (echilibrele de putere) si
de modelul amicitiei si inamicitiei dintre state.'%

Un rol major in intarirea securitatii poate reveni comunitatilor de securitate, marcate de un set
de principii, Tntre care: absenta planurilor militare fata de parteneri, manifestarea unor valori
politice similare, posibilitatea unor actiuni eficiente la violentd, manifestarea unui
comportament dezirabil al partenerilor, implementarea unor programe de pregatire si
schimburi bilaterale. Posibile modele sunt cele furnizate de citre NATO si UE.%’ Criza
politico-militard include ideea si posibilitatea degenerarii in declansarea unui conflict armat.

5.3.2. Crizele economice

Crizele economice sunt etape din activitatea unei tari sau a unui grup de state, caracterizate de
disfunctii ce altereaza buna functionare a mecanismelor si instrumentelor economice. Mai
exact, crizele economice pot fi considerate ca fiind un ,,ansamblu geoeconomic sau chiar a
economiei mondiale, Tn care se manifesta o scadere dramatica a productiei sau a cererii,
insotitd de deregldri in sfera comerciald, financiar-valutara si sociald.”*® Disfunctiile pot fi
generate de cauze diverse (lipsa materiilor prime, lipsa pietelor de desfacere, insuficienta
capitalului, lipsa de competitivitate a principalelor sectoare, dezechilibre in structura
macroeconomicd a sectoarelor economiei, management neperformant, blocarea investitiilor
etc). La aceste cauze se adaugd actiunile unor factori destabilizatori, precum: privatizari
trucate, afaceri oneroase, licitatii aranjate, concurenta neloiald, distrugerea intentionatd a unor
capacitati de productie, conflictul de interese, ce amplifica efectele crizei.

Formele de manifestare a crizelor depind de amploarea fenomenului respectiv.
Nefunctionarea mecanismelor economice atrage dupd sine cresterea ratei somajului,
diminuarea veniturilor, scdderea drasticd a nivelului de trai, dificultdati majore in colectarea
impozitelor si alimentarea bugetului statului.

104 Iftode, Florinel, Op.cit., p. 296.

105 Stoicovici, Maria, Op.cit., pp. 41-46.

106 Barry Buzan apud Palsoiu, Ion, Op.cit., p. 23.

197 popa, Vasile, Sarcinschi, Alexandra, Perspective in evolutia organizati internationale de securitate, Editura
UNAp ,,Carol I, Bucuresti, 2007, p.15.

108 Serebrian, O., Op.cit., p.59.
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Istoria omenirii recunoaste criza si depresiunca economica din anii 1929-1933 ca fiind
fenomenul cu impactul cele mai sever. Manifestarile crizei au cauzat scaderea dramatica a
preturilor, reducerea abruptd a productiei, cresterea explozivd a somajului si a falimentelor
comerciale si industriale. Se apreciaza ca trei elemente centrale ale prosperitatii anilor 20 au
fost implicate: criza agricold de supraproductie, insotitd de scaderea preturilor si a veniturilor
taranimii; criza de suprainvestitii speculative din anumite sectoare; criza financiara'®®. Mai
recent, au avut loc criza petrolului (anii 70) si criza energetica inceputd in 2021. Analiza
crizelor economice este remarcabila: , . Arta razboiului a lui Sun Tzi si Artashastra lui
Kautilya, Codul lui Hamurabi si aproape toate doctrinele si formele de exprimare ale artei

militare medievale, moderne si contemporane, contin aspecte ale acestui tip de razboi. '

Redresare in urma crizelor economice depinde de interventia oportund, graduald si ferma.
Primul pas este dat de stoparea declinului economic, urmand corectii progresive pe sectoare
cheie, finalizate de interventii generalizate la nivelul tuturor ramurilor economice. Intarzierea
masurilor de redresare a situatiei economice poate conduce la proteste ale populatiei. In mod
gradual, acestea pot escalada, ajungand la forme generalizate de greve, uneori chiar la anarhie
sau razboi civil. Statele civilizate conditioneaza securitatea interna de mentinerea nivelului de
trai, orice scadere a acestuia fiind apreciata ca afecteaza securitatea proprie a statului.

5.3.3. Crizele financiare

Crizele financiare sunt perturbari majore ale circulatiei fluxurilor de capital, Inregistrate intr-0
tara, un grup de state sau la nivel global. Disfunctiile pot fi provocate de cauze diverse: lipsa
ori insuficienta lichiditatilor, incoerenta masurilor regulatorii pe pietele de capital, insuficienta
capitalului, politicile deficitare, dezechilibrele in circuitul fluxurilor de capital, managementul
defectuos etc. Mai pot fi cauzate de un management ineficient, influenta conjuncturilor
imprevizibile din domeniu, putdnd afecta interesele unor colectivitati largi sau societdtii in
ntregul acesteia.’™* Exista o legituri stransa Tntre crizele economice si cele financiare.

Impactul crizelor financiare asupra populatiei si securitatii statelor este deosebit. Populatia
resimte acut scaderea puterii de cumparare, care duce la scaderea nivelului de trai. La nivelul
securitatii, riscurile sunt grave. Iesirea din criza financiara se realizeaza prin taxe si impozite
majorate sau prin indatorarea statelor pentru contracararea fenomenelor negative ale crizei de
pe piete externe de capital, in conditii dificile (dobanzi ridicate, concesii economice, garantii
guvernamentale excesive).

Criza financiard declansata in 2008 in SUA si tarile industrializate, ce s-a extins vertiginos in
toatd lumea, are cauze multiple. Tntre cauzele majore ce au agravat acest fenomen se numara
actiunile speculative ale marii finante mondiale, in conditiile unor politici hazardate privind
plasamentele in sectorul imobiliar si bancar. Data fiind dimensiunea globala a crizei, masurile
corective trebuie sa ia in calcul interdependentele multiple dintre economiile si finantele
statelor lumii. Similar poate fi analizata criza financiara din Grecia, in anii 2014 — 2015.

102 Constantin Hlihor, Ion Emil, Danut Mircea Chiriac. Economia mondiald intre criza si dezvoltare. Editura
Academiei de Tnalte Studii Militare, Bucuresti, 1999, p.10.

110 Muresan, Mircea, Gheorghe, Viduva, Op.cit., pp. 494-495.

111 Iftode, Florinel, Op.cit., p. 296.
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5.3.4. Crizele dezvoltarii durabile

Crizele dezvoltarii durabile (criza ecologicd) ori criza dezvoltarii sustenabile (bioeconomice)
sunt dereglari severe privitoare la utilizare resurselor mediului natural, inregistrate la nivel
zonal, national, regional ori chiar global. !*? Dezvoltarea durabili semnifici utilizarea
resurselor planetei Tntr-o maniera responsabila, spre a oferi posibilitatea de dezvoltare din
viitor si a generatiilor ce succed celei actuale, fiind vorba despre sdnatatea si echilibrul
mediului natural al planetei. Dereglarile pot fi induse preponderent de actiuni umane
iresponsabile si, mai putin, din motive obiective, iar ariile de actiune pot fi: calitatea aerului,
poluarea fonica, asigurarea mediului interior si conditiilor de trai, calitatea apei, poluarea
electromagnetici si de radiatie, contaminarea chimici etc.!™®

Datoritd suprapopularii planetei, impactul riscurilor specifice dimensiunii dezvoltarii
sustenabile a crizelor sporeste semnificativ. Degradarea terenurilor ca urmare a despaduririlor
tot mai extinse poate sa conduca la degradarea rapida a terenurilor agricole, eliminarea din
circuitul agricol sau chiar la desertificarea de mari suprafete. Folosirea extensiva a
ingrasamintelor chimice, emanatiile de bioxid de carbon si alte reziduuri industriale, gazele de
esapament ale automobilelor, folosirea excesiva a ambalajelor din plastic, erbicidele - sunt
doar cateva exemple de actiuni nerationale ce induc efecte grave asupra mediului. Defrisarile
masive conduc la reducerea cantitatii de oxigen si a circuitului apei in natura, pe de o parte,
lar pe de alta parte deterioreaza ecosisteme sensibile, producand disparitia unor specii. De
multe ori efectele afecteaza productia vegetald sau animald, omul fiind ultima verigd a
lantului de afectare, prin producerea crizelor alimentare. In esenti, este depreciati grav starea
de normalitate instituitd in cadrul florei, atmosferei, faunei, resurselor de apa, subsolului,
produse de actiuni ale factorilor obiectivi sau subiectivi. Termenul de criza poate fi substituit
cu cel de catastrofi ecologici (de mediu).*!*

Efectele crizelor de dezvoltare durabila nu se opresc la frontierele de stat, ,,criza ecologica
devine treptat un factor tot mai puternic de presiune in politica internationald.”**® Astfel,
desertificarea produce efecte distructive in toate statele din Sahelul, favorizand diminuarea
septelului, foamete, migrari masive ale populatiei, tulburari sociale, instabilitate politicd si
insecuritate extinsd. Topirea ghetarilor si calotei glaciare, datorate poludrii si incalzirii
globale, poate conduce la cresterea masiva a nivelului oceanului planetar, inundarea zonelor
de coasta responsabile pentru producerea hranei, intervenind pierderi economice si financiare
extrem de ridicate.''® De asemenea, afectarea stratului de ozon de deasupra Antarcticii
dauneazd domeniului vegetal, animal si civilizatiei umane, pe mari Intinderi geografice.

Sunt necesare precautii severe pentru prevenirea contaminarii deliberate cu substante
radioactive. Dincolo de pierderile imense produse de exploziile nucleare, bombardamentele
de la Hiroshima si Nagasaki au condus la un dezastru ecologic prin contaminarea radioactiva
a terenului pe arii intinse, care vor crea probleme deosebite generatii si generatii. La fel, in

112 Bpgdan, V., Op.cit., pp.57-80.

113 Bahrin, Dorel, Politici si strategii de securitate, Editura Victor, Bucuresti, 2011, p. 212.
114 Iftode, Florinel, Op.cit., p. 297.

115 Serebrian, O., Op.cit., p.59.

116 Bogdan, V., Op.cit., pp.61-77.
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primavara anului 2006, explozia de la Centrala atomoelectrica Cernobil a produs un dezastru
ecologic in zona adiacentd si o contaminare radioactiva redusd, aproape la nivel planetar.

In contextul social, crizele ecologice pot produce diferende, crize sau chiar stari conflictuale.
Tn UE, eforturile pentru protectia mediului cunosc un sistem articulat de principii: prudenta,
utilizarea rationald a resurselor, preventia, ,,poluatorul plateste”, neafectarea mediului unui
stat membru, strategii pe termene diferite, precum si principiul subsidiarititii.'!’

In toate situatiile, crizele ecologice relationeaza nemijlocit cu cele alimentare si pot conduce
la crize economice sau politico- militare.

5.3.5. Crizele alimentare

Crizele alimentare sunt datorate lipsei ori insuficientei mijloacelor de subzistentd pentru
populatii nationale sau mari grupuri umane, inregistrate la nivel de stat, regional sau global.8
Cresterea exponentiala a populatiei lumii in ultimele decenii nu a fost insotita si de o crestere
similard a productiei agricole si a septelului. Ca urmare, sub impactul problemelor ecologice,
situatia s-a depreciat semnificativ, cu accent in zonele aride, suprafetele susceptibile la

agriculturi performante, la adipost de modificarile climatice.'®

Crizele alimentare induc fenomene sociale si biologice precum foametea, malnutritia,
scaderea populatiei prin cresterea ratei de mortalitate, indeosebi infantild, afectarea
genotipului uman. La nivel macrosocial se poate ajunge la exodul populatiei in cautare de
hrana sau la tulburdri sociale grave. Majoritatea populatiei lumii are probleme privind
asigurarea resurselor alimentare necesare subzistentei. Modificarile climatice produse in
ultimele decenii au afectat masiv tarile din Africa, problema alimentara fiind greu de
solutionat fard sprijinul comunitatii internationale.

Asadar, daca nu sunt solutionate, crizele alimentare pot degenera in crize politico- militare,
conflicte locale sau chiar confruntiri regionale.'?

5.3.6. Crizele morale

Crizele morale sunt perturbari majore ale sistemului general de valori sociale inregistrate intr-
o tard, un grup de state, sau la nivel global. Ele sunt caracterizate de disparitia valorilor etice,
specifice unor populatii, grupuri etnice sau religioase. Cauzele pot fi diferite: preluarea fara
discernaméant a modernismului ieftin, lipsa de cultura a liderilor, sistem defectuos de
promovare a valorilor sociale, aservirea mediei unor grupuri obscure de interese, departarea
de traditii, pierderea suportului civilizational, sexualitatea excesiva (casatoriile realizate intre
parteneri de acelasi sex si pot fi adaugate pedofilia, incestul, sexul in grup, prostitutia).

117 Bahrin, Dorel, Politici si strategii de securitate, Editura Victor, Bucuresti, 2011, pp.217-218.
118 Bogdan, V., Op.cit., pp.124-140.

119 | _ester.R. Brown, Op.cit., pp.19-21.

120 Bogdan, V., Op.cit., pp.80-118.
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Prostitutia inregistreaza cote alarmante in cadrul industriei de profil, traficul de carne vie fiind
asociat in mod frecvent cu actiuni specifice comertului cu droguri si criminalititii. In
segmentul final al crizei morale poate fi plasatd cresterea alarmantd a imbolnavirilor
provocate de contaminarile cu virusul HIV si SIDA.

Este important rolul clasei politice, prin valorile promovate si criteriile etice insusite, iar
personalitatile politice trebuie sa fie un exemplu de respectare a acestor valori si criterii.
Abdicarea de la respectivele norme conduce la tendinte de inavutire, atitudini clientelare,
nepotism, sfidarea legalitatii, toate aceste stari de lucruri fiind opuse bunei guvernari. Aceste
involutii pot cauza prabusirea institutiilor statului de drept, constituirea de dictaturi,
compromiterea dezvoltarii natiunilor, tulburari sociale grave sau chiar la razboi civil.

5.3.7. Forme de manifestare a crizelor

Este bine-cunoscuta utilizarea de capacitati militare in sine (Hard Power) ori forme asimetrice
(Soft Power). Administratia americana sustine utilizarea eficienta a unei puteri inteligente
(Smart Power), constituita din imbinarea armonioasd, conform intereselor, planului si

Cele mai cunoscute forme de manifestare a crizelor sunt: violenta, conflictul de joasa
intensitate, terorismul, razboiul civil si revolutia, razboiul international, precum si formele de
conflict specifice ultimelor decenii (rdzboiul nuclear, razboiul frontalier, razboiul civil,
rizboiul terorist, rizboiul antiterorist, actiuni sub mandat ONU)?3, Ca efecte perfide ale
globalizarii, specific etapei din dezvoltarea omenirii ce o parcurgem, se numara Crima
organizati, terorismul, precum si extremismul etnic si religios.'?* Detalii in Figura nr. 5.3.

Violenta poate fi inteleasa ca fiind un ,,concept-cheie aflat in toate discutiile ce vizeaza
razboiul si pacea (pentru ca prin <razboi> intelegem uzul de forta militara organizata intre
diferite grupuri sociale, iar prin <pace> absenta acestuia, ca definitie minimald).”** Nici 0
societate umand nu a cunoscut dezvoltari lineare, violenta fiind forma de criza cu o prezenta
cvasi-permanenta in societate, la toate palierele ei. Elemente de agravare a situatiei pot genera
escaladiri succesive, inclusiv conflictul armat!?®. Se stie ci ,violenta naste violenta”, in
sensul cd germenele viitoarelor conflicte trebuie identificat in confruntdrile trecute si prezente,
ce nu cunosc solutii corecte si viabile.'?’ Privitor la violenta exercitati de citre structurile
statale, directionatd pentru stoparea unor abateri flagrante de la normalitate, se impune
respectarea principiului proportionalitatii. Este necesar ca uzul de fortd sa fie rezonabil ca

121 Hiper - Puterii, afirmim noi.

122 Frunzeti, Teodor, Oprescu, Sebastian, Epoca marilor puteri, in Lumea 2013. Enciclopedie politica si militara.
(Studii Strategice de Securitate). Editura RAO, 2013, p.14.

123 | oredana Tifiniuc, Op.cit., p. 34.

124 Buse, Dorel, Op.cit., pp.46-88.

125 |ftode, Florinel, Op.cit., p.97.

126_oredana Tifiniuc. Op.cit., p. 45.

127 Buse, Dorel, Op.cit., p101.
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intensitate, amploare, duratd, sa contracareze decisiv actul sau actiunea marcate de ostilitate,
dar subscriind scopului de asigurare a sigurantei structurilor proprii destinate securitatii.!?®

Conflictul de joasa intensitate. Crizele pot escalada in conflicte de joasa intensitate sau se
pot transforma direct in rdzboi. Conflictul de joasa intensitate are caracter limitat ca frecventa
si nivel al violentei. Conflictele pot fi interne (pentru schimbarea structurii organizationale a
statului) si internationale (disputarea unor interese divergente ireconciliabile).*?

Conflictul de

Violenta joasa intensitate

Confruntare scazuta

Forme de
manifestare a
crizelor

Tero-
rismul

Confruntare extrema

Forme de conflict
specifice ultimelo
decenii

Razboiul civil si
revolutia

Figura 5.3. Forme de manifestare a crizelor

Conflictul de joasa intensitate prezinta riscul escaladarii la un nivel superior de violenta, mult
mai distructiv. Larga raspandire a armamentului modern asigura potentialul ca acest tip de
conflict sd devina extrem de distrugator. Datorita existentei interdependentelor globale si
regionale, efectele unei intreruperi temporare a starii de pace intr-o anumita zona a lumii se
resimt si in alte spatii geografice. Conflictul de joasa intensitate poate fi folosit ca un
instrument politic de catre un stat ori un actor nonstatal sau se poate desfasura un caracter
spontan in unele ocazii. Este o forma obignuita de manifestare violentd in contextul
international'®, Se constati ci ,,iluziile generate de dupd destramarea Uniunii Sovietice nu au
durat mult timp: noua ordine internationald, bazata pe cautarea cooperarii si armoniei, a

cedat locul unei dezordini generalizate, cu inmultirea conflictelor identitare...”*3

Terorismul. ,,Terorismul este o practica cu lunga traditie care probabil a existat sub o forma

128 %% |nstruction 3121.01, Standing Rules of Engagement for the US Forces, Chairman of the Joint Chief of
Staff, 1994, Appendix A, p.A-7.

129 Buse, Dorel, Op.cit., pp.88-91.

130 |_oredana, Tifiniuc, Op.cit., p. 47.

131 Hervé, Coutau-Bégarie, Tratat de strategie. Vol.1. Editura UNAp ,,Carol I”, Bucuresti, 2006, p.433.
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sau alta inca din momentul in care oamenii s-au organizat in comunitati Sstructurate
ierarhic... ” 1% Obiectivul pe care si-l propune terorismul este producerea si rispandirea
terorii,'*® transformarea lumii prin violentd dusi la paroxism, configurind-o corespunzitor
propriilor ,tipare” ale fenomenului. Ca forma de violentd internationald, terorismul are un
impact psihologic deosebit, indus de posibilele pierderi umane si de distrugerile pe care le
provoaca. Potrivit unor opinii, terorismul reprezinta o forma de conflict de joasa intensitate.
Avand 1n vedere obiectivele specifice si utilizarea crescanda ca forma particulara de violenta
internationala, terorismul poate fi descris ca forma distinctd de violenta desfasurata la scara
planetara, iar ,,terorismul transnational este formd de réizboi asimetric. 3

Frecventa crescandi a terorismului poate fi atribuita diversilor factori. In prim plan se situeaza
procurarea facild a armamentului. In anumite situatii acesta este oferit in mod gratuit de actori
de drept ce au interese in regiune, alituri de consilieri militari si luptitori fanatici. In plan
secund poate fi plasata cresterea interdependentei internationale, in toate domeniile
(economic, social, politic), fapt ce a oferit tinte diverse atacatorilor si atacurilor. Pe al treilea
plan poate fi dispusa lipsa unui consens international pentru reducerea subsidiilor
terorismului, dar si in legatura cu viitorul comunitatii internationale si a naturii leadership-ului
mondial. In ultimul rand este situatd revolutia in domeniul comunicatiilor, ce impune ca

impactul actiunilor teroriste si fie de nivel global, indiferent de locatia evenimentului®®®.

Rizboiul civil si revolutia. In termeni generali, rizboaiele civile sunt conflicte care au loc in
interiorul unui stat, intre doud sau mai multe grupuri/grupari care se luptd din cauza
dezacordurilor existente intre ele in privinta problemelor legate de viitorul tarii. Cel putin unul
din grupurile implicate in razboi trebuie sa fie un actor nonstatal. Celalalt grup sau celelalte
grupuri pot fi fie guvernul statului respectiv, fie alti actori nonstatali. Razboaiele civile au

determinari ideologice, religioase, etnice, economice, sociale si politice®®,

Rézboiul international este conflictul desfasurat intre state, exercitat prin intermediul
propriilor forte armate. Este o forma aparte de desfasurare a relatiilor dintre state si a fost
catalogat in dreptul international ca un element inevitabil dacd nu chiar dezirabil, de
interactiune statala. Razboiul deosebeste de conflictul de joasa intensitate prin amploare si
nivel de violenta si este considerat a fi un ,act de violenta destinat sa-l constranga pe
adversar sa execute vointa noastra.*®"”. Au existat doud modalititi de ducere a rizboiului.
Rézboiul clasic impunea ca efortul militar sa fie dus de armata pentru distrugerea armatei
adverse, populatia fiind in planul secund al atentiei. Prin contrast, razboiul asimetric, are n
vedere dezorganizarea, compromiterea guvernarii si afectarea populatiei, armata adversa fiind
in planul secund al preocuparilor. Ca urmare, sunt folosite tactici, procedee si actiuni total
neasteptate pentru adversar.'®® Mai poate fi analizat rizboiul hibrid, ca fiind utilizarea

132 Wright-Neville, David, Dictionar de terorism. Editura CA Publishing, Cluj- Napoca, 2010, p.11.

133 Nu existd o definire unanim acceptatd a terorismului. Inclusiv in Dictionar de terorism al lui Wright-Neville,
citat mai sus, nu a procedat la definirea terorismului in sine, ci doar a formelor de manifestare de maxima
virulenta sub care este cunoscut flagelul (terorism anarhist, terorism sponsorizat de stat ori terorism suicidal).
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inteligenta a formelor de conflictualitate conventionala, alaturi de modalitdti neconventionale
(Unii teoreticieni considera conflictul hibrid ca fiind manifestare asimetrica in sine). Se
apreciaza ca razboiul neconventional este conferit de ,,0peratii executate de catre, prin efort
comun sau alaturi de forte neregulate pentru sprijinul miscarii de rezistentd, insurgentei sau
operatiilor fortelor conventionale”.** Razboiul continuulinfinit poate fi privit ca atitudinea

ireconcilianti perpetud, ce presupune conjugarea tuturor dimensiunilor confruntarii.'4°

Fenomenul rdzboi constituie o prezentd relativ permanentd si frustrantd dupa ultima
conflagratie mondiala. In istoria sa cunoscuti de circa 5.600 de ani, omenirea a cunoscut peste
14.500 de rizboaie.’*! Anii de pace, lipsiti de confruntiri armate, se cifreazi doar la 296 din
ultimii 3.400 ai istoriei omenirii. ¥ Dupa 1945, au fost constatate doar 26 de zile fird
desfasurarea de conflicte armate. La fel, durata conflicitelor armate cunoaste valori diferite:
41 razboaie au cunoscut angajdri de peste 10 ani iar 26 conflicte au avut o durata intre 5 si 10
ani. In perioada de referinti, efectele asupra populatiei au fost de circa 25-35 milioane de
victime umane, iar producerea de pierderi colaterale (victime) au sporit in mod progresiv.4
Asadar, 1n pofida reducerii sau chiar a absentei conflictelor interstatale, violenta armatd se
mentine ca modalitate utilizatd de actorii geopolitici pentru atingerea intereslor geostrategice.

Perioadele de angajament militar extins dintre state, chiar daca nu sunt declarate razboaie,
sunt incluse in datele de analiza ce privesc rdzboaiele internationale. Un stat poate avea
diferite motive de a nu declara un conflict militar major drept razboi. Este stiut ca o declaratie
de razboi poate duce la incélcarea si ruperea de tratate, poate fi ilegald din punct de vedere
constitutional sau poate constitui 0 masurd nepopulard in randul populatiei proprii, poate
reduce sau elimina elementul de surprizd militara sau poate chiar extinde un conflict (mai
degrabd decat si-l stabilizeze)'**. Un exemplu elocvent este rizboiul declansat de Rusia
Tmpotriva Ucrainei, la 24 februarie 2022, confruntare pe care Kremlinul a definit-o ca fiind nu
razboi, ci o0 ,,operatie militara speciala”.

Pe diferite arii geografice din lume, pot avea loc manifestari specifice ale razboiului civil,
razboiului terorist sau razboiul antiterorist. In randul conflictelor recente, rizboiul din Golf s-
a Tncheiat cu distrugerea militara completd a Irakului, iar cel din Afganistan a beneficiat de
rezultate pozitive, poate si datoritd geografiei si mersului climatic avantajos din spatiul de
conflict.*®

De asemenea, pot fi incluse Tn categoria razboi si actiunile comunitatii internationale, sub
mandat ONU sau OSCE, pentru combaterea amenintarilor asimetrice prin luptd armata.

Diferendele sunt dizarmoniile, animozitatile, neintelegerile ce intervin in relatiile dintre state.
Criza si razboiul nu sunt identice. Criza si razboiul sunt doua fatete de agravare a diferendelor

139 #+* Field Manual FM-3.5.130, Army Special Operations Forces, Unconventional Warfare, Department of the
Army, Washingtin DC, 2008, p.1-2.
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internationale. Referitor la inter-relationarea dintre aceste elemente, se apreciaza'® ca relatiile

dintre state se pot manifesta in patru moduri: F) diferende internationale ce nu genereaza criza
si razboi, G) crize ce nu se transforma in razboi, H) crize ce anticipeaza razboiul, 1) razboiul
(conflictul armat)'#’. Detalii in figura nr. 5.4.

Diferendele internationale (A) sunt modalitdtii de manifestare a relatiilor dintre state,

ege ey

acutizare sau chiar de explozie.

Criza (B) este o agravare a situatici de tensiune dintre state in raport cu o situatie greu de
suportat, dar situatia este mentinuta sub control prin intermediul actiunii mai multor factori.

Diferende Criza Razboi

c ] > | >~

Figura 5.4. Formele de manifestare a diferendelor

Crizele ce transforma in rizboi (C) reprezinta o agravare a starii de tensiune ce depaseste
capacitatea de control asigurata de state sau este lasata sa degenereze in conflict, ca modalitate
de solutionare. Insumeazi 12% din totalul crizelor. Aceasta situatie se poate produce si in
cazul gestiondrii defectuoase a unei crize. Referitor la razboaiele actuale, ,,actiunea militara
tinde din ce in ce mai mult sa se apropie de cea a echipei politienesti specializate, Insarcinate
sd readuca la normal situatii deviante sau sd-1 pedepseasca pe contarvenient prin utilizarea
brutald a fortei legitime. Operatiile... Desert Storm... sau Allied Force din Kosovo seamana
mai mult cu actiunea unei echipe SWAT8, vizand a neutraliza teroristi, decat cu rizboaiele
clasice, in sensul european al cuvantului.”*4°

Riizboiul (conflictul armat) (D) constituie forma de agravare extrema a diferendelor dintre
state, urmare a degenerarii unei crize sau a declansarii unor forme distincte de beligeranta.
Rézboiul poate conduce la aparitia unor crize in state aflate in zonele proxime conflictului ori

146 Jean-Louis Dufour. Crizele internationale. De la Beijing (1900) la Kosovo (1999). Editura Corint, Bucuresti,
2001, p.17.

17 Idem.

148 SWAT- Special Weapons and Tactics, Armamamente si tactici speciale [NA].

149 Desportes, V., Durieux, B., Un modéle américain pour I'emploi des forces, Défense nationale, 2001, pp.107-
108.
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poate chiar indepartate, ca urmare a interdependentelor ce decurg din globalizare. Razboaiele
actuale sunt tributare valentelor asimetrice, In care adversarul nu mai dispune de baze
teritoriale, structuri organizate de forte sau infrastructuri reperabile, spre a canaliza lovitura
decisivd si si contribuie la adjudecarea victoriei confruntarii.'®® Intr-un spatiu extins al
violentelor cu forme multiple si complexe de manifestare, se realizeazd insumarea si
capitalizarea la nivel politic a violentelor produse la nivel social, precum si la nivel
criminal.*>! Astfel de crize pot cuprinde circa 23% din cazuri*®?. Dupa Clausewitz, rizboiul
confirmi starea de prelungire a politicii prin mijloace violente,'® cat mai ales aspectul prin
care ,politica trebuie sa fie activd, pentru a constitui o contrapondere la excesele statelor

majore sau ale expertilor fascinati de propriul domeniu.”’*>*

Criza constituie o abatere de la firescul relatiilor internationale si poate presupune o durata
variabila ca timp (saptamani, luni sau uneori chiar ani). Poate fi considerata ca fiind ,,perioada
in dinamica unui sistem, caracterizatd prin acumularea accentuata a dificultatilor, izbucnirea
conflictuald a tensiunilor, fapt ce face dificild functionarea sa normald, declansandu-se
puternice presiuni spre schimbare”®® Generarea, cresterea si fizionomia crizei pot cuprinde
aspecte particulare, iar evolutia crizei se poate produce patru faze distincte: pre-criza,
escaladarea, destinderea si impactul®®®. Detalii Tn fig. 5.5.

Amplitudine

Etapa Precriza Escaladare Destindere Impact

Figura 5.5. Etapele crizei

Pre-criza este etapa de degradare treptata a relatiilor dintre state, cu manifestari ale tensiunii
si cresterea Incordarii internationale. Precriza este interactiunea conflictuala la nivel scazut a
doi sau mai multi actori si este o perioadad de tensiune anormald si limitatd. Cauza degenerarii
bruste si a escaladarii violentei spre etapa superioard este datd de un eveniment declansator
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(ruptura). Acest element catalizator poate fi o actiune ostila, un eveniment destabilizator sau o
modificare a mediului international. Ca exemplu, poate fi citatd degradarea relatiilor dintre
SUA si Cuba ca urmare a ludrii puterii de catre Fidel Castro la 1.01.1959, cu masurile
reciproce ulterioare®’. Criza nu impune conflictul armat n sine, dar, chiar si in cazul crizei,
poate fi vorba de strategii ofensive sau defensive.'®® Etapa respectivd mai poate cuprinde
divizari in faza de deosebire (nu este obligatoriu sa conduca la opozitie) si de opozitie (nu
produce Tntotdeauna crize sau conflicte).**

Escaladarea presupune acutizarea accentuatd a relatiilor dintre state, atingerea unui nivel
maxim al tensiunii dintre acestea. Starea de echilibru regional sau international este
compromisa grav, iar evenimentele au o succesiune rapida, realizind in mod concertat o
agravare a situatiei. In conditiile in care tensiunea atinge apogeul, factori subiectivi pot
influenta deciziile la nivel inalt.

Trecerea de la criza la razboi se poate realiza in patru conditii:
- existenta unui dezechilibru zdrobitor in raportul de forte al partilor;
- instabilitatea interna dintr-un stat este de natura sa conduca la razboi;

-sunt amenintate valorile sau interesele fundamentale (integritatea teritoriala,
suveranitatea nationald, existenta statului, poate fi invocata cerinta unui ,,spatiu vital”);

- proximitatea geografici reduce timpul de atac/reactie si favorizeazi surprinderea®®’,

Pentru criza rachetelor din Cuba, pot fi luate in considerare elementele: instalarea rachetelor
sovietice 1n insuld, marsul peste Atlantic al navelor de razboi sovietice, instituirea ,,carantinei”
(pentru mascarea blocadei), deplasarea flotei de submarine in zona, declaratiile si atitudinile
belicoase ale partilor.

Destinderea este etapa in care tensiunea descreste progresiv, pierzand din potentialul
exploziv acumulat. Cazul crizei rachetelor din Cuba are ca repere mesajele privind oprirea
navelor sovietice, zborul §i angajarea avioanelor americane U 2 deasupra Cubei, actiunile
marinei americane pentru respectarea ,,carantinei”, mesajele liderilor american si, respectiv,
sovietic, negocierea clauzelor privind retragerea rachetelor.

Impactul sau conflictualitatea in sine reprezinta convenirea unei modalitati finale de
detensionare a starii conflictuale dintre state, in conditiile revenirii la normalitate. Pentru
exemplul crizei rachetelor, elementele de impact pot fi angajamentul SUA de a nu invada
Cuba, renuntarea la instalarea de rachete sovietice in insuld, retragerea rachetelor americane
Jupiter din Turcia, instalarea telefonului rosu intre Moscova si Washington. Evident ca
impactul trebuie apreciat in directd legatura cu teoria amenintarilor (Richard Ullman), in care
respectiva amenintare la adresa securitatii presupune o suitd de evenimente derulate exploziv,
prin a caror producere poate fi deterioratd grav calitatea vietii grupurilor umane ori a

157 |dem, pp. 20-22, 28.

158 Hervé Coutau-Bégarie, Op.cit., p.323.

159 Neag, Mihai-Marcel, Pricopi, Marius, Dimensiunea militard a securitdtii. Curs. Editura Academiei Fortelor
Terestre ,,Nicolae Bdlcescu”, Sibiu, 2009, p.126.

160 Jean-Louis Dufour, Op.cit., p. 30-31.
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cetitenilor, putind conduce la limitarea optiunilor politice ale unui stat tinti.'®! Starea
conflictuald se constituie ca realitatea permanenta de-a lungul istoriei, derivand ca rezultanta
fireascd a tensiunilor inregistrate in dimensiunile politica, economica, ideologica, sociala,
culturald, psihologici, ori in alte domenii.'®?

Ca perioade de disfunctionalitate din viata oamenilor si a societatilor, crizele sunt episoade
din istorie ce impun trecerea unei anumite perioade de timp pentru reintrarea ih normalitate.
Printre cele mai grave crize politico-militare ale inceputului de mileniu se situeaza criza
generatd de atacurile teroriste de la 11 septembrie 2001 asupra SUA. Atacurile teroriste au
condus la riposta energica americand, materializatd prin declansarea Razboiului global
Tmpotriva terorismului (GWQOT).

Reactia americana a fost prezenta sub forma interventiei din Afganistan, apoi a razboiului din
Irak. Chiar dacd in Irak prezenta trupelor americane s-a redus la un contingent scazut, in
Afganistan implicarea a crescut semnificativ. Conflictul dintre Israel si palestinieni nu s-a
ameliorat, iar criza din Balcanii de Vest, desi gestionata in mod corespunzator de NATO si,
actualmente, de Uniunea Europeana, continud. La fel se intdmpla si 1in cazul crizei din
Transnistria, din Cecenia, din Georgia, din Asia Centrala si din Asia de Sud-Est. Continentul
african este zguduit de conflicte militare deschise, atacurile teroriste ficdnd numeroase
victime la Tnceput de secol in Spania, Turcia, Federatia Rusa, Caucaz, Asia de Sud-Est si in
multe alte locuri de pe glob. In anul 2022, a izbucnit razboiul din Ucraina, neasteptat pentru
continentul european in Milaniul III, riscul unui conflict international major fiind considerat,
anterior, relativ minor 1n evaludrile Forumului Economic Mondial.

Aparent, aceste crize politico-militare care se tin lant nu au nici o legatura cu criza economica
mondiald, cu criza energetica si cu crizele politice declansate. In realitate, aceste crize se
intrepatrund, la originea lor aflandu-se batdlia pentru resurse, frontiere si pozitii avantajoase
in noua configuratie mondiald pentru putere si pentru influenta. in spatele acestor crize se afla
interesele marii finante, capacitatea ei extraordinara de a produce situatii generatoare de crize
si conflicte. Interesele sunt manifestari ale dorintei de putere, consideratd a fi capacitatea de
impune adversarului propria vointd sau o conduitd anume.

Cultura de securitate se constituie ca un set de valori, principii, reguli si practici care sa
jaloneze géindirea si actiunea grupurilor umane si cetateanului in edificarea, apdrarea si
restabilirea normalitatii. Acestor asertiuni vot fi addugate traditiile, aspectele culturale,
valorile si capacititile din zona de efort militar.16®

5.4. Concluzii

Nevoia si interesul de securitate determind o functie a sistemului care sa materializeze
actiunea acestuia in sensul materializarii interesului si realizarii echilibrului acceptabil ca stare
de normalitate in domeniul securitdtii.

161 Ullman, Richard, Redefining Security, in International Security, vol.8, 1983, p.29-153.
162 Neag, MM, Pricopi, M., Op.cit., p.127.
163 Manolache, Constantin, Furoarmata si apararea Romdniei, Editura Institutul European, Tasi, 2014, pp.94-95.
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Desi riscul 1i conceptele asociate au o semnificativd componentd subiectiva, determinarile
obiective sunt necesare pentru evaluarea corecta si utila a conditiilor Mediului de securitate pe
care sistemul propriu/Subiectul trebuie sa il controleze in sensul satisfacerii Interesului
propriu de securitate.

In scopul asigurdrii cunoasterii mediului de securitate, pentru detectarea riscurilor si
amenintarilor la adresa securitatii, sistemul numit stat creeaza organisme de culegere si
prelucrare a informatiilor despre fenomene din domeniul securitatii care se desfasoard in
mediul international. Acestea sunt serviciile/agentiile de informatii, menite sa efectueze
operatiile mentionate in nisa informatiilor secrete, adicd protejate de cei care le pot utiliza in
scopuri ostile. Organizatiile de informatii cu caracter secret constituie comunititi de
informatii/intelligence.

Serviciile de informatii (interne sau externe) se pot specializa pe domenii care corespund
diferitelor medii fizice In care sunt vehiculate informatiile de interes. Totodatd, acestea
utilizeza taxonomia si descrierea diferitelor tipuri de criza potrivit intereselor de restabilire a
ecchilibrului acceptabil pentru starea de normalitate stabilitd prin documente si normative
guvernamentale.

In afard de structurile destinate cunoasterii riscurilor si amenintirilor, statele constituie si
dezvolta organisme militare, care pregatesc fortele armate - instrumentul principal al puterii
statului. Fortele armate se diferentiazd dupad mediul fizic in care actioneazd in mod
promordial: uscatul, marile, spatiul aerian, spatiul cibernatic, spatiul cosmic, mediul ordinii
publice interne. Statele dezvolta aceste capacitati nationale (intelligence si fortele armate) in
functie de interesele nationale, de doctrine si resursele disponibile.

In cazul unor tulburdri in mediul de securitate, organismele specializate in aparare si
securitate actioneaza pentru managementul crizelor, care sunt situatii in care sistemul este
nevoit sa utilizeze resurse suplimentare fata de cele folosite in situatii normale, de rutina.

Crizele internationale din mediul relatiilor internationale difera, la randul lor, dupa domeniul
in care se manifestd primordial, dar ele sunt interdependente si se pot transforma in crize de
securitate. De asemenea, crizele au etape de evolutie si difera dupa intensitatea interactiunilor,
de la simple animozitati intre state, pand la tensiuni ce pot degenera in orice moment in
confruntdri armate — razboaie intre state sau grupuri de state.
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6. RAZBOIUL DE-A LUNGUL ISTORIEIL TIPURI DE
CONFLICTE ARMATE'#

6.1. Geneza si esenta razboiului

Cercetarea originii razboiului este menitd sa clarifice conditiile si cauzele aparitiei acestui
fenomen social extrem, sa dea raspuns unei intrebari fundamentale: razboiul este un insotitor
permanent al societatii sau un Insotitor temporar, care a aparut pe o anumita treapta a evolutiei
sociale si va disparea ulterior, asa cum sustin unele teorii?

In antichitate, cunoasterea restransa a proceselor sociale nu a permis o explorare mai largd a
fenomenului razboi. Totusi In conceptiile mitologice si religioase, istorici ca Tucidide, Polibiu
si Titus Livius au lasat descrieri amanuntite ale unor razboaie, inclusiv incercari de a dezvalui
cauzele lor. Filozofi ca Platon si Aristotel au emis primele idei generalizatoare despre razboi.

Initial, Biblia a condamnat razboiul sub orice forma (,,cine scoate sabia, de sabie va pieri").
Mai tarziu insa, religia savarseste o cotitura spre acceptarea si chiar justificarea razboaielor.
Filozofia crestina a evului mediu se transforma astfel intr-una din cele mai de seama conceptii
apologetice asupra rdzboiului, glorificind cruciadele si alte actiuni militare impotriva
,,necredinciosilor".

In faza superioari a evului mediu, olandezul Hugo Grotius (de Groot — cel Mare), pune bazele
criteriului juridic n definirea si explicarea razboiului. In lucrarea sa ,,De jure belii” aparuta la
Amsterdam 1n 1625, el afirma ca razboiul este o recurgere colectiva la forta, care nu diferd de
starea de pace decat prin Inlocuirea temporara, a unui cod juridic cu altul. Razboiul, se Inscrie
in sfera dreptului, fiind o pedeapsa cu moartea aplicata adversarului.

Tn secolul al XVIll-lea, secolul ,luminilor”, marii ganditori, indeosebi Voltaire si Kant,
considerau razboiul o absurditate, expresia unor randuieli irationale si se declarau pentru
pacea permanenta. In lucrarea sa ,,Spre pacea eterna”, Kant propunea puternicilor lumii sa
semneze un tratat al pacii eterne, sa declare razboiul in afara legilor umanitatii, sa creeze
republica republicilor, in care sd se instaureze un drept uman, garantie a pacii si libertatii
statelor. La scurt timp dupa proclamarea ,,pacii eterne” incepea un sir de razboaie, de 0

amploare si o violenta neintalnita pana atunci.

Adeptii orientdrilor naturalist-biologiste si sociologiei psihanalitice, precum si unii teologi
catolice au afirmat cd razboiul este chiar forta motrice a constituirii societatii umane, a
progresului si civilizatiei. P e de alta parte, psihologii apropiati de freudism susfin existenta
unui instinct uman al agresivitatii, ca sursa permanenta a conflictelor si razboaielor.

Sociologia catolicd indreapta cercetarea originii rdzboiului spre domeniul spiritualitatii
umane, susfinand ca ,,prima cauza a oricarei forme de neintelegere intre oameni este pacatul
originar, deci, oricare ar fi regimul politic sau economic, rizboiul va fi intotdeauna
amenintator”. Pacatul originar ar consta in tarele spiritului uman: rautatea, nedreptatea,

164 Aceastd temd preia si dezvolta text din Eugen Bidélan si Vasile Bogdan, op.cit., 2016, pp. 40-51.
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egoismul, vanitatea, lenea, setea de bogatie, de putere. Calea instaurarii pacii ar trebui cautata
nu in domeniul formelor de organizare sociala, ci in domeniul perfectionarii spiritului.

Tn pofida teoriilor idealiste mentionate, stiintele sociale sustin c¢a rizboiul este produsul unui
anumit stadiu de dezvoltare sociald si are caracter istoric, adica prezinta trasaturi diferite in
perioade istorice diferite.

Autori dintre cei mai competenti afirma ca razboiul nu apartine biologicului, ci socialului, mai
precis unor conditii determinate ale vietii sociale. Oricum, razboiul este un fenomen social
complex, care solicitd resursele societatii in modul cel mai intens. de aceea toate societatile
istorice si toate formatiunile sociale — statele — 1i acorda o importanta deosebita, fie ca doresc
sa 1l initieze, fie ca doresc sa 1l previna.

Rézboiul a aparut, initial, Intr-un anumit stadiu de evolutie a societatii primitive, determinat
de conditiile de viatd si de interesele economice nemijlocite ale populatiilor in continua
cautare a surselor de existentd. Scopul principal al razboiului primitiv era prada sub forma de
hrana (animale, terenuri fertile, sau chiar fiinte omenesti).

Odatd cu aparitia claselor sociale (epoca sclavagistd) apare si rdzboiul de dominatie, de
subjugare, razboiul ca institutie politicd. Scopul acestui razboi este extinderea teritoriala,
capturarea sclavilor, stapanirea surselor de materii prime.

In conditiile societatii pre-democratice, bazate pe antagonism de clasa, asemenea razboaie nu
mai puteau fi duse de populatia inarmata, ci necesitau crearea unei forte armate speciale,
organizatd, Intretinutd si condusa de clasa dominanta in stat. A aparut institufia numita armata,
cu toate ramificatiile ei.

De-a lungul secolelor, numerosi filozofi, sociologi, istorici si teoreticieni militari au definit
fenomenul razboi. Acestia s-au preocupat de explicarea si definirea razboiului Tn raport cu
conditiile istorice ale fiecdrei epoci, cu pozitiile si interesele claselor sociale pe care le repre-
zentau.

Definirea razboiului ca fenomen social necesitd intelegerea si dezvaluirea esentei sale politice,
a relatiei dintre razboi si politicd. Meritul de a fi sesizat aceasta relatie si de a fi formulata
pentru prima oara, cu suficientd claritate, revine teoreticianului militar german Carl von
Clausewitz: ,,vedem ca razboiul nu este numai un act politic, ci un adevarat instrument politic,
o continuare a relatiilor politice, o realizare a acestora cu alte mijloace” (,,Despre razboi”).
Ceea ce mai rdmane specific razboiului este doar natura specifica a mijloacelor sale.

Scopul razboiului este intotdeauna politic. Politicul trebuie inteles ca expresie concentrata a
economicului, sau, mai larg, ca expresie concentratd a intereselor sociale. Rezulta ca scopul
politic va exprima, intr-o forma concentratd, interesele sociale implicate in pregatirea,
declansarea si purtarea unui razboi.

Dialectica scopurilor razboiului consta tocmai in faptul ca mobilurile, interesele, cauzele
economice se transforma in scopuri politice, 1n interese de stat, in teluri de hegemonie, uneori
indepartate (aparent) de motivele initiale. Aceasta se datoreazd faptului cd intrebuintarea
fortei armate presupune in mod necesar decizia si actiunea unei suprastructuri politice.
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Dupa incheierea Razboiului Rece, constatam ca asteptarile de pace au fost ingelate. Dupa o
lunga perioada dominatd de riscuri majore de confruntare militara directd, mult sperata epoca
a pacii mondiale nu a adus decat o uriasa cutie a Pandorei, plind cu urd tribala, logica
demonica si porniri anarhice.

Dupa cum este indeobste cunoscut, lumea de maine ar trebui sa fie o proiectie a celei din
prezent. Cu sigurantd ca tendintele care se manifesta acum vor crea dimensiuni noi
conflictelor militare viitoare. Unii sceptici sustin ca ,,razboiul va deveni o pace incordata, iar
pacea — razboiul dintre razboaie”.

Desigur, nu trebuie exagerat, acordand atata importanta razboiului intr-o lume in curs de
globalizare a carei singura sansa de reusita este pacea si securitatea; dar razboiul nici nu poate
fi ignorat. Aceasta cu atat mai mult cu cat specialistii si teoreticienii militari considera ca, in
perioada urmatoare, conflictul armat se va dezvolta in urmatoarele directii: perfectionarea
actiunilor militare traditionale, evolutia actiunilor netraditionale si nasterea unor forme noi de
conflicte militare specifice epocii informationale.

Tn consecinta, razboiul a fost definit ca forma cea mai violenti de manifestare a conflictului
social intre grupari mari de oameni (state, grupdri de state, popoare, natiuni, clase sociale)
organizate din punct de vedere militar, care folosesc lupta armata pentru atingerea unor
scopuri politice, ceea ce imprimd acestui fenomen un puternic caracter distructiv.

In epoca moderni, teoriile cu privire la rizboi inregistreazd o mult mai mare diversificare.
Criteriului religios si celui juridic 1i se adauga criterii noi, care devin preponderente, cum ar fi
cel biologic, etic, politic, sociologic si psihologic, pentru analiza fenomenului numit razboi.

Tn varianta promovata de Hegel si Nietzsche, teoria etici a rizboiului sustine ca razboiul este
necesar pentru purificarea morald a societatii, pentru eliminarea celor slabi si afirmarea celor
puternici. Tntr-o altd variantd (G. Ferero) sustine ci rizboiul este produsul imperfectiunii
spirituale si morale a civilizatiei. La randul lor, exponentii militarismului au folosit deseori
teoria ,,etica" pentru a justifica pregatirea si declansarea razboaielor agresive.

Teoria biologica (sustinutd de Gobineau, Chamberlain, Steinmetz, Gumplowitz, Lagorgette,
Mahau, Wilkinson) prevede ca razboiul decurge din natura speciei umane, din lupta pentru
existentd (darwinisnul social) si indeplineste functia selectiei naturale a raselor, popoarelor,
natiunilor. Dupa Steinmetz, rdzboiul ar fi piatra de Incercare a natiunilor, exercitand functia
de selectie biologicd colectiva, in scopul eliminarii natiunilor slabe si formarii unor ,,super-
natiuni” puternice, superioare.

Varianta cea mai reactionard a conceptiei biologice este teoria elaboratd de Gobineau, reluata
apoi de Chamberlain i Gumplowitz si folosita in cele din urma de nazismul german ca baza
ideologica a politicii sale de exterminare a popoarelor asa-zis inferioare.

Teoria psihologica asupra razboiului a fost intemeiatd de Gabriel Tarde si el considera ca
lumea sociald se reduce la trei fenomene tipice: de repetitie; de opozitie si de adaptare.
Formele principale ale opozitiei sunt: concurenta si rizboiul. In lucrarea sa Logique sociale, el
afirmd ca razboiul este ,rezultanta a doud silogisme colective aflate in conflict” si ca
,vointele acumulate in doud natiuni sfarsesc prin a se incarna In doud armate, care merg una
contra alteia”.
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Scoala polemologica, intemeiatd de sociologul francez Gaatou Bouthoul, incearcd sa
abordeze fenomenul razboi in legatura nemijlocita cu structurile sociale, punand accentul pe
fenomenele demografice si  pe starile psihologice a scara sociala. Potrivit teoriei sale, o
structura beligend ar prezenta doud trasdturi caracteristice legate cauzal: a) un dezechilibru
razboinic colectiv, ca stare specifica a psihologiei sociale. Functia razboiului ar fi, deci, o
functie demografica, dupa fiecare razboi urmand o relaxare demo-economica, prin distrugerea
excedentului de populatie. Autorul numeste razboiul ,,un infanticid amanat” si conchide ca,
ntr-o societate mai inteleapta, aceasta adaptare (demografica) se va realiza prin alte mijloace,
fara suferinte si distrugeri inutile.

In sociologia contemporani au aparut si modalitati mai largi de definire a razboiului. Astfel,
sociologul polonez Jerzy Wiatr a definit razboiul ca forma speciala de conflict social, ca o
stare a intregii societati in conditiile unui conflict armat. Americanul Quincy Wright defineste
razboiul un conflict simultan de forte armate, sentimente populare, dogme juridice, culturi
nationale. Adeptii strategiei indirecte (Liddell Hart, Beaufre) extind sfera notiunii de razboi,
pe considerentul cd acesta poate fi purtat si cu mijloace nemilitare, ceea ce ar duce, printre
altele la justificarea expresiilor de ,,razboi rece”, ,rdzboi ideologic” etc. Este adevarat ca,
pentru atingerea scopului razboiului, se folosesc si mijloace nemilitare (economice,
diplomatice, ideologice, psihologice) dar acestea nu sunt specifice conflictului armat, nu
exprima esenta lui si ca atare, nu pot servi nici definirii riguroase a fenomenului razboi.

Prin largirea artificiala a sferei notiunii, se ajunge la concluzia ca statele s-ar afla tot timpul in
razboi, stergandu-se astfel deosebirea dintre pace si razboi.

Contradictia dintre Interesele actorilor si intensificarea interactiunilor conduce la cresterea
violentei/a frictiunii clausewitziene. Astfel, rdzboiul reprezintd Interactiunea supremad de
impunere a Interesului propriu asupra altui Actor. In termenii teoriei complexitdtii, razboiul
este o tranzitie accelerata de la o criticalitate la un fractal, o emergenta.

6.2. Tipuri de conflicte armate

Referitor la motivatia de declasare a unui razboi, Henry Kissinger afirma ca ceea ce pune in
miscare un stat este, printre altele, si preocuparea de a-si rezolva interesul national. In acest
sens, tipologia razboaielor poate fi extrem de complexa si, utilizand categorisirea efectuata de
catre Dorel Buse, sistematizarea celor cinci tipuri de conflicte armate s-ar prezenta astfel:

- razboiul absolut, dus de catre Germania in faza ultima a celui de-al Doilea Razboi
Mondial - avand ca repere violenta extrema, scara ampld de materializare, domeniile
implicate si irationalitatea privind atingerea scopului;

- razboiul real, cu referire la primul razboi mondial, Razboiul din Vietnam, Razboiul
Crimeii, Razboiul din Afganistan — constrans de limitari sociale, politice, temporale si
spatiale, ce impun succesiunea evenimentelor;

- razboiul total: Confruntarea antihitleristd, Razboiul Imperiului Roman impotriva
Egiptului, Razboiul civil chinez — se refera la utilizarea tuturor politicilor, prioritizand
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ca victoria sau infrangerea constituie singurele alternative in vedere;

razboiul limitat, cu referire la Razboiul britanico-argentinian privind Insulele Falkland
(Malvine), Razboaiele balcanice, conflictul Germania/Franta ori Germania/Polonia,
chiar razboiul din Ucraina — impus sa fie desfasurat in spatiu si timp limitate;

razboiul nelimitat/infinit, avand ca reprezentari Razboaiele punice, Razboiul de 100 de
ani, Razboiul global impotriva terorismului (de ambele parti) - destinat materializarii
unei decizii privitoare la atingerea finalitatii prin distrugerea completd (fizicd, psihica
etc) a potentialului advers.'®® In toate aceste confruntiri se mentine actualitatea
consideratiilor Iui Clausewitz ce apreciaza razboiul ca fiind efortul prin care un actor
impune vointa proprie la nivelul altui actor geopolitic.®

De asemenea, dupa caracterul confruntarii, rdzboaiele pot fi:

razboaie drepte (justetea cauzei) — Razboaiele Greco-persane (pentru greci);

razboaiele nedrepte (in sensul de nejuste) — Razboiul sovieto-finlandez (pentru
sovietici), Primul Razboi Mondial (pentru Puterile Centrale), al Doilea Razboi

Mondial (pentru puterile Axei: Germania, Japonia si Italia), razboiul Rusia/Ucraina
(2022);

de aparare — Cele doua razboaie daco-romane (pentru daci), razboaiele Principatelor
Roméne Timpotriva Imperiului otoman, razboiul purtat de Ucraina contra Rusiei;

de cucerire - Cele doua razboaic daco-romane (pentru romani), Cruciadele,
Campaniile mongole ale lui Ginghis Han, Razboaiele lui Napoleon;

simetrice — Primul si al Doilea Razboi Mondial;

asimetrice - Razboiul sovieto-finlandez, interventia NATO in Iugoslavia, Razboiul din
Irak, Razboiul din Afganistan, Razboiul din Ucraina,

neconventionale — Razboaiele arabo-israeliene, confruntarea SUA cu Japonia (din vara
anului 1945);

terestre — Campania lui Alexandru Macedon 1n Asia, si cea a lui Ginghis Han;
maritime — Batalia Atlanticului, Razboiul dintre SUA si Japonia;

aeriene — Bitilia Angliei.'®’

Razboaiele specifice ultimelor decenii. Conventiile internationale interzic razboiul ca forma
de rezolvare a diferendelor dintre state. Fard ca nimeni sd-1 declare in mod expres, razboiul a

ajuns astizi si imbrace o multitudine de forme.'®® Intre dimensiunile securititii (economici si
militard), existd o competitie evidenta.

Principalele tipuri de razboaie ale Secolului XXI pot cunoaste nuantari specifice. Razboiul
nuclear (sau cu faze nucleare) care nu mai este acelasi cu cel de acum 30-40 de ani. Desi nu

165 Buse Dorel, Op.cit., pp. 91- 92.

166 Clausewitz, Carl von, Op.cit., p.51.

167 Buse Dorel, Op.cit., pp. 92- 93.

188 Mircea, Muregan, Gheorghe, Vaduva, Op.cit., pp. 332-338.
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este imposibil de conceput, probabilitatea ca un astfel de razboi sa fie declansat intre puteri
nucleare (globale sau regionale), desi redusa, se mentine ca posibila (inclusiv in cazul
razboiului din Ucraina). Un astfel de razboi ar putea avea declansare accidentald, prin
escaladarea ostilitatilor in cadrul unui razboi frontalier intre doud sau mai multe state (sau
factiuni disperate si iresponsabile ale conducerilor nationale), care detin armament nuclear sau
poate fi initiat prin modalitati specifice actelor teroriste. Razboiul frontalier, unul dintre cele
mai raspandite forme de razboi, se manifesta cu precadere in Africa, Asia si America Latina.
Cauza producerii acestuia trebuie cautatd in trasarea arbitrard a frontierelor statelor de catre
fostele puteri coloniale, insuficienta consolidare a autoritatilor statului de drept, precum si in
framantarile si modul de viata al unor etnii, Cu tente separatiste sau revizioniste.

Tntre cauzele declansarii razboaielor se pot numira urmatoarele:

- politice: unele au caracter ideologic - Cipru 1963-1964, Yemen 1961-1970, Ucraina
2022;

- economice: resurse, cai de comunicatie - Canalul Suez 1956 (FRA-GBR)
- sociale: rasturnarea unor regimuri dictatoriale - Guatemala, Nicaragua

- nationale, etnice: eliberare nationala, decolonizare: Nigeria, Vietnam, Angola,
Mozambic, Rhodesia

- fteritoriale: radacini din perioada colonialista - Etiopia/Somalia, Israel-vecini arabi,
Irak/Iran, Grecia-Turcia, Ucraina 2022;

- religios — tribale: Liban, Nigeria, India, Congo, Rwanda

militare: controlul unor zone de importanta strategica - Coreea, Vietnam, Ucraina.

In functie de diferite criterii, razboaiele se pot clasifica astfel:

dupa mijloacele de lupta: clasice (conventionale), sau cu folosirea ANM;
- dupa scopurile urmarite: razboaie cu obiectiv limitat; razboaie totale;
- dupa durata: de scurtd duratd; de lungd durata

- dupa motivatie: de eliberare nationald; de schimbare a regimului politic; de secesiune;
religioase

- dupa caracterul actiunilor militare: manevriere; pozitionale

- dupa participanti: intre state; grupari de state; intre grupuri interne

- dupa aria de desfasurare: locale; regionale; mondiale

- dupa dreptul international: legitime (aparare); nelegitime (de agresiune)
Indiferent de caracterul sau, oricare conflict parcurge urmatoarele etape:
- radicalizarea confruntarii politice, declansarea razboiului psihologic;
- operationalizarea confruntarii in plan economic;

- escaladarea conflictului armat (desfasurarea operatiilor militare);
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- dezangajarea militara si implemetarea aranjamentelor post-conflictuale;

- monitorizarea masurilor de reinstalare a unui climat de normalitate.

6.3. Actori statali si non-statali, perceptii de securitate

Actiunile componente ale conflictelor si razboaielor sunt desfasurate de entitafi denumite, in
general, ,,actori”. Actorii pot fi statali sau non-statali si pot fi identificati dupa: putere si
modul de folosire a acesteia, dupa interesul pe care 1l promoveaza si dupa perceptia reciproca
(cele trei paradigme ale geopoliticii postmoderne). Notiunea de actor are o importanta
deosebita 1n teoria crizelor si razboaielor. Astfel, in teoria geopolitica, puterea are trei valente:
relatie intre actori, potential de putere si vointd de a actiona. Notiunea de putere presupune
relationarea actorilor intre ei iar capacitatea unui actor de a se impune in disputa cu alfi actori
este data de potentialul sau de putere, de locul pe care il ocupa in relatiile internationale si de
prestigiul de care se bucurd actorul respectiv. In acelasi timp, locul si rolul unui actor in
campul geopolitic sunt date de potentialul sdu de putere, de vointa actorului de a actiona si de
legimitatea construita.

Tn prezent, actorii non-statali sunt mult mai prezenti pe scena internationala, astfel cd si
interesele s-au modificat, fiind intalnite derivate de genul ,,interes specific”, ,,interes global”,
»interes regional”, ,interes de securitate”, ,interes economic”, ,interes politic”, ,interes
ideologic” etc.

Prin importanta sa in decizia statelor pentru actiune armata, perceptia reprezintd o
componentd importantd a fenomenului geopolitic. O perceptie supradimensionata asupra
propriului potential de putere, corelata cu una subdimensionata asupra potentialului de putere
al adversarului, conduce la politici si actiuni riscante. Acesta este cazul Germaniei, Tnainte de
cel de-al Doilea Razboi Mondial si cel al Argentinei, in anii ’80, in diferendul
Falkland/Malvine, chiar razboiul din Ucraina, inceput in 2014, prin anexarea Crimeii si extins
prin ,,operatia militara speciald” inceputa la 24 februrie 2022.

Pe de alta parte, o perceptie subdimensionata asupra propriului potential de putere, in raport
cu cel al competitorilor, conduce la politici si actiuni nesigure si compromisuri care pot afecta
interesele pe termen scurt sau lung. De exemplu, comportamentul Frantei si Marii Britanii in
fata actiunilor de forta Intreprinse de Germania pe scena politica europeand, 1936-1939.

Merita amintit, functiile perceptiei sunt de cunoastere, de orientare si functia justificativa.
Toate acestea constituie baza diversificarii abordarilor si a generarii de noi forme si solutii de
planificare operationald si ducere a luptelor.
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6.4. Tendinte in evolutia razboiului

Directiile actuale de dezvoltare a conflictului armat includ:

- perfectionarea mijloacelor si actiunilor militare clasice, manifestate in conflictele
CONVENTIONALE, clausewitziene, ,, razboiul de uzura’;

- evolutia actiunilor neconventionale, intre care se numard si terorismul, in conflicte
asimetrice, NECONVENTIONALE, ne-clausewitziene;

- combinarea formelor de conflicte militare in conditiile Erei informationale, forme noi de
conflict: HIBRIDE.

In afarad de amenintarile conventionale si cele neconventionale separate, amenintdrile hibride
sunt acele amenintari generate de adversari care au capacitatea sa angajeze simultan mijloace

conventionale si neconventionale, adaptate pentru atingerea obiectivelor lor. Amenintarile
hibride au putine granite fizice sau politice, in special datoritd efectelor globalizarii si
accesului sporit la resursele internationale si mijloacele de comunicare moderne.

Amenintarile hibride pot fi generate de indivizi sau grupuri care:

identifica oportunitatile necesare pentru colaborare;

folosesc dezinformarea in mass-media, pentru a obtine efecte strategice;

folosesc diverse mijloace si cdi pentru atingerea obiectivelor;

exploateaza regulile si legile statelor.

Amenintarile hibride reprezintd o provocare semnificativa pentru NATO, acestea putand sa se
manifeste pe teritoriul statelor membre, in teatrele de operatii sau in domenii non-fizice:
cyberspatiu, mediul informational/media, mediul sanitar sau cel financiar.

Rizboiul hibrid presupune angajarea simultana de mijloace conventionale si neconventio-
nale, sau desfasurarea de actiuni neconventionale in conditiile unui evident potential
conventional.

In prezent, teoria si practica razboaielor comporta urmatoarele tendinte:
a) O noua manifestare a corelatiei spatiu-timp-lupta armata
- aceste trei elemente se afla intr-o stransa dependenta;
- stabilirea unor noi corelatii in cadrul acestei triade;
- extinderea spatiala concomitent cu reducerea duratei actiunilor;

- loviturile cu efect distructiv tind sa devina din ce in ce mai precise, punctuale, chirurgicale,
strict limitate in timp si obiectiv-tinta.

b) Integrarea si sincronizarea actiunilor
- concepte vechi, dar cu valente si semnificatii noi;

- neutralizarea mijloacelor aeriene inamice;
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- distrugerea sistemelor C41 (comanda, control, comunicatii, computere, intelligence) si
asigurarea functionarii C4I proprii;

- aducerea fortelor principale inamice in imposibilitatea de a riposta;
- asigurarea unei activitati logistice proprii continue si viabile.

¢) Sporirea caracterului decisiv al confruntarii

- transarea victoriei rapid, pentru a evita costuri financiare si politice;

- metode de atingere a acestui deziderat: scopuri clare, decisive, realizabile rapid; initiativa
prin ofensiva; concentrarea si sincronizarea eforturilor pe directii hotaratoare; sporirea
capacitatii de manevra; structuri suple, mobile, viabile; surprinderea si evitarea surprinderii.

d) Distribuirea spatiala a actiunilor
- dispersia frontului in detrimentul continuitatii;
- interdependenta comporta noi cerinte de integrare si sincronizare;

- tehnologiile adaugd noi medii la ducerea luptei armate (informational,
electromagnetic, psihologic).

Avand in vedere aceasta diversitate, generata de realitatile globalizdrii, actiunile militare si
conflictele pot fi de urmatoarele tipuri: actiunea informationala, actiunea economica, cea
psihologicd, mediaticd, actiunea in spatiul cosmic, conflictul cultural, conflictul geofizic, cel
genetic, cel cibernetic, sau razboiul purtat prin mijloace militare.

Suportul teoretic si aplicativ al confruntarii este asigurat de teorii distincte, in acord cu
obiectivele strategice stabilite de decidentul politic. Cele mai reprezentative concepte
strategice si operative utilizate n ultima perioada sunt: dominatia in spectru complet; razboiul
bazat pe retea; razboiul paralel; operatiile bazate pe efecte; operatiile decisive rapide;
dominatia In plan decizional; razboiul informational; razboiul de mica intensitate; razboiul
informal®®®. Evident, confruntarea viitorului va fi caracterizati de cu totul alte concepte, in
intregime novatoare. Un exemplu poate fi conceptul rus de ,operatic militard speciald”
impotriva Ucrainei, utilizat pentru a deruta opinia publica (mai ales cea rusd), care ar fi putut
accepta cu greutate ideea confruntarii intre rusi si poporul frate ucrainean.

6.5. Concluzii

Dezvoltarea exploziva a tehnologiilor este de asteptat sa aiba un impact decisiv asupra tuturor
sectoarelor dezvoltirii umane, inclusiv in modul de configurare a confruntirilor armate. In
mod gradual, tehnologiile sofisticate si echipamentele de Tnalta tehnologie vor deveni o
prezenta obisnuita in spatiul de angajare al viitorului. Actiunile tehnologiilor ultramoderne
vor fi complementare actiunilor militarilor, statutul personalului implicat suferind un proces

progresiv de transmutare spre cel de operatori ai tehnologiilor complexe. Treptat, sistemele de

169 Eugen Badilan, coordonator, Concepte strategice si operative de actualitate. Centrul Tehnico-Editorial al
Armatei, Bucuresti, 2004, pp 50-217.
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arme de inaltd tehnologie vor genera efecte la {intd imposibil de contracarat, de un nivel
devastator, spre catastrofic, dar selectiv in lovirea tintelor de interes.!’

De-a lungul istoriei, mediile fizice de desfasurare a conflictelor armate s-au extins. Astfel, de
la luptele terestre si cele navale, confruntdrile armate s-au extins la spatiul aerian, pentru a
trece, mai recent, in spatiul cosmic, informational si cibernetic. De asemenea, in conditiile
globalizarii si erei informationale, fata razboiului se schimba radical: dispar declaratiile de
razboi, dispar conflictele initiale in zonele de granita, se imagineaza noi concepte care sa evite
definirea de razboi, iar organismele internationale preiau initiativa sau se disting prin rolul
decisiv in solutionarea pasnica si nu numai.

Asadar, conflictele vor continua sd apard, razboiul este o constantd a mediului de securitate
international. Chiar si locala si de mica intensitate, desfasurarea razboaielor va impune
interventia energicd a comunitdtii internationale pentru limitarea, stoparea beligerantei,
precum §i pentru reconstructia pacii.

Constrangerile juridice transfera razboiul catre forme neviolente, dar, Tn principiul Interesul
major al statelor ramane esenta razboaielor.

Dat fiind ca razbiul constituie forma de violenta extrema pe care statele doresc sd o controleze
in cele mai bune conditii, guvernele aloca resurse semnificative pregatirii institutiilor menite
sa previna starile de conflict, sd gestioneze crizele de orice naturd si sd desfdsoare actiuni
militare si hibride in scopul realizarii obiectivelor de securitate nationald in conformitate cu
politica, doctrina si legislatia statului respectiv, sau in conditii de alianta politico-militara ori
coalitie multinationala.

170 Mircea, Muregan, Gheorghe, Viduva, Op.cit., pp. 509-510.
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7.  AMENINTARILE ASIMETRICE, RAZBOIUL HIBRID,
TERORISMUL.

7.1. Simetrie si asimetrie in conflictele internationale

Asimetria este folosirea unor diferente/asimetrii pentru a castiga avantaj impotriva
adversarului si a fost folosita intotdeauna pentru a obtine succesul in luptd, incepand cu
nivelul individual (expresia ,,avantajul calaretului”), pana la avantajul de pozitie pe campul de
lupta, ocuparea unei indltimi dominante, fortificatiile, realizarea surprinderii, concentrarea de
forte in locul unde adversarul este vulnerabil etc.

Asimetria doctrinelor, cea structurald, tehnologica si cea a normelor, metodelor si procedeelor
de pregatire si ducere a actiunilor militare conduce inevitabil la diversificarea tipologiei
conflictelor armate. Astfel, spatiile de confruntare se extind, iar teatrul de razboi devine
continental sau transcontinental. Pe de altd parte, simetria, ca si asimetria genereaza tendinta
de angajare a unor conflicte de intensitate mica.

Simetria si asimetria se manifesta, in mare masura, si in actiunile de confruntare electronica si
in operatiunile psihologice (PSYOPS). Dat fiind ca asimetria a constituit dintotdeauna un
deziderat al unei parti pentru a obtine succesul, termenul corect pentru descrierea
confruntarilor traditionale este de conflicte neconventionale (inclusiv pentru riscuri si
amenintari). in practica insa, termenul de ,,asimetric” este nca folosit, cu acelasi inteles.

Ambele razboaie din Golf constituie exemple de asimetrie profunda. Asimetria doctrinelor,
cea structurala, tehnologica si cea a normelor, metodelor si procedeelor de pregatire si ducere
a actiunilor militare conduce inevitabil la diversificarea tipologiei conflictelor armate.

In afara de razboaiele dintre state, operatiunile de fortd indreptate impotriva unui stat, a
regimului aflat la conducere sunt grupate pe doud coordonate majore acfiunile de gherila si
actiunile teroriste.

Intre formele de luptd consacrate, gherila si terorismul folosesc principiul asimetriei pentru a
contracara suprematia fortelor armate ale guvernelor.

In continuare, sunt prezentati factori care ajuti la diferentierea dintre o grupare insurgenti/de
,»gherild” si o organizatie terorista:

- termenul de ,,guerilla” (rdzboi mic) a aparut in perioada in care spaniolii luptau Tmpotriva lui
Napoleon. Miscdrile insurgente care utilizeaza lupta de gherild folosesc structuri paramilitare
de dimensiuni medii, grupe de asalt, detasamente sau unitati de nivel companie, batalion;

- metodele si mijloacele de lupta sunt specifice actiunilor de comando (ambuscade, raid,
sabotaj, asasinarea unor lideri militari, politici etc.);

- tintele 1n lupta de guerilla sunt cu predilectie militarii administratiei inamice, infrastructura
critica si a componentei militare;
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- misgcarile de gherila opereaza pe spatii delimitate si urmaresc controlul asupra teritoriului si
obtinerea simpatiei §i a sprijinului populatiei din teritoriile aflate sub control,

- in majoritatea cazurilor, fortele paramilitare ale miscarilor de gherila poartd uniforme
militare sau semne distinctive i actioneaza in zone de conflict;

- oarecum similare cu fortele de gherild sunt formatiunile paramilitare sub contract comercial
si cele utilizate In mod anonim de unele state, pentru a mentine capacitatea de negare a
interventiei (cazul ,,omuletilor verzi” din Crimeea, fard semne distinctive).

Din perspectiva legalitafii si a legitimitafii internationale, uneori, miscarile insurgente se pot
incadra in aceste norme. Operatiunile derulate de fortele insur-gente vizeaza controlul
teritoriului, infrastructurii, populatiei civile, insurgentii isi fundamenteaza legitimitatea pe
sprijinul unei parti a populatiei.

Spre deosebire de miscarile insurgente, organizatiile si gruparile teroriste nu urmaresc
preluarea controlului asupra unor teritorii sau asupra infrastructurii, ci actioneaza atat in zone
de conflict cat si pe teritoriul unor tari terte. Camuflajul operational al organizatiilor teroriste
este total, in momentul operatiunilor atentatorii nu folosesc uniforme sau semne distinctive.
De asemenea, spre deosebire de insurgenti, teroristii dezvoltd presiuni sihologice si a
urmaresc controluli psihologic al maselor din zonele tintd, pentru a determina reactii
conforme cu intentiile lor. Legitimitatea pe care teroristii si-o revendica nu este in
sprijinul populatiei, ci in divinitate sau in ideologii ,,supreme”.

Gruparile teroriste utilizeaza formatiuni mici de ,,operatiuni” structurate in mod clandestin in
celule, folosesc armament specializat, arme usoare, explozibili plastici, dispozitive explosive
improvizate (D.E.L), substante de uz comun dar care in combinatii dupa un retetar specific,
devin letale. Tintele vizate sunt fie personalititile politice, militare sau administrative ale
tarilor tintd fie populatia civild, in mod nediscriminatoriu. Teroristii aplica principiile
razboiului psihologic si incearca sa forteze anumite actiuni ale autoritatilor prin presiunile
exercitate de opinia publica, precum si prin pierderea increderii opiniei publice Tn capacitatea
administratiei de a guverna situatia si prin crearea unei atmosfere de panica, teroare la nivelul
intregii societati.

In ciuda unei delimitiri teoretice intre miscarile insurgente care utilizeaza tactici de gherila si
organizatiile teroriste, pe masura modificarii condifiilor si factorilor care le influenteaza
dinamica, se constatd combinarea tacticilor de gherila cu cele teroriste, astfel incat delimitarile
teoretice devin nerelevante. Uneori, miscarile insurgente utilizeaza metodele si mijloacele
teroriste intrucat presupun costuri mai mici decat actiunile de gherila. Astfel, miscarile
insurgente lupta impotriva guvernelor din diverse tari utilizdnd in acelasi timp atat tactici
specifice luptei de gherila, cat si tactici teroriste.

7.2. Actiunile hibride

In cautarea asimetriei aducatoare de victorie, actorii ostili doresc, totodata, impunerea vointei
asupra adversarului cu evitarea sanctiunilor stabilite pentru forme violente ale confruntarii
internationale. Solutia este recurgerea la masuri care nu sunt prevazute ca agresiuni in
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tratatele internationale. Acestea sunt actiunile neconventionale, hibride, definite a fi acele
amenintari generate de adversari care au capacitatea sid angajeze simultan mijloace
conventionale si neconventionale, adaptate pentru atingerea obiectivelor lor.

Acest tip de actiuni ostile, care deja nu mai poate fi descris ca fiind nou, constituie preocupari
majore la cel mai Tnalt nivel. Astfel, amenintarile hibride reprezintd o provocare semnificativa
pentru NATO, acestea putand apare pe teritoriul statelor membre, in teatrele de operatii sau in
domenii non-mecanice: cyber-spatiu, mediul informational/media, sau cel financiar.

Amenintarile hibride au putine granite fizice sau politice, In special datoritd efectelor
globalizarii, accesului sporit la resursele internationale si mijloacelor de comunicare moderne,
specifice Erei informationale.

Actiunile neconventionale pot fi puse in practici nu numai de cétre state si forte armate
asumate juridic. Ele pot fi generate de indivizi sau grupuri care:

- identifica oportunitdtile necesare pentru colaborare;

- folosesc frecvent dezinformarea in mass-media, pentru efecte strategice;
- folosesc diverse mijloace si cdi pentru atingerea obiectivelor;

- exploateaza regulile si legile statelor, limitele tratatelor internationale.

In ceea ce priveste NATO, analiza amenintarilor hibride indica patru potentiale zone sensibile
in care Alianta poate actiona pentru a furniza un raspuns militar eficient mediului de
securitate in schimbare:

- intelegerea mediului urban (grupuri etnice, culturale)

- comunicarea pe timpul derularii actiunilor

- acces mai larg la tehnologie moderna pentru actorii non-statali
- capacitatea de adaptare si viteza de reactie a actorilor implicati.

De aceea, NATO actioneaza pentru crearea unui cadru general de asigurare a furnizarii unui
raspuns eficient amenintdrilor hibride, bazat pe urmatoarele elemente: dezvoltarea
parteneriatului si acumularea de cunostinte, descurajarea, confruntarea, stabilizarea.

7.3. Terorismul*’?

Pentagonul defineste terorismul ca fiind ,,folosirea ilegala sau utilizarea ameningarii cu
folosirea forteilviolentei impotriva indivizilor sau a proprietatii, pentru a sili sau intimida
guvernele sau societatea, adesea pentru a obtine revendicari politice, religioase, ideologice”.
Pe de alta parte, ,,terorismul este o practica cu lunga traditie care probabil a existat sub o
forma sau alta inca din momentul in care oamenii s-au organizat in comunitati structurate
ierarhic...”"? Obiectivul pe care si-l propune terorismul este producerea si rispandirea

171 Aceastd sectiune preia si dezvolti text din Eugen Bidilan si Vasile Bogdan, op.cit., 2016, pp. 40-51.
172 \Wright-Neville, David, Dictionar de terorism. Editura CA Publishing, Cluj- Napoca, 2010, p.11.
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terorii,}”® transformarea lumii prin violentd dusi la paroxism, configurand-o corespunzator
propriilor ,tipare” ale fenomenului. Ca forma de violentda internationald, terorismul are un
impact psihologic deosebit, indus de posibilele pierderi umane si de distrugerile pe care le
provoaca. Totodata, terorismul reprezintd o forma de conflict de joasa intensitate. Avand in
vedere obiectivele specifice ale terorismului si utilizarea lui crescanda ca forma particulard de
violenta internationala, terorismul poate fi definit ca forma distincta de violenta desfasurata la
scard planetard. In acelasi timp, nu trebuie pierdut din vedere faptul ca terorismul

transnational este formd de réizboi asimetric. "™

Frecventa crescandi a terorismului poate fi atribuita diversilor factori. In prim plan se situeaza
procurarea facild a armamentului. In anumite situatii acesta este oferit in mod gratuit de actori
de drept ce au interese in regiune, alituri de consilieri militari si luptitori fanatici. In plan
secund poate fi plasatd cresterea interdependentei internationale, in toate domeniile
(economic, social, politic), fapt ce a oferit {inte diverse atacatorilor si atacurilor. Pe al treilea
plan poate fi dispusa lipsa unui consens la nivel international in privinta reducerii subsidiilor
terorismului, dar si in legdtura cu viitorul comunitatii internationale si a naturii leadership-ului
acesteia. In ultimul rnd este situatd revolutia in domeniul comunicatiilor, ce impune ca

impactul actiunilor teroriste si fie de nivel global, indiferent de locatia evenimentuluil’®.

Din punct de vedere strategic, organizatiile care sunt circumscrise terorismului transnational
vizeaza ca, pe masura intensificarii atacurilor si activitatilor propagandistice, sa-si ridice
capacitatile de recrutare si cele operationale. Astfel se urmaresc doua obiective majore:

1) discreditarea guvernului si reducerea increderii populatiei in capacitatea acestuia de a
guverna;

J) dezvoltarea numarului de simpatizanti/sustinatori, de noi membri si cresterea
capacitatii operative.

Tn consecinta, liderii unei grupdri teroriste utilizeaza atacurile teroriste pentru a dezvolta, in
perspectiva, noi forme de lupta mai sofisticate, mai elaborate si cu un mai mare suport din
partea populatiilor tarilor de origine sau a celor simpatizante.

Din punct de vedere strategic, terorismul este o formd de razboi psihologic. Atentatele
teroriste s1 mecanismele de comunicare angrenate in urma acestora sunt de natura a influenta
in sensul dezvoltarii unei mari presiuni psihologice la adresa audientei, publicul {inta.

Considerand obiectivele generale de mai sus, scopurile actiunii teroriste sunt:
- disiparea puterii, generarea de haos si a vidului de solutii rezonabile;
- oferirea de variante ,,reale” de redresare;
- castigarea simpatiei societatii;

- obtinerea Puterii in stat, societate.

173 Nu existi o definire unanim acceptati a terorismului. Inclusiv in Dictionar de terorism, citat mai sus, Wright-
Neville, nu a procedat la definirea terorismului in sine, ci doar a formelor de manifestare de maxima virulenta
sub care este cunoscut flagelul (terorism anarhist, terorism sponsorizat de stat ori terorism suicidal).

174 Iftode, Florinel, Op.cit., p. 266.

175 |_oredana, Tifiniuc, Op.cit., p.47.
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Strategia organizatiilor teroriste este de a dezvolta o propaganda acerba prin actiuni specifice.

Acestia utilizeaza presiunea psihologica si intimidarea ca mijloc de lupta. Se doreste, astfel,
dezvoltarea unei perceptii de nesiguranta, de vulnerabilitate, de neguvernabilitate la nivelul
populatiei tinta.

Clasificarea terorismului se poate face dupa criteriile de mai jos.

» Dupa criteriul ariei de cuprindere:

terorism nationalldomestic/intern - cetateni ai statului in cauza care, din diverse
motive, actioneaza Tmpotriva propriului stat; sau dimpotriva, institutiile statului
actioneaza impotriva propriilor cetateni prin metode teroriste;

terorismul transnational - indivizi sau grupuri de indivizi, care se bucura sau nu de
sprijinul unuia sau mai multor state, executad actiuni teroriste asupra unor obiective
dintr-un stat tinta;

terorismul international - actiuni desfasurate de unul sau mai multe grupuri teroriste
coordonate de catre o tara sau o entitate centrald, care au ca {intd obiective de pe
teritoriile mai multor tari, care fac parte din sisteme politice, sociale si economice
similare sau diferite.

> Dupa cauze (potrivit lui Chalmer Johnson): terrorism etnic-religios (inclusiv separatist),
nationalist (inclusiv iredentist), ideologic (inclusiv anarhist, de extrema stanga sau dreapta)
si terrorism patologic.

> Dupa criteriul amplaséirii zonale, se pot exemplifica organizatii teroriste/focare din

Orientul Mijlociu, din America Latina, din Asia, din Africa.

» Dupa criteriul sistemului de organizare:

organizarea n plan orizontal: gruparile care adopta aceastd forma de organizare se
caracterizeaza prin faptul cd nu au o structurd centrald, ci actioneazd in celule
independente de 3-8 membri. Aceste celule nu tin legatura intre ele si nu folosesc
documente. Fiecare dintre ele actioneaza dupa reguli proprii, scopul urmarit fiind cel
central al organizatiei, respectiv organizarea de actiuni violente destabilizatoare. Este
specific, in general gruparilor teroriste mici i mijlocii;

organizarea n plan vertical: organizatiile din aceasta categorie au in varful piramidei
o structurd centrald, compusi din opt - zece persoane. In jurul acestui nucleu de
comanda graviteaza cateva zeci sau chiar sute de ,,sprijinitori activi”. Al treilea nivel
este constituit din ,,simpatizanti” al caror numar variaza de la cateva sute la cateva mii.
Aceasta forma de organizare este specifica gruparilor teroriste puternice, sponsorizate
sau care practica terorismul de stat, caracterizate printr-0 mare putere financiard si
printr-o extinsa arie de actiune.

» Dupa criteriul surselor de ordin logistic se disting:

»sponsorizari”, inclusiv finantari bugetare, In cazul terorismului de stat;

»taxe” sau ,,impozitul revolutionar”/cotizatii, contributii benevole;
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- colaborarea cu criminalitatea de drept comun prin rascumparari ca urmare a rapirilor si
sechestrarilor de persoane, spargerilor de banci, traficului de droguri si de arme,
reciclarii banilor murdari etc.

De multe ori, componentele de domeniul resurselor se intrepatrund, intrucat teroristii nu
trebuie sd respecte nicio reguld si actioneazd pentru a-si maximaliza veniturile sub orice
forma.

» Alte clasificari ale terorismului pot fi formulate pentru a descrie manifestari specifice,
pentru a intelege vulnerabilitétile si pentru a facilita identificarea de masuri de contracarare:

- politic — ,,apara” interesele unei etnii, rase;

- psihotic - autori: indivizi cu probleme de adaptare;

- ,autorizat” — abaterea de la reguli, cutume, intelegeri;

- criminal/infractional - pirateria — urmareste recompense;

- endemic — masacre inter-tribale istorice;

- ,vigilantes” —impotriva dizidentilor;

- aprobat tacit de un guvern amenintat politic;

- functional - folosit pentru avantaje strategice;

- manipulativ - speculeaza situatii prin mass-media, pt negocieri;
- simbolic — victima are importanta simbolica.

Téria fenomenului terorist este generata de urd, intolerantd, fanatism, facilitati geografice si
disponibilitate la resurse (de multe categorii).

Principalele amenintari de natura terorista sunt urmatoarele:
- folosirea armelor de distrugere in masa (ADM)
- atacuri asupra bazelor nucleare, a facilitdtilor nucleare, bilogice sau chimice (NBC)

- razbunare, retaliere asupra organelor antiteroriste care le pot limita sau interzice
activitatea

- actiuni impotriva democratiilor in general, acestea fiind vazute ca ostile Islamului prin
simpla lor functionare

- asasinate politice
- atacarea sistemelor de valori, institutiilor culturale;
- atacarea scolilor, institutelor de cercetare, centrelor de comert;

- atacuri asupra sistemelor de protectie a mediului, baraje, folosirea deseurilor toxice
pentru producerea de catastrofe naturale, considerate tinte simbolice sau de mare
impact mediatic

- diversiuni pentru a crea tensiuni, instabilitati, nesiguranta, violenta
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- atacuri cu bombe impotriva populatiei, cu impact major in mass-media
- actiuni de purificare etnica, separatism, distrugerea ideii de convietuire

- atacuri in ciberspatiu pentru perturbarea sistemelor de comunicatii, sistemelor de
comanda, bancare, virusarea bazelor de date publice sau private.

Atentatul terorist are doud componente: componenta instrumentald si componenta
emotionald. Prima componenta, care este legatda in mod direct de capacitatea operationala, de
planificare si de executarea atacului, afecteaza in mod direct populatia aflata Tn zona atacata.
Cea de-a doua componenta este direct legata de exploatarea mediatica si propagandistica a
rezultatului atacului.

Strategia Nationala a SUA de Combatere a Terorismului (2003) mentioneaza ca ,,frontul
Tmpotriva terorismului este un front dispersat, aproape invizibil, deoarece teroristii folosesc
tehnologia moderna intr-o retea complexa”.

Dat fiind ca terorismul reprezintd o amenintare globald, contracararea terorismului impune
cooperarea internationald, adicd un raspuns la o amenintare globalizata cu actiune
globalizata.

Organizatii teroriste, fenomenul terorist
Organizatiile teroriste sunt unite de mai multe aspecte:

- doctrind comuna a violentei, vizutd ca metoda unicad de impunere a vointei lor, dat
fiind impactul politic cauzat de responsabilitatea autoritatilor pentru sacuritatea
populatiei;

- resurse accesibile, care pot fi distribuite rapid, mai ales in conditiile globalizarii,
- sponsorizdri accesibile rapid, tot in conditiile globalizarii

- inamic comun: democratia occidentala, SUA, NATO, regimurile apostate din statele
musulmane.

In privinta formelor de manifestare a fenomenului terorist, se pot mentiona nivelul
organizational — grupuri politice mici care vor influenta sporita, si nivelul insurgent, format
din separatistii etnici, rebeli politici, gherile.

7.4. Retele de crima/infractionalitate organizata

Situatia de securitate instabild si slaba guvernanta din Afganistan au fost exploatate de cétre
gruparile de crima organizata. Astfel, crima organizata a evoluat de-a lungul timpului de la o
multitudine de grupari criminale violente de marime mica la grupari transnationale mult mai
unificate si sofisticate.

Una dintre caracteristicile grupdrilor de crimd organizatd din Afganistan este aceea ca ele
sunt, Tn principal, organizatii profesionale ai caror membri se specializeaza, in una sau doud
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tipuri de activitati criminale (traficul de droguri - principala sursi de venit, rapiri de
persoane, extorsiune etc ).

Retelele de trafic de droguri sunt de obicei, de nivel local, independente, interferand cu retele
de nivel national si international. Traficantii importanti si-au construit sferele de influenta de
obicei in zonele de unde sunt originari, colaborand intre ei la nivel national si avand puternice
legaturi tribale. In aceste zone, si-au creat un sistem de relatii bazat pe coruptie, santaj si
intimidare.

Principalele trasaturi ale organizatiilor criminale din TO Afganistan sunt.

= structura; Spre deosebire de Fortele Militante de Opozitie (FMO), care se bazau pe 0
structura de tip ,,retea”, organizatiile infractionale din Afganistan se caracterizau prin ierarhie
stricta si autoritate.

= ermetism §i conspirativitate; Discretia si respectarea legii tacerii sunt calitati indispensabile
pentru fiecare membru al unor astfel de organizatii.

« flexibilitate, rapiditate si capacitate de infiltrare; In timp, organizatiile criminale au dovedit
o extraordinara capacitate de adaptare atat in privinta domeniilor preferate de activitate, cat si
la conditiile concrete din Afganistan. Astfel, ca urmare a intensificarii operatiilor executate de
ISAF/FC/FSA in provinciile Helmand si Kandahar, retelele traficantilor de narcotice care
actioneaza in aceste provincii gi-au mutat zonele de operatii catre alte provincii.

Totodata, desi rapirile de persoane au constituit o tactica utilizata atait de FMO cat si de
gruparile criminale, a existat o diversitate regionald. In Comandamentele Regionale (CR) de
N si V majoritatea actiunilor de rapire au fost de naturd criminald, motivate de perspectiva
unei rascumpardri. Pe de alta parte, rapirile din CR-S, CR-SV si CR-E au fost, in principal,
executate de FMO care au o abordare diferita referitoare la tactici $i motivatii.

= orientarea spre profit caracterizeazi activitatea tuturor organizatiilor infractionale. In
aceasta privinta, diferentele dintre FMO si organizatiile criminale se observa foarte bine in
cazul rapirilor de persoane. In contradictie cu rapirile executate de gruparile criminale care au
vizat obtinerea de profit, cele executate de catre FMO au fost concentrate asupra unor anumite
persoane §i au avut ca obiectiv principal intentia de a intimida sau influenta populatia.

= utilizarea fortei este esentiald in atingerea obiectivelor si se manifesta prin intimidare,
santaj, coruptie si violentd, metode utilizate in doua directii:
- pentru a mentine disciplina in interiorul propriei structuri;

- pentru a pedepsi acele persoane care nu se supun cerintelor si intereselor criminale sau
actioneaza impotriva lor.

Legitura dintre insurgenta si productia de droguri

Atunci cand situatia de securitate din Afganistan s-a degradat considerabil, conexiunea dintre
cultivarea macului opiaceu, traficul de narcotice §i grupdrile insurgente a devenit mai
evidenta. Astfel principalele provincii afectate de cultivarea macului opiceu erau situate in
zonele de responsabilitate a Comandamentelor Regionale Sud si CR-SV, unde se inregistrau
aproximativ 79% din totalul numarului de incidente de securitate din TO Afganistan.
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In multe zone, FMO semnau cu traficantii de droguri contracte prin care se angajau sa asigure
securitatea cdilor de comunicatie si a facilitatilor folosite de traficanti in schimbul sprijinului
financiar, asigurarii hranei si cazarii.

Traficul si productia de droguri au reprezentat o importantd sursd de finantare pentru FMO
din Afganistan, veniturile obtinute fiind estimate la aprox. 125 mil. USD/an. Aceasta si
justifica, Tn mare masura, importanta acordata in mod traditional de conducerea superioara a
FMO provinciilor Helmand si Kandahar (principalele zone de productie a opiului in sudul
Afganistanului).

Legatura dintre cele doua activitati este demonstratd si in provincia Zabul, unde zonele de
cultivare a macului opiaceu se suprapuneau, in timpul conflictului, cu zonele de actiune ale
FMO.

Totusi, in pofida cooperarii, probabil ca grupdrile infractionale din Afganistan vor incerca sa
echilibreze impactul destabilizator al amenintarii teroriste in scopul continudrii propriilor
activitati, nedorind sa controleze si activitatile teroriste si si devind prea stringente n
detrimentul libertatii de miscare. Spre deosebire de alte state, unde gruparile de crima
organizatd nu pot patrunde la un nivel ridicat in cadrul societatii, in Afganistan crima
organizata a fost intotdeauna facilitata de permisivitatea sistemului.

7.5. Concluzii

Particularitatile actualelor fenomene planetare, cum sunt globalizarea, dezvoltarea tehnologica
si Era informationald intensifica interactiunile internatioanle, iar actorii geopolitici intensifica
eforturile de impunere a intereselor proprii intr-un mediu concurential cu dinamica accelerata
s1 mize economice sporite. De aceea, se extind diversitatea si complexitatea riscurilor globale
la care este supusa omenirea inceputului de Mileniu I1I.

In aceste conditii, capacititile agresive de toate categoriile se distribuie si devin mai
sofisticate, iar asimetria se realizeaza mai usor in mediul de securitate international. Prin
cresterea complexitatii si interactiunilor, situatiile conflictuale se multiplicd si pot cauza
fracturi si confruntari violente, care scapd usor de sub controlul rational si constructiv pe care
dreptul international incearca sd il impuna in relatiile globale.

Totodata, capacitatile conventionale ale statelor si grupdrilor nestatale persista (piratii din
Marea Caraibilor detin vase de luptd), dar manifestarile ne-clausewitziene predomina in
conflictele hibride si sunt preferate de actorii ostili, pentru a evita rigorile tratatelor
internationale. Tot mai mult, metodele nemecanice de producere a efectelor nefaste dorite
sunt preferate abordarilor violente, pe fundalul scaderii relevantei terorii ca preocupare
promordiald a omenirii. Astfel de forme de agresiune nereglementatd pot fi comise in medii
noi de desfasurare a conflictului, cum sunt domeniul cibernetic (cyberspace) sau domeniul
psihologic (prin actiuni de manipulare si dezinformare).

Desi manifestarile violente s-au redus, mai ales in cursul pandemiei de Covid-19, in primul
rand datorita limitdrilor de mobilitate si dificultétilor lanturilor logistice, amenintarea globala
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reprezentatd de terorism persista, din cauza caracterului insidios si imprevizibil, precum si din
cauza puterii si persistentei extremismului religios in comportamentul uman.

Este posibil, insd, ca atacurile de la 11 septembrie 2001 sa fi fost un maxim al activitatii
teroriste internationale. Acest punct de vedere castiga teren cu atat mai mult cu cat hegemonia
Statelor Unite este pusa sub semnul intrebarii, iar prezenta americand in Orientul Mijlociu
pierde din relevanta, ca urmare a scaderii dependenteei Americii de petrolul provenit din zona
Golfului Persic.

In ceea ce priveste nexusul constituit de terorism si infractionalitatea organizati, se poate
considera ca, In timp, modul de actiune a gruparilor teroriste si de crima organizata au din ce
n ce mai multe puncte comune. De semenea, noile tendinte ale globalizarii introduc in ecuatia
securitatii internationale noi fenomene ne-militare, din domeniii diverse, mergand de la
ideologii nocive societatii, la miscari negationiste si de tipul ,,cancel culture”, state esuate,
datorii financiare colosale, colapsul valorilor morale. Astfel de fenomene distructive pot cauza
deformari grave ale mentalului colectiv, cu perturbarea evolutiilor ,.traditionale”, pe care
guvernele erau obignuite sa le gestioneze cu resursele consacrate.

Pentru rezolvarea acestor noi tipuri de crize si conflicte, guvernele apeleaza la fortele armate
(de aparare sau jandarmerie) pentru acestea sunt deja pregdtite sd actioneze coerent si
disciplinat, chiar daca nu neaparat in mod adecvat amenintarii sau situatiei nou aparute. De
asemenea, fortele armate dispun de resurse care pot deveni utile n diverse tipuri de raspuns la
criza, de exemplu, mijloace de transport, capacititi medicale, de comunicatii sau spatii de
depozitare.
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8. RAZBOIUL COGNITIV

8.1. Complexitatea mediului de securitate!’

Fenomenul actual al globalizarii nu a aparut spontan, fara dezvoltari anterioare, el a evoluat in
timp, pe masura cresterii nivelului de cunoastere si stapanire a planetei de catre fiinta umana.
Astfel se pot lua in considerare multe procese si secvente istorice pre-globalizare, cum ar fi,
de exemplu, Epoca marilor descoperiri geografice. Astfel de progrese ale cunoasterii au
condus la extinderea exploatarii resurselor naturale si progrese tehnice, pand la Revolutia
industrialda. Mecanizarea proceselor de productie si intensificarea contradictiilor dintre
puterile militare si ideologiile antagoniste au cauzat cele doua razboaie mondiale.

In cursul acestei perioade istorice, evolutiile fenomenelor globale si sociale la scard mare pot
fi descrise, din punct de vedere sistemic, ca fiind evolutii liniare, mecaniciste, explicabile prin
cauzalitate determinista, relativ usor de urmarit, inteles si analizat.

Chiar Razboiul Rece, care a urmat celui de-al Doilea Razboi Mondial, poate fi caracterizat
prin trdsaturi devenite acum ,traditionale”, ,clasice”, specifice conflictului de tip
clausewitzian, cum ar fi:

- adversarul era previzibil si similar ca structurd de putere, adica se baza pe un sistem
parlamentar, chiar in forme imitative (in cazul dictaturilor), iar puterea statului era
concentratd, in primul rand, in forte armate cu structuri similare (categoriile de forte
armate, nivelul tehnologic, tipologia militarului si a comenzii trupelor);

- strategia de contracarare a adversarului presupunea inarmarea (dusa pana la o cursa a
inarmdrii ce friza absurdul), descurajarea prin fluturarea cantitatilor si calitdtii
capacitatilor militare, inclusiv prin propaganda;

- statele sau grupdrile de state adversare alocau resurse financiare pentru obtinerea de
tehnologii critice prohibitive, disponibile numai statelor dezvoltate si numai in masura
puterii lor economice si tehnologice. Cel mai bun exemplu este cursa obtinerii armei
nucleare si acumuldrii de stocuri de ogive nucleare.

Aceasta imagine structurata s-a destrdmat, insa, pe masura ce globalizarea a patruns in toate
domeniile vietii sociale. In Mileniul III, caracteristicile dominante ale mediului de securitate
international sunt: integrarea globald si regionala, fragmentarea statala simultan cu integrarea
mentionatd, eforturile de structurare a unor noi arhitecturi de securitate, eforturile de
mentinere a influentei statelor, cresterea rolului actorilor non-statali (chiar pand la nivel de
individ), cresterea ponderii actorilor nestabili, supusi dinamicii naturii umane, emergenta de
noi riscuri, amenintari si oportunitati, cresterea relevantei fenomenelor transnationale
(terorismul, migratia, proliferarea armamentului, pandemia), starea prelungitd de conflict

176 Aceastd sectiune prelucreazi si adaugi la text din Mocanu, Mircea, Intelligence de la retele la decizie si
actiune, Editura Universitatii Nationale de Aparare ,,Carol I” Bucuresti, 2014, p.29-30 si din Mocanu, Mircea,
Analiza strategica in mediul de securitate contemporan, 2018, citata, pp. 101-110.
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continuu si crizd multidimensionald, interventii armate denumite prin termeni neconformi, n
care sunt constranse sd actioneze toate autoritatile, la toate nivelurile, nu numai la nivel statal.

Aceste noi realitati definesc un mediu de securitate critic, global si unic, in cadrul caruia
interactiunile coplesesc, de multe ori, capacitatea umana de gestionare a perturbatiilor din
domeniul social si al securitatii.

In peisajul inceputului de mileniu, Era informationald imprima trisaturi de importantd majora
prin intermediul macrosistemelor de comunicare disponibile tuturor: posta, telegraful,
telefonul, radioul, televiziunea, calculatorul, retelele de calculatoare (LAN, WAN), satelifii
(de comunicatii, cercetare, GPS), telefonul mobil si mai ales Internetul.

Potrivit lui Jean Marguin, toate acestea ,,marcheaza un salt cantitativ semnificativ in bogatia
combinatorie a relatiilor dintre oameni... si conferd fiecaruia dintre noi un nou dar al
ubicuitatii, care anuleaza timpul §i distanta”. Prin aceste efecte ale Erei informationale,
spatiul informational devine o componentd esentialda a mediului de securitate si tinde sa
integreze evenimente si evolutii importante pentru societatea umana.

Mai concret, in domeniul informational, sinteza dintre succesele tehnologiilor informationale
si viziunea antreprenoriald a lui Ted Turner a oferit lumii compania si conceptul numit CNN.
Acest sistem informational planetar a devenit in scurt timp un actor global in relatiile
internationale si in alte domenii ale vietii internationale. In afard de obiectivul antreprenorial
nedisimulat, menirea canalului TV de stiri non-stop CNN a fost de informare a omenirii
pentru raspandirea democratiei. Acest deziderat a fost realizat cu instrumente specifice
psihologiei (comunicarii in masa, din teoria comunicarii). In plus, retelele de socializare
(Facebook, Twitter, YouTube, LinkedIn, Reddit, Instagram, Telegram, Signal si altele) au
devenit vehicule esentiale nu numai ale comunicarii in masa, ci ale influentarii populatiei si
luptei politice, in general.

In acest contact, in peisajul mediului de securitate, avand la dispozitie un ,,simplu” telefon
(acum inteligent/smartphone, este adevidrat), orice cetatean poate declansa procese
informationale chiar la nivel mondial, un real actor relevant pe esichierul confruntarilor
geopolitice internationale. Acest lucru s-a intdmplat la Cairo, la Ankara, la Damasc, precum
s1 in Ucraina, In cursul revoltei din Piata Maidan, sau in cursul razboiului din anul 2022.

In acelasi timp, mass media organizate si-au mentinut rolurile consacrate si exprimate de
Steven Livingstone ca fiind prioritizarea, influentarea si accelerarea deciziilor politice,
ultima exercitata prin presiunea impusa asupra factorilor de decizie la toate nivelurile, sub
tehnologia modernd, mass media insoteste omul modern literalmente permanent, in timp de
,modestul” telefon mobil tinde sd acapareze rezolvarea tuturor nevoilor omului modern, prin
numeroase aplicatii din ce in ce mai inventive. Astfel, dupd cum spunea Marshall McLuhan,
alaturi de mijloacele electronice de informare, electricitatea «aboleste spatiul si timpul»,
lasand in urma lor ceea ce se numeste un «sat global».

lata ratiunile pentru care, in prezent, spatiul informational a devenit nu o multime compusa
din evenimente sau entitati informationale distincte, ci un continuum dinamic de informatii de
toate categoriile si nivelurile de sofisticare. In acest continuum, injectiile de informatie nu mai
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sunt evenimente disparate, la care se pot asocia etichete temporale, ci devin fluxuri
neintrerupte de informatii.

Cadenta informarii publice, ca fenomen informational esential al societatii umane, a trecut de
la ciclu diurn, prin ziare citite azi pentru a afla ce s-a intamplat ieri (editia de seard a unor
ziare era o realizare exceptionald), la transmisii Tn timp real, prin toate formele de manifestare
a serviciului de informare publica. Se distinge o adevarata implozie a ciclului stirilor, de la
jurnalul de actualitdti transmis inaintea filmelor la cinematografice (cine isi mai aduce
aminte), la stirile de seard transmise la radio, apoi programele de stiri la televiziune (inti
jurnalul de seard, apoi stirile de pranz, pentru evenimente din dimineata respectiva).

In consecinti, potrivit lui McLuhan, presa tipariti, ale carei forme liniare accentueazi
rationalitatea, a indepartat culturile lumii de radacinile lor orale, neliniare, holistice. Dar
actuala pleiada de mass-media electronice reconstituie neliniaritatea si «re-tribalizeaza» 0
noua societate globala (dupa Lames Lull).

Transmisiile in direct au fost realizate initial pentru programe culturale, evenimente sportive
si politice, apoi s-au generalizat pentru transmiterea oricarui tip de informatii privind
actualitatea de interes pentru publicul larg. Transmisiile in direct se desfasoara intr-o gama
larga, de la interventii la accidente rutiere la conferinte de presa si interviuri ad-hoc, precum si
evenimente cum ar fi aselenizarea sau debarcari de trupe reale in direct (cazul Somalia).

Tn prezent, caracteristicile mass-media sunt rapiditate (comunicare in timp real), acoperire
geografica si pe domenii de interes public, neliniaritate, impact multidimensional (psihologic,
emotional, politic, economic, de securitate). Intre acestea, caracterul nelinear merita explicat,
anume prin faptul ca efectele unui eveniment nu sunt proportionale cu dimensiunile
evenimentului respectiv nu numai in amploare, dar nici 1n locul si natura manifestarii
consecintelor sale. De aceea, spatiul informational actual prezintd un comportament nelinear,
ceea ce aduce consecinte semnificative in ceea ce priveste cresterea entropiei sistemului de
securitate, incertitudinea cauzelor si cursurilor de actiune, intr-un cuvant — complexitatea
mediului informational si a mediului de securitate in ansamblu.

Toate acestea atrag atentia asupra evolutiilor privind toate componentele mediului de
securitate: actori, interactiuni, conditii obiective de mediu. Aici, actorii pot fi indivizi, grupuri
de indivizi (partide, ONG-uri, grupari teroriste), pana la state, companii transnationale,
aliante, organizatii internationale. Acestia sunt caracterizati de: suveranitate, capacitati,
ideologie, vointa, intentie. Apoi sunt interactiunile dintre actorii mentionati (cooperare,
rivalitate, parteneriat, vecindtate, adversitate, comert, dominare, hegemonie, tratate,
concurentd). Aceste interactiuni pot evolua la fenomene complexe, cum ar fi terorismul, crize
economico-financiare, inflatia, migratia, proliferarea, razboiul. Pentru a completa tabloul
componentelor, trebuie sa mentionam conditiile obiective de mediu: geografie, timp,
noroc/voia Domnului, catastrofe naturale.

Intre acestea, s-a trecut de la evolutiile liniare (cauzalitate simpla, logicd newtoniand), la
evolutiile neliniare: cauzalitate confuza, logica progogineand.

Astfel in teoria complexitatii, un Sistem complex o constructie in care intregul este altceva
decat suma partilor, iar Tntr-un sistem complex, o schimbare ce are loc intr-o parte indepartata

101



a sistemului cauzeaza o schimbare semnificativd intr-o locatie situatd in partea opusa a
sistemului. Manifestarea tipica pentru un astfel de sistem este cunoscutul «efect fluture.

In aceasta noud ipostaza a realititii se opereaza cu termeni din teoria haosului: sensibilitate la
perturbatii, corelatii surprinzatore, stare de echilibru, criticalitate, tranzifie, reactii disipative,
ruperi de simetrie, fractali (grupari emergente), atractori. Sistemele complexe prezintd
propictati de adaptare/invatare, capacitati de auto-organizare, intrunite Tn caracterul
emergent. In consecinti, mediul de securitate actual nu este doar un sistem complex, ci este cu
adevarat un Sistem Adaptiv Complex.

8.2. Solutii conceptuale de optimizare a rizboaielor'’’

Caracteristicile mediului de securitate ca sistem adaptiv complex se reflectd, in mod organic,
asupra fenomenelor sociale care sunt parte a mediului de securitate, iar cel mai dinamic si
violent este razboiul.

In conditile evolutiei razboiului ca forma extremi de interactiune intre state, autorititile
nationale cautd permanent sa obtina succesul sau victoria cu costuri minime nu numai in plan
financiar, dar si n vieti omenesti, pagube materiale si efecte politice, In planul imaginii
internationale. Solutia pentru acest deziderat constd in abordarea comprehensiva a
conflictului interstatal, adica folosirea tuturor componentelor puterii de stat, nu numai a
fortelor armate. Astfel, sunt desfasurate actiuni in domeniul financiar, economic, ecologic,
informational si orice altd posibilitate de a afecta interesele partii adverse, In contextul
denumit ,,razboi hibrid” .

Dar modificarile conceptuale cuprind si domeniul militar, unde a fost dezvoltat conceptul de
operatii bazate pe efecte, care urmaresc efecte semnificative cu intrebuintarea de eforturi
minime, nemecanice.

Operatiile bazate pe efecte constituie un raspuns multidimensional la amenintari
multidimensionale, un raspuns ,,in retea” contra unor amenintari concepute ,,in retea”. Aceste
operatii impun cunoasterea profunda a spatiului de confruntare, deci presupun un rol extins al
structurilor de intelligence in identificarea oportunitatilor din spatiul de confruntare, precum
si a vulnerabilitatilor critice, cu impact maxim, ale inamicului.

Conceptul de Operatiile bazate pe efecte a vizat neutralizarea capacitatilor cheie, nu cauzarea
de pagube materiale masive. Pentru aceasta, planificarea militara fundamentatd pe acest
concept tinteste procedurile de decizie, deci domeniul cognitiv. Conceptul a fost abandonat in
planificarea operationala, din cauza dificultatii de a gestiona cantitatile enorme de informatii
necesare punerii in practica in mod efectiv.

Totusi, aceastd abordare a existat dintotdeauna in domeniul intelligence, datorita
responsabilitatii de a controla, pe cat posibil, toate cursurile de actiune posibile care ar putea
determina actiunea inamicului in spatiul de confruntare armatad. Astfel, structurile de

17 Aceastd sectiune prelucreazi si adaugi la text din Mircea Mocanu, Intelligence in operatiile militare ale
Secolului XXI, Editia a doua, revazuta si adaugita, Editura UNAp ,,Carol I Bucuresti, 2018, pp.48-64.
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informatii militare au cautat intotdeauna solutii preponderent in domeniul decizional,
informational, cognitiv, al proceselor mentale.

8.3 Riizboiul informational si rizboiul cibernetic!’®

In conflictele armate, majoritatea informatiilor sunt vehiculate la nivel tactic, unde asigurd
vizibilitatea inamicului si a Intregului mediu de securitate pentru perceptia fiecarui actor.
Totodata, la nivel tactic sunt detaliate comenzile si informatiile de control pentru desfasurarea
actiunilor de lupta. Aceasta perceptie este realizata prin senzorii specializati si este distribuita
prin sistemele informationale, care sunt utilizate si pentru transmiterea comenzii si controlului
(C2) asupra trupelor proprii.

De aceea, Razboiul informational vizeaza ca tinte sistemele informationale ale adversarului,
nodurile de comunicatie si centrele decizionale, cu scopul de a paraliza C2 inamic si de a
facilita obtinerea succesului cu evitarea angajarii costisitoare de forte si mijloace
conventionale. In afara de actiunile distructive contra tintelor amintite, Razboiul informational
include si latura defensiva, de protectie a sistemelor informationale proprii. Defensiva in
domeniul informa-tional cuprinde masurile fizice (mascarea, protectia prin blindaje si
infrastructura, paza), precum si componenta hiper-specializatd numita razboiul cibernetic.

De altfel, atat latura defensiva, cat si cea ofensiva pot imbrica forme cinetice (prin masuri sau
actiuni mecanice) sau Soft (prin masuri si actiuni in domeniul virtual, electronic, cibernetic).

Asa cum spatiul cibernetic a fost definit conceptual si consfintit in reglementari operationale,
desfasurarea actiunilor in acest spatiu are nevoie de definirea unei teritorialitati a actorului
suveran, mai ales in faza defensivd a razboiului cibernetic/digital. Definirea si stabilirea
teritorialitdtii sunt necesare pentru delimitarea ariei de impact a masurilor de protectie si
concretizarea regulilor de angajare specifice actiunilor cibernetice.

Pentru a reflecta mai intens tintirea informatiilor, a fluxurilor de informatii, precum si a
infrastructurii aferente C2, Razboiul cibernetic/digital a mai fost denumit si ,, Razboiul de
comanda si control”.

Rézboiul conventional, cinetic, clasic, clausevitzian este beneficiarul catorva secole de
dezvoltare conceptuald, ceea ce noile forme de actiune militard nu au la dispozitie. Cerinta
dezvoltarilor conceptuale este prezentd, totusi, si a impus eforturi pentru adaptarea sau
extinderea acumuldrilor epistemice traditionale la noile spatii ale confruntarii, intre care
spatiul informational/digital. De aceea au fost experimentate rapid diferite solutii conceptuale
non-cinetice. Efortul creativ fiind accelerat de cerintele operationale urgente, de multe ori, ca
si In trecut, aceste noi concepte au fost experimentate ,,pe viu” in conflictele militare sau in
confruntarile hibride, ceea ce a sporit nivelul de frictiune clausewitziana.

178 Aceastd sectiune preia selectiv, prelucreazi si adaugi la text din Mircea Mocanu, Intelligence in operatiile
militare ale Secolului XXI, Editia a doua, 2018, citata, pp.144-157.
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Intre aceste noi concepte se numird Rizboiul Bazat pe Retea — RBR (Network Centric
Warfare - NCW), care presupune, in mare, generarea de forta combativa prin conectarca
eficace a tuturor componentelor disponibile, Tntr-un macrosistem numit «refea de regele».

Mai exact, noutatea constd intr-o serie de tranzitii, cum ar fi tranzitia de la platformele
vulnerabile (prin dimensiuni si vizibilitate) la retele de capacitati distribuite (care cresc
dificultatea identificarii si contracararii acestor capacitati operationale de catre adversari).
Aceastd tranzitie urmeazd ideea exprimatd sub forma «sa manevram electroni, nu
portavioaney. Alte tranzitii sunt cele de la individ la parte de sistem, deci conceperea actiunii
sistemului, nu a partilor, si tranzitia de la informatie la cunoastere, adica sporirea nivelului
cognitiv al operarii in domeniul informational.

De altfel, RBR vizeaza actiunea simultana, coerentd si coordonatd in trei domenii distincte:
fizic, informational si cognitiv. Daca primele doua sunt deja clasice, este semnificativ accentul
pe actiunea in domeniul cognitiv, unde perceptiile, judecdtile din cursul planificarii si luarii
deciziei, credintele, valorile si constientizarea fenomenelor intervin in luarea deciziilor. Dupa
preferinta pentru ,,manevrarea electronilor in locul portavioanelor” acum apare o manevrare a
ideilor si celorlalte elemente mentionate, In locul manevrarii portavioanelor sau a electronilor.

Pentru desfasurarea in acest nou domeniu, operatiile necesitd o coordonare intensa a
componentelor specializate in obtinerea, prelucrarea, exploatarea si vehicularea informatiilor
si cunoasterii. Intre acestea, bineinteles, se numird domeniul intelligence. Astfel a rezultat
imaginea noilor operatii ca fiind ghidate de intelligence.

Intre operatiile considerate a fi ghidate de intelligence se numard operatiile militare contra
amenintarilor neconventionale, pentru ca acestea presupun, prin definitie, diminuarea ponderii
actiunii cinetice in favoarea actiunii Soft.

Astfel de operatii sunt operatiile contra-teroriste si operatiile altele decdt razboiul
(Operations Other Than War — OOTW). In cazul operatiilor contra-teroriste, informatiile au o
granularitate redusa, se opereazd cu centre de greutate nemilitare (cum ar fi sprijinul popular,
se pune accent pe preventie, se iau In considerare interconexiuni sensibile in spatiul de
confruntare, retele de actori ne-militari si se aplica notiuni sociologice.

In cazul OOTW, este vorba despre operatiile de pace (impunere a picii, stabilizare, mentinere
a pacii, reconstructie), unde intervine domeniul intelligence cultural si se opereaza cu
concepte noi, adecvate realitatilor, cum este conceptul de ,,human terrain”. Aceste operatii
sunt caracterizate de actiuni multi-dimensionale in campul tactic, mergand pana la o mare
diversitate in abordarea operationald pe un teritoriu restrans, asa-numitul «razboi pe trei
cvartale». Astfel, in cursul OOTW, creste relevanta nivelului tactic de actiune, situatie
ilustrata prin sintagma «caporalul strategic».

In contextul importantei detaliilor de nivel tactic, apar si cerinte atipice pentru militari, fiind
proprii altor domenii de activitate. Un exemplu este necesitatea prelevarii de probe cu valoare
juridica, pentru actiunea in justitie in cazurile cand servirea justitiei este de dorit Tn plan
politic si conform valorilor internationale servite de Organizatia Natiunilor Unite. In acest
caz, judecarea teroristilor capturati prezintd semnificatie internationala si de imagine
superioara a democratiei fatd de fanatismul religios (sau ideologic). Noua cerintd este
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acoperitd de noua ramura denumita intelligence judiciar, care sprijind impunerea legii si
actiunea in justitie. Noul sub-domeniu se mai numeste ,,evidence-based-intelligence ”, tocmai
pentru a scoate in evidenta obiectivul de a colecta probe cu valoare in procese penale.

Un alt domeniu de noutate este pregéatirea specifica fortelor de impunere a legii, a trupelor de
mentinere a ordinii (jandarmeria). Acestea aplicd o altd culturd in zonele de actiune, unde
populatia nu este inamica, dar poate deveni ostild. Deci militarii trebuie sd coopereze si sa
sprijine consolidarea noilor reglementari necesare pentru constructia statala post-conflict
(nation building).

Potrivit lui Christopher R. Paparone si George Reed, in domeniul cognitiv specific OOTW,
valorile, ca manifestari sociale ce ,,exprima aspiratii ce structureaza informational actiunea”,
suferd o Indepartare de la paradigma clasica, bazata pe violenta specifica aplicarii fortei.

Exemple de actiuni si conflicte altele decat militare de natura prezentatd mai sus sunt
Operatiile informationale, conflictul economic, subversiunea, actiunea psihologica, actiunea
mediaticd, actiunea 1n spatiul cosmic, conflictul cultural, actiunea geofizica, conflictul
genetic, conflictul cibernetic, actiunea biologica (aici s-ar incadra o actiune prin virusi, pentru
a cauza o criza epidemicd). Pentru majoritatea acestor tipuri de interventie ostild, finta este
factorul uman, mai precis cunoasterea, decizia, moralul, vointa, increderea, curajul,
loialitatea, patriotismul persoanelor sau populatiilor vizate, fie acestea comandanti de nivel
strategic, populatia generala a unei tari sau segmente ale acesteia.

8.4. Operatiile in domeniul cognitiv'"

Tranzitia operationald cétre activitati in domeniul cognitiv poate evolua cétre operatii
desfasurate strict in acest spatiu de confruntare, chiar in absenta oricaror activitdti cinetice.
Este vorba despre operatii informationale, operatii de intelligence si operatii de dezinformare.

Operatii informationale

Operatiile informationale urmaresc obtinerea dominarii in planul valorilor pe coordonate care
sa rezoneze cu spiritualitatea celor carora se adreseaza mesajele. Aceste mesaje sunt
instrumentele (,,armele”) pe care le intrebuinteazd partea activa din conflict pentru a-si
impune vointa asupra adversarului.

Actiunea in operatiile informationale se desfasoarda prin similitudine cu procesele de
comunicare, care se supun conceptelor si teoriilor din psihologie (teoria comunicdrii).
Activitatea generald care reflectd acest domeniu este comunicarea strategicd, numita si
diplomatia publicd atunci cand se desfasoarda in mediul diplomatic. Dar Comunicarea
strategica (StratCom) se desfisoara si la nivel tactic, prin actiuni la scara restransi. Intr-o
viziune generald legitima, StratCom contribuie la alinierea intereselor actorilor si la obtinerea
sprijinului opiniei publice pentru cauza servita.

179 Aceastd sectiune preia selectiv, prelucreazi si adaugi la text din Mircea Mocanu, Intelligence in operatiile
militare ale Secolului XXI, Editia a doua, 2018, citata, pp. 164-177.
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Important este faptul cad sensul activitatii ramane acelasi, anume de a transmite unui public
tintd mesaje prelucrate de specialisti In domeniul comunicarii, ajustate scopului urmarit, la
nivel strategic, operational sau tactic. Ajustarea informatiilor se refera atat la continut (nu
neapdrat denaturarea adevarului), cat si la contextul si momentul cand sunt transmise,
selectarea transmitdtorului (pentru credibilitate si impact) si a canalului de comunicare
(discurs public, declaratii televizate, interviu, mesaje prin retelele de socializare etc. Mesajele
sunt, de regula, diferentiate dupa grupul tintd, pentru a fi ajustate potrivit determinantilor
psihologici ai receptorului vizat.

Pentru Comunicarea strategica, elementele de planificare urmaresc directiile de efort ale
operatiei informationale si trebuie sd corespundd domeniului cultural si motivational al
grupului {intd (centrul de greutate din punct de vedere psihologic si al valorilor). Sunt luate in
considerare vulnerabilitatile victimei, punctele critice, momentele critice in care victima
trebuie sa ia decizii ce intereseaza in contextul operational. Potrivit oficialului NATO Mark
Laity, ,,pentru ca sensul... sa fie perceput corect, comunicarea si actiunea trebuie adaptate in
forma si conginut la un cod cultural, posibil diferit, al interlocutorului”.

Operatii de intelligence

Domeniul intelligence este, prin excelenta, un domeniu epistemic, dedicat cunoasterii si
servirii beneficiarilor cu informatii si cunostinte pentru ca factorii de decizie — autoritati
deontice, sa ia decizii si sa desfasoare actiuni conform strategiei si planurilor operationale.
Totusi, dat fiind inalta specializare a entitatilor si personalului de intelligence, cat si unui
numar de factori de ordin pragmatic (de exemplu aflarea la locul potrivit), structurile de
intelligence desfisoard propriile operatii cu resurse din interiorul agentiilor de informatii. In
aceste situatii, structurile respective se comportd ca autoritafi deontice care beneficiaza de
expertiza epistemicd adecvatd obiectivelor misiunii. Conform Ilui Mark Lowenthal, in
operatiile sctrict de intelligence, ,,comunitatile de informatii vor avea rolul de a asigura
managementul de zi cu zi al operatiei”.

Aceasta este situatia Operatiilor de intelligence, numite si «Cea de-a treia cale» de rezolvare a
problemelor de securitate nationald ce nu pot fi abordate prin celelalte doud cai: acfiunea
diplomaticdlinactiunea, respectiv actiunea militard — rizboiul (Mark M. Lowenthal). In
definitia oferitd de Loch Johnson, operatiile de intelligence sunt ,manipuldri secrete ale
evenimentelor din strdinatate pentru promovarea intereselor nationale”. Ca eufemisme pentru
operatiile de intelligence se folosesc formularile de operatii acoperite, operatii Speciale,
»razboi prin mijloace discrete”.

Respectand principiul confidentialitdtii (eufemism pentru pastrarea secretului operatiei),
operatiile de intelligence se desfasoara in deplin secret. Dar ele sunt insotite de actiuni in plan
diplomatic ce sunt, bineinteles, publice. Combinatia intre operatiile de intelligence si actiunea
diplomaticd formeaza Razboiul cognitiv.

Operatiile de intelligence sunt caracterizate de urmatoarele trasaturi:

- Cerinta imperioasa de confidentialitate — sunt operatii secrete;
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Sunt conduse prin aplicarea puterii subtile — soft power, ceea ce indica absenta
actiunilor cinetice, violente, care ar provoca distrugeri generatoare de repercusiuni de
naturd politica;

Sunt subsumate securitdtii nationale, servesc un Interes suprem al statului. Tn

consecinta,

Conducerea operatiilor de intelligence se face la nivel strategic, iar actiunea
clandestina comporta o inerenta asumare politica la cel mai inalt nivel,

Sunt conduse 1n_interiorul structurilor de intelligence, care devin, astfel, autoritate
deontica, luand decizii si desfasurand acfiuni specifice prin capacitati proprii, uneori
cu sprijin din partea altor componente ale puterii de stat, de exemplu, politia, vama,
jandarmeria;

Se desfasoara continuu, uneori cu o aparentd relaxare temporard, ca faza a operatiei;

Au caracter multidimensional, implicand orice capacitate disponibild, fie din arsenalul
disciplinelor proprii, fie prin angajarea altor capabilitati aflate sub control national.

Clasificarea Operatiilor de intelligence

Operatiile de intelligence imbracad diferite forme, mentionate in continuare fard pretentia de
epuizare a subiectului, mai ales in conditiile complexitatii societatii mileniului III si dinamicii
dezvoltarilor tehnologice:

Dezinformarea — forma psihologica a subversiunii, ce urmareste manipularea
persoanelor/grupurilor/populatiilor tinta;

Propaganda — forma a actiunii de influentare psihologica prin care se tintesc emotiile
victimei. Propaganda nu ascunde scopul, ci vizibil preamareste ceva;

- Activitatea politicad desfasuratd de agenti proprii sub acoperire sau de agenti de
influenta;

Interventia economica in operatii coordonate de structuri de spionaj economic;
Sprijinirea unei lovituri de stat;

Operatii paramilitare proprii desfasurate prin formatiuni ale serviciilor de informatii
in capacitate pur militara (bineinteles, sunt posibile operatii paramilitare desfasurate de
formatiuni ce nu apartin serviciilor de informatii);

Sprijinirea de operatii paramilitare desfasurate de alte parti, eventual formate din
cetdteni ai statului tinta;

Asasinatul — operatie in extremis, pentru eliminarea unei tinte de valoare ridicata;

Agentul de influentd — persoana cultivatd si sprijinitd pe o perioadd indelungata,
pentru a ocupa functii importante, in vederea servirii intereselor serviciului de
informatii;

Sprijinirea de actiuni neconventionale, in contextul razboiului hibrid.
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Dezinformarea

Potrivit lui Henri-Pierre Cathala, ,,dezinformarea permite exploatarea haosului din gandirea
umand, datorat exploziei informative, ea fiind o masina de razboi suficient de eficace si de
experimentatd pentru a ocoli interdictiile puse armelor nucleare.” Dezinformarea constituie
esenta razboiului cognitiv, aldturi de Operatiile informationale, date fiind importanta,
eficacitatea si extinderea folosirii ei in actiunea cognitiva.

Dezinformarea este o arma folosita neintrerupt, inclusiv in timp de pace, in sens unic si are
rolul de a submina cele doud elemente-cheie ale natiunilor libere: opinia publica si vointa
conducatorilor.

Baza dezinformarii se gaseste in determinanti psihologici ai receptorului/victimei. Acestia
constituie vulnerabilitatile necesare pentru facilitarea actiunii de influentare ilicitd. Potrivit
amiralului Pierre Lacoste, conditiile care permit dezinformarea constau in particularitati ale
gandirii, constiintei, spiritului receptorului. Fara a fi deloc reprobabile 1n sine, aceste elemente
manifestd o conditionare care le face, la un moment dat/intr-o perioadd anume, oarbe la
realitati si susceptibile la dezinformare.

Dezinformarea poate lua mai multe forme, cum ar fi Falsuri (documente, manuscrise,
fotografii - fake news, deep fake), zvonuri, informatii complexe fabricate (operatii ample,
narative construite elaborat, pe perioade de timp semnificative, pentru a asigura consolidarea
n mentalul victimei), sondajele de opinie (evident, cele viciate, pentru ca exista si sondaje de
opinie oneste, realizate strict deontologic).

In conditiile tehnologice ale Mileniului III, originalitatea dezinformarii moderne imbraca mai
multe aspecte, intre care:

Metodologii Tmprumutate din publicitate, bazate pe psihosociologie;

Impactul masiv al mass-media electronice — intai prin «efectul CNNy», apoi, si mai ales,
prin retelele sociale;

- Transferul deciziei de la rational la emotional — mecanismul esential al pervertirii
cognitive, punctul in care sunt exploatate vulnerabilitatile existente in determinanti
psihologici absolut normali, benigni, cum ar fi patriotismul, orgolii specific naturii
umane, credinte religioase traditionale sau frustrari total explicabile.

- Intrebuintarea ca sistem de arme, ceea ce presupune aplicarea unor concepte adaptate din
stiinta militara si impune constituirea de organisme specializate.

8.5. Concluzii

Dezvoltarea realitdtilor razboiului cognitiv urmeaza evolutiilor vizibile in Mediul de
securitate actual, care este critic, global si unic, un sistem complex adaptiv caracterizat de un
spatiu informational continuu, dinamic si neliniar. Razboiul cognitiv constituie o forma ampla
de raspuns adecvat amenintarilor de securitate, in conditiile societatii omenesti actuale.
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Ca Interactiune suprema prin care un Actor actioneaza pentru a-si impune Interesul sdu asupra
altui Actor, razboiul inceputului de Mileniu III tinde cétre solutii preponderent in domeniul
decizional, informational, cognitiv, al proceselor mentale, guvernat de reguli ale psihologiei.
Prin aceasta, un Actor cu intentii ostile eludeazd inconvenientele aduse de actiuni cinetice
interzise sau cel putin blamate de comunitatea internationala, chiar prin reglementari ale
dreptului international. Costul politic de a fi etichetat ca stat agresiv este inacceptabil pentru
conducerile statelor cu reflexe de responsabilitate Th guvernare.

Tn domeniul cognitiv, perceptiile, judecitile, credintele, valorile, emotiile si constientizarea
intervin 1n luarea deciziilor si sunt exploatate in acest sens. Operatiile de intelligence
constituie «cea de-a treia cale» de rezolvare a problemelor de securitate nationala, alaturi de
actiunea diplomaticalinactiunea, respectiv actiunea militara — razboiul. Primele doua compun
Raézboiul cognitiv, care este clandestin, neintrerupt si multidimensional.

Ca arma esentiala a razboiului cognitiv, dezinformarea submineaza elementele cheie ale
natiunilor libere: opinia publica si vointa conducatorilor, prin actiune subversiva asupra
mecanismului decizional al tintelor umane.
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9. ACTIVITATEA DE INTELLIGENCE, CICLUL DE
INTELLIGENCE™®

,, Dintre toate slabiciunile paradigmei specifice Razboiului rece
pentru domeniul intelligence,

hegemonia modelului ciclului informativ este, probabil,

cel mai important factor

in producerea unui concept inadecvat al domeniului intelligence,

din punct de vedere intelectual”
Wilhelm Agrell 181

9.1. Modelul clasic al ciclului informational

Transformarile majore manifestate in toate domeniile vietii sociale se manifestd intens in
procesele mediului de securitate international si in cadrul proceselor informationale. Ciclul
informational este un model functional ce defineste esenta oricarei activitati care presupune
folosirea datelor si informatiilor, de la jurnalism la educatie, servicii publice sau servicii
secrete, asa cum spirala ADN defineste viata in toate formele ei. Simplitatea si firescul
constructiei ciclului informational ca model conceptual confera soliditate paradigmei pe care
sunt cladite toate arhitecturile informationale si toate activitatile celor ce opereaza cu
informatii.

Pe scurt, informatiile de orice fel trebuie obtinute, prelucrate, iar rezultatul trebuie transmis
beneficiarilor'®?. Folosirea informatiilor, in principiu pentru luarea unor decizii, genereaza
necesitatea unor noi informatii, care sd continue $i sa aprofundeze procesul cunoasterii.
Astfel, ciclul se incheie si, totodata, porneste din nou pe un alt palier al cunoasterii, de unde si
imaginea de spirala a ciclului informational In perspectivad iterativa. Aceste trei faze sunt
esentiale in cadrul procesului pentru ca sunt cele care opereaza nemijlocit cu informatia.

Desi cel mai simplu model al ciclului informational contine cele trei faze/etape amintite
(obtinerea, procesarea si distribuirea informatiilor), complexitatea activitatilor aferente scoate
in evidenta si alte operatii ce pot fi adaugate trinomului esential. Cel mai important este cazul
componentei de conducere, de directionare, dezvoltare si planificare a intregii activitati, de
orientare §i prioritizare a activitdtilor din celelalte etape ale ciclului informational luate
separat, cat si ale ciclului informational ca intreg. Aceastd componenta functionald este atat de
larg luatd in considerare incat este inclusd in cele mai multe reprezentari ale proceselor

180 Aceastd sectiune preia si adapteazi text din Mircea Mocanu, Intelligence de la retele la decizie si actiune,
citata, pp. 276-288.

181 Wilhelm Agrell, Intelligence Analysis after the Cold War - New Paradigm or Old Anomalies? in Gregory
Treverton si Wilhelm Agrell, National Intelligence Systems. Current Research and Future Prospects, Cambridge
University Press, Cambridge, Marea Britanie, 2009, p. 109.

182 Michael Herman, Intelligence Power in Peace and War, Royal Institute of International Affairs, Londra,
1996, p. 1.
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informationale. In consecinti, forma cea mai raspanditi a ciclului informational are patru
faze: Directionarea — Culegerea — Analiza — Diseminarea, asa cum aratd modelul reprezentat
n Figura 9.1.

—= | Directionare| ~—
g /

Diseminare Culegere

( )

~ Analiza | =

Figura 9.1. Modelul clasic al ciclului informational

Prima dintre aceste etape - direcfionarea - reprezinta dirijarea intregului efort, de la
identificarea nevoii de date primare pana la livrarea produsului informational catre beneficiar.
Pe de o parte, directionarea este inceputul ciclului informational pentru ca implica
receptionarea si clarificarea cerintelor beneficiarului si definitivarea cerintelor de angajare a
sistemului de informatii (resurse, cerinte de culegere, planificare etc). Pe de altd parte,
directionarea marcheaza si sfarsitul ciclului, pentru ca utilizarea produselor finale genereaza
pentru structura informationalad atat feed-back referitor la rezultatul activitatii, cat si noi
cerinte de informatii'®, deci un alt ciclu.

Importanta etapei de culegere a informatiilor este usor de argumentat. Ziaristii trebuie sa
gaseasca informatii-bomba pentru a oferi cititorilor o stire de interes. Structurile de informatii
militare trebuie sa cunoascd date despre capacitatile militare ale unui stat pentru a evalua
riscurile generate de statul respectiv. De exemplu, cercetasii trebuie sd obtina informatii certe
si «actionabile» despre actiunile inamicului din zona lor de responsabilitate, pentru a avertiza
comandantul asupra amenintarii concrete la adresa fortelor dislocate in Teatrul de Operatii.

Etapa urmatoare - analiza informatiilor - Constituie, in esentd, procesul de evaluare si
transformare a datelor primare, brute, in descrieri, relatdri coerente, explicatii, concluzii,
evaludri, avertizari si prognoze. Indeplinind cerintele beneficiarilor. Analiza este finalizata
prin productie, care oferd rezultatul analizei sub forma de produse in forma si la momentul
dorite de beneficiar'®. Avem, astfel, ziare de seard si rapoarte de intelligence de prima ora,
avem revista presei de maine prezentata seara la televizor i avem imagini in direct la CNN.
Analistul trebuie sd cantareascd informatia, sa identifice tipare repetabile sau probabile si sa
genereze diferite scenarii pe baza celor constatate. Chiar daca analiza se bazeaza pe logica si
informatii certe, de multe ori analistii trebuie sd «completeze» piesele de puzzle obtinute de
culegatori si sa genereze ceea ce se cheama ,raspunsuri educate la ghicitorile” lansate de
fenomenele studiate'®. Analiza este, in fond, etapa in care structura informationald adaugd

183 = % * Intelligence cycle / Factbook on Intelligence, CIA Publications, la www.cia.gov/cia/publicatons/facttell.
184 Bruce D. Berkowitz, Allan E. Goodman, Strategic Intelligence for American National Security, Princeton
University Press, Princeton NJ, SUA, 1956, p. 85.

185 |_arry Kahaner, Competitive Intelligence, Ed. Touchstone, Rockefeller Center, New York, SUA, 1996, p. 44.
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plusvaloare la datele brute obtinute din teren prin judecati proprii asupra carora isi asuma
responsabilitatea, Intrucat acestea contin evaludri cu consecinte actionale, cu urmari concrete,
de multe ori de importanta istorica, prin deciziile ce urmeaza a fi luate in baza lor.

Tn final, importanta etapei disemindrii produselor informationale este evidentd, fiind chiar
rostul producerii lor, anume satisfacerea nevoii consumatorului de informatie prelucrata, fie
ca acest consumator este un student prezent la o dizertatie de biochimie, un sef de stat
preocupat de o problemi de securitate nationala sau telespectatorul unui program sportiv. In
sens larg, diseminarea presupune comunicarea cu beneficiarii, deci o componentd de
marketing si implica adaptarea produsului si a procesului de productie a informatiei la
cerintele beneficiarului, aspecte care constituie obiectul major de interes al acestei lucrari.

9.2. Ciclul informational si domeniul intelligence

Incepand cu ultimele decenii ale secolului XX, presiunile functionale asupra tuturor
proceselor informationale scot 1n evidentd necesitatea studierii modelului ciclului
informational pentru toate domeniile care opereaza cu informatii. Aceste fenomene genereaza
implicatii mai pronuntate n special pentru sistemul decizional si intreg «metabolismul»
organizatiilor sau macrosistemelor asociate notiunii de putere in sensul cel mai larg, pentru ca
relatiile de putere sunt cele mai afectate de impactul noilor tehnologii informationale'®. De
aceea, examinarea subtilitatilor si interdependentelor ciclului informational prezintd un interes
sporit in domeniile cu impact social major, cum sunt mass-media, educatia, securitatea
nationala.

In domeniul militar, efectele Erei informationale asupra ciclului informational s-au ficut
simtite in primul rand la nivelul operational, intrucat dinamica actiunilor de lupta a accelerat

schimbidrile, mai ales in cazul conflictelor neconventionale®®’.

Astfel, pentru domeniul securitatii sau, in particular, pentru domeniul militar, destinul
informatiilor trebuie studiat de la generarea lor prin activitatea de analiza si pand la aplicarea
deciziilor rezultate in activitati de rutind, in managementul crizelor sau in cursul si ca urmare
a deciziilor luate in operatiile militare. Domeniul militar este examinat mai atent, fiind
considerat cel mai dinamic sector al domeniului «intelligence», datorita volumului enorm de
resurse alocate informatiilor militare pentru a asigura succesul in confruntarile armate.

In Roménia, termenul de intelligence este deja folosit pe larg in forma din limba engleza
pentru ca exprima sintetic valentele multiple ale acestui concept, care poate desemna fie un
proces sau o activitate specifica, fie produsul rezultat in urma acestei activitati, fie organizatia
care guverneaza si desfdsoara aceasta activitate, chiar masurile de protejare a informatiilor din
domeniul securitatii, dar si ca profesie: ,,Intelligence este o profesie a cunoasterii”*8,

186 Jean Marguin, Op.cit, in volumul * * * Puteri si influente, integrat de Centrul Beaumarchais pentru Cercetiri
Internationale si publicat de Editura Corint, Bucuresti, 2001, p. 120.

187 Atributul de «neconventional» este folosit, in lucrarea de fati, si in variantele «asimetric» sau «transnational.
18 Douglas MacEachin (fost director al CIA in perioada 1993 — 1996), Analysis and Estimates: Professional
Practices in Intelligence Production, in volumul Transforming US Intelligence, coordonat de Jennifer E. Sims si
Burton Gerber, Georgetown University Press, Washington DC, SUA, 2006, p. 117.
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Definirea termenului de intelligence preocupa teoreticienii informatiilor de securitate de
decenii, intre curentele de gandire principale numéarandu-se si viziunile a doi corifei ai teoriei
acestui domeniu: Sherman Kent si Mark Lowenthal.

La scurt timp dupd incheierea celui de-al Doilea Rizboi Mondial, Sherman Kent*®° a definit
termenul «intelligence» prin ,,cunoastere, o cunoastere activa si bine organizatd, un proces
(activ §i bine organizat), dar si un produs finit (manifestarea fizica a cunoasterii)”.

O a doua interpretare®® de referinta este datorata lui M. Lowenthal®®!, care a dezvoltat teoria
lui Sherman Kent detaliind laturile conceptuale ale activitatii informa-tive si a identificat
urmatoarele patru valente ale conceptului de intelligence:

- proces — succesiunea de activitdti prin care anumite tipuri de informatii
importante pentru securitatea nationald sunt solicitate, colectate, prelucrate si
analizate, protejate si diseminate;

- produs — rezultatul acestui proces;

- protectie — un ansamblu coerent de metode, masuri si procedee juridice pentru
protectia surselor, actiunilor si informatiilor;

- actiune — operatiuni desfasurate pe baza produselor de intelligence.

La definitiile mentionate pentru termenul «intelligence» trebuie adaugat aspectul specific
domeniului securitatii, anume informatiile secrete de stat protejate juridic, dupa cum preciza

M. Lowenthal: ,,ciutarea informatiilor secrete constituie esenta activitatii de intelligence?,

.....

acestora si posibilului impact de securitate negativ pe care l-ar avea difuzarea lor publica.

In cazul particular al activitatii de intelligence, ciclul informational este denumit «ciclu
informativ» pentru a sublinia componenta de informatii secrete, dar si conditiile si activitatile
specifice domeniului securitatii. Similar, termenul de «sprijin informativ» defineste partea
sprijinului informational general (cu informatii din toate domeniile) pentru cazul particular al
domeniului intelligence. Conform acestor precizari, termenii «sprijin informational» si
«sprijin informativy» vor fi utilizati in aceasta lucrare, dupa caz.

Tn Doctrina NATO%, «ciclul de intelligence» este succesiunea de judeciti si actiuni urmati
pentru a asigura sprijinul informativ necesar comandantului pentru planificarea si conducerea
operatiilor. In viziunea Aliantei, ciclul de intelligence contine urmitoarele etape: directionare,

189 Sherman Kent, (1903-1986) profesor de istorie europeani la Universitatea Yale. in timpul celui de-al Doilea
Réazboi Mondial a lucrat in sectia de cercetare i analiza a Oficiului pentru Servicii Strategice (OSS - precursor al
CIA). Este considerat ca parinte al informatiilor de securitate moderne, in special prin cartea sa Strategic
Intelligence for American World Power (1949), care include citatul din paragraf. Tn perioada 1950-1967, a fost
vicepresedinte si apoi presedinte al Comisiei pentru Evaludri Nationale a Comunitatii de Intelligence a SUA.

190 % = = psychology of intelligence analysis, CIA, publicati la adresa https://www.cia.gov/library/center-for-
the-study-of-intelligence/csi-publications/books-and-monographs/art3.html.

191 Mark M. Lowenthal a fost director adjunct pentru Analizd si Productie la CIA in perioada 2002 — 2005, cand
a ocupat si functia de vicepresedinte al Consiliului National de Intelligence al SUA.

192 Mark Lowenthal, Intelligence from Secrets to Policy, Congressional Quarterly Press, Washington, 2003, p. 6.
193 % * * ‘Intelligence Doctrine A INT P1, NATO HQ, Second edition, Bruxelles, p. 4-1.
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culegere, procesare si diseminare, iar difuzarea apare ca fiind expedierea informatiilor in

timp util, prin toate mijloacele si intr-o forma potrivitd celor care au nevoie de ele!®.

In afara de forma esentializata a ciclului informational (Fig. 9.1), existd mai multe variante
grafice ale modelului, accesibile pe Internet. Aceste variante ilustreaza considerentele expuse
mai sus, folosind diferiti termeni pentru etapele procesului sau scot in evidenta si transferuri
secundare, care reflectd diferite functionalitati specifice activitatilor de intelligence. Astfel, in
doctrina fortelor armate ale SUA, analiza este separatd de procesarea informatiilor*®®, vazuta
ca etapa distincta, pentru ca include un numar mare de activitati menite sa asigure prelucrarea
informatiilor colectate pentru a le aduce la o forma ce poate fi exploatata de analisti.

9.3. Neajunsurile rolului traditional al etapei de diseminare

Studiile privind etapele clasice ale ciclului informativ nu includ Tnsa clarificari relevante
referitoare la destinul informatiilor dupa diseminarea produselor de intelligence catre
beneficiar, desi unele mentioneaza utilizarea sau integrarea informatiilor ca urmand, vag,
diseminarii. Exista studii privind distanta dintre analist §i beneficiar, despre importanta
interesului si reactiei beneficiarului si despre informatiile militare in operatii, precum si
lucrari referitoare la operatiile de intelligence, dar nu o aprofundare a continutului concret
urmand etapei denumite diseminare vazuta ca sprijin informativ si nici studii privind
procesele parcurse de informatie dupa transferul ei catre factorul de decizie.

Mai sus, am precizat rolul atribuit diseminarii in ciclul informativ, ca etapa esentiala ce
marcheaza implinirea activitatilor de intelligence prin livrarea produselor informative catre
factorii de decizie. Diseminarea apare, deci, ca etapd finala a unei bucle a ciclului ca ,,model
ce descrie succesiunea de activitati prin care informatia trece de la stadiile initiale de
planificare pdna la produsul finit, gata pentru a fi luat in considerare pana la cele mai inalte
formate decizionale ale guvernului®'%. Oricum, ,.ciclul este o simplificare — posibil chiar o
supra-simplificare — iar activitatea reala de intelligence trebuie sa fie inteleasa in termeni de o
complexitate mult mai ridicatd decat modelul ad-hoc™*®’ consacrat. Cu atat mai mult, rolul
disemindrii ca etapa esentiala a ciclului informativ este discutabil.

Rolul mentionat pentru diseminare si formatul consacrat al ciclului informativ (Fig. 9.1)
reflectd abordarea structurilor de intelligence ca sisteme inchise. De altfel, ,,procesul de
transportare a informatiilor de la producatori la consumatori este standardizat 1n mare masura.
Comunitatea de intelligence a stabilit 0 «linie de productie» care acopera tipurile de produse
si beneficiarii pe care trebuie sa 1i deserveascd”!%8. Raportul cu factori decizionali importanti
st avand o natura profesionala diferita de operatorii din structurile de intelligence determina
dificultatea si criticalitatea diseminarii: ,,acest stadiu final este, deseori, cel mai dificil pas din

194 % * AAP-6, North Atlantic Treaty Organization Standardization Agency (NSA) Glossary of Terms and
Definitions, NATO, Bruxelles, 30 Nov 2008, p. 2-1-6.

195 % * = Intelligence Doctrine, citati, Noti de subsol, p. 4-1.

1% | och Johnson, Sketches for A Theory of Strategic Intelligence, Tn Peter Gill et.al., Op.cit., p. 34.

197 Wilhelm Agrell, Intelligence Analysis after the Cold War — New paradigm or Old Anomalies?, in Gregory F.
Treverton, Wilhelm Agrell, National Intelligence Systems..., citata, p. 108.

198 Mark Lowenthal, Op.cit., p. 48.
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ciclul de intelligence, pentru ca informatia trebuie sa prezinte anumite atribute-cheie Thainte

de a fi apreciata si folosita de catre oficiali din domeniul politic*%°.

Activitatii de diseminare i s-au atribuit®® elemente importante relevante pentru relatia
structurilor de intelligence cu domeniul decizional: selectia informatiilor ce trebuie raportate;
stabilirea nivelului de decizie la care sa fie diseminate produsele; urgenta raportarii; gradul de
detaliere si dimensiunea produselor informative; modalitatea cea mai potrivita de diseminare.

Toate acestea se concretizeaza in politica de diseminare a serviciului de informatii, care
formalizeaza birocratic limitarea ciclului informativ la activitati proprii structurilor de
intelligence si ignorarea ,,rolului-cheie jucat de comunitatea decidentilor politici in decursul
intregului proces de intelligence”?!. In acest fel, ,cele mai multe discutii privitoare la
procesul de intelligence nu includ faza de consum, pentru ca produsul informativ a fost
incheiat si livrat’®? beneficiarului. De aceea, ,,cei mai mulfi autori si experti nu considera
decidentii politici ca fiind parte a procesului de intelligence. In opinia lor, odata ce produsul...

29203

a fost livrat clientului..., procesul de intelligence este Incheiat”<"°, ceea ce denotd o viziune

limitata a responsabilitatilor.

Totusi, importanta factorilor de decizie pentru intelligence a fost stabilita clar, Tnsd doar
pentru directionarea activitatii, si nu pentru actiunea proprie determinatd de conginutul
«actionabil» al produselor informative: ,.factorii de decizie politicd joaca un rol central in
toate etapele procesului de intelligence in asa masurd incat ar fi o eroare si 1i omitem.
Decidentii fac mult mai mult decat sa primeasca intelligence, ei modeleaza produsul de-a
lungul intregului proces... si pot juca un rol determinant in toate fazele procesului de
intelligence?%4. Altfel spus, ,,desi liderii nu sunt considerati parte a ciclului de intelligence, ei
chiar il controleaza si, cu sigurantd, il influenteaza?%® in toate fazele acestuia.

Totusi, incheierea ciclului informativ cu etapa numita diseminare denotd un blocaj de
rationament $i 0 viziune «regimentaldy» asupra domeniului intelligence. Aceste neajunsuri sunt
cauzate de responsabilitatile institutionale ale serviciilor de informatii conform doctrinelor
dezvoltate in cursul Rizboiului Rece. Insi ,diseminarea nu trebuie privitdi ca o simpla
expediere sau predare personala a documentului/produsului de intelligence catre
beneficiar”?%, mai ales privind ciclul informativ ca sistem deschis.

199 | och Johnson, Sketches for A Theory of Strategic Intelligence, in P.Gill, S.Marrin si M.Phythian, Op.cit., p.
46.

200 Mark Lowenthal, Op.cit., p. 49.

201 |dem.

202 |dem.

203 1dem, p. 139.

204 |bidem.

205 Uzi Arad, Intelligence management as risk management: the case of surprise attack, in P. Bracken, I.
Bremmer si D. Gordon, Managing Strategic Surprise..., citata, pp. 66 - 67.

206 Medar, Sergiu T. (coord.), Informatiile militare in contextul de securitate actual, Editura Centrului Tehnic-
Editorial al Armatei, Bucuresti, 2006, p. 36.

116



9.4. Apartenenta beneficiarului la ciclul informativ

Am aratat ca, la primirea produsului de intelligence, beneficiarul ia o decizie, adica integreaza
substanta actionald a produsului in actiunea preconizata, conform strategiei obtinere a
succesului, resurselor si conditiilor de actiune.

In afara de fructificarea produselor informative in urma disemindrii, am mentionat, pe
parcursul lucrdrii, ca beneficiarii desfasoard si alte activitdti strans legate de domeniul
intelligence. De exemplu, beneficiarul produce un feed-back de sistem spre structura de
intelligence, prin care porneste un nou nivel al spiralei ciclului informativ, cu precizari privind
noile informatii necesare urmatoarei etape a managementului de risc sau a operatiei. Pe de alta
parte, ca autoritate deontica, factorii de decizie directioneaza intreaga activitate a structurii de
intelligence.

Considerente de naturd psihologica au scos in evidentd apartenenta beneficiarului la procesul
de comunicare ce trebuie inclus integral in procesul de intelligence. Ca o consecintd a
ignorarii acestei comunicari, ,,separarea artificiala intre comunitatea de intelligence si lideri a
cauzat suspendarea cercetarilor academice si investigatiilor comisiilor constituite pentru
elucidarea unor cazuri de surprindere si avertizare timpurie chiar Tnainte ca acestea sa atinga
nivelul sefilor de stat sau esaloanelor politice”??’. Si acestea sunt doar unele simptome ale
dificultatilor provocate de limitarea ciclului informativ la activitatile strict interne ale
structurilor de intelligence.

Avand 1n vedere factorii mentionati, reiese ca limitarea prin excluderea beneficiarilor din
ciclul informativ constituie o eroare conceptuala in conditiile tehnologiei moderne si ale
amenintarilor neconventionale deoarece factorul de decizie se distinge a fi un actor participant
activ in ciclul informativ cu propriul rol distinct, de declansator al deciziilor, care constituie
insesi obiectivele sprijinite de activitatea de intelligence.

In concluzie, fie in postura individuala, fie in formatul colectiv specific operatiilor de coalitie,
beneficiarul trebuie considerat ca actor esential participant in activitatile de intelligence, deci
integrat ciclului informativ. De asemenea, se poate introduce o0 forma a ciclului informativ
care sa reflecte rolurile actorilor, avind componentele esentiale identificate: director - culegator
- analist - beneficiar.

Modelul propus pentru ciclul informativ avand componentele marcate de actorii principali
este prezentat in Figura 9.2.

207 Uzi Arad, Intelligence management as risk management: the case of surprise attack, citatd, in Paul Bracken,
Ian Bremmer si David Gordon, Managing Strategic Surprise..., citata, p. 67.
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Figura 9.2. Principalii actori ai ciclului informativ

9.5. Nou model propus pentru ciclul informativ

Tn domeniul informatiilor de securitate, activitatea proprie factorului de decizie in raport cu
produsele de intelligence poate fi definita ca valorificare a sprijinului informativ. Aceasta
notiune materializeaza realizarea celor trei categorii functionale ale sprijinului informativ:
constructia superioritatii informative, avertizarea, integrarea in actiune. Ca urmare a
sprijinului informativ, decidentul hotdraste valorificarea produselor de intelligence in trei
directii:

- masuri de planificare si organizare in conditii cognitive superioare rezultate in urma

constructiei superioritatii informative,

- masuri de contracarare a riscului, de prevenire a amenintdrii sau de diminuare a
efectelor evenimentelor nedorite, ca urmare a avertizarii;

- masuri politice in cazul unei crize internationale sau ordine operationale in cazul unui
conflict armat, prin aplicarea informatiilor «actionabile» cuprinse in produse informative
destinate integrarii cu celeritate in actiune.

Cerintele valorificarii produselor de intelligence pe cele trei variante, considerate dupa
categoriile functionale ale sprijinului informativ, trebuie sa reflecte relevanta si valoarea
informatiilor «actionabile» menite sd dezvolte responsivitatea sistemului propriu la
provocarile mediului de securitate/mediului operatiilor de lupta si agilitatea acestuia, vazuta
ca ,modalitate de controlare a efectelor combinate ale complexitatii si incertitudinii”?%, n
vederea gestionarii riscurilor de securitate/operationale.

Diseminarea apare, deci, ca 0 procedura reglementata distinct, care face legdtura intre doud
etape esenfiale, §i nu o etapa esenfiald ea insagi, deci este sageata dintre analiza si
valorificare, nu o caseta reprezentdand o etapa esentiala. Similar, sdgeata dintre valorificare si
directionare reprezintd fie cerinta de informatii care initiaza activitatile de intelligence, fie
feed-back-ul pentru produsele primite, ambele considerate pe bucle succesive ale ciclului.

208 Alberts, David S., The Agility Advantage. citatd, 2011, p. 61.
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Valorificarea produselor informative iese in evidentda, insa, ca etapa esentiala a ciclului
informativ, aldturi de directionare, culegere si analiza si face posibild propunerea modelului
prezentat in Figura 9.3 pentru ciclul informativ.

Cerinte / —
reactiede —= Directionare| —
sistem ‘ )
Valorificare Culegere
Diseminare h — ’
| Analiza -

Figura 9.3. Modelul propus pentru ciclul informativ

Acest model al ciclului informativ permite depasirea blocajului considerarii activitatilor
structurilor de intelligence ca ocupand cu exclusivitate sfera modelului ciclului informativ,
asa cum nici ciclul informativ nu trebuie sa descrie numai activititi ale structurilor de
intelligence. Avantajul general este posibilitatea abordarii exhaustive a problematicii
sprijinului informativ din perspectiva domeniului intelligence, chiar daca activitatile concrete
nu sunt toate desfasurate de structurile de intelligence.

Alte variante ale ciclului informativ prezintd separari ale unor etape sau chiar ramuri care
descriu activitati importante ale structurilor de intelligence. Cu céat ciclul este prezentat mai
detaliat 1nsa, diferite modele definesc amanunte, clarificari sau optiuni procedurale specifice
unor anumite viziuni organizatorice $i nu concepte esentiale privind etapele principale ale
ciclului informativ. Bineinteles ca un model mai amanuntit este mai apropiat de realitate, insa
acest avantaj poate diminua sansele de esentializare a problemei si de depasire a blocajelor
majore de rationament.

Problematica dezvoltarii modelului conceptual propus este asociatd domeniului cognitiv
definit pentru RBR si reflecta categoriile functionale ale sprijinului informativ:

- Produsele informative pot fi solicitate si realizate intr-o viziune coerenta privind atingerea
superioritatii informationale a sistemului de securitate sau structurii militare deservite, in
conditiile unui mediu de securitate ce trebuie controlat ca sistem adaptiv complex. Prin
constructia superioritatii informative, sprijinul de intelligence contribuie la realizarea
agilitatii si la fundamentarea absorbtiei avertizarii, atunci cand aceasta este transmisa.

- Efortul de avertizare poate fi directionat integrat de catre decident, pentru a asigura atat
evitarea surprinderii strategice, cat si realizarea surprinderii decisive si, dupd cum am
argumentat, transferul riscului si al frictiunii clausewitziene citre adversar. Intr-0 abordare
specifica teoriei complexitatii, coordonarea avertizarii poate asigura evitarea aparifiei de
fractali structurati contrar intereselor proprii si poate optimiza realizarea de fractali ce
contravin dramatic intereselor adversarului si care pot garanta obtinerea victoriei in lupta sau
succesului antreprizei complexe.
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- Produsele informative de nivel tactic sau cele necesare deciziei i actiunii pentru depasirea
cu succes a crizelor politice internationale pot fi generate cu asigurarea continutului de
informatii «actionabile» relevante si decisive, transmis tuturor utilizatorilor implicati in refeaua
operationala proprie, la momentul potrivit.

9.7. Etapa de valorificare si managementului serviciilor de intelligence

Daca se urmareste o simplificare si mai avansata a modelului ciclului informativ, nu etapa de
valorificare a produselor este prima susceptibila a fi exclusa, ci, probabil, etapa de
directionare. Un argument este faptul ca directionarea nu este traversatd de informatie decat
pentru validare in vederea diseminrii. Insd, pentru faptul ca directionarea se aplici, prin
ierarhia administrativa, tuturor etapelor ciclului informativ, se poate considera directionarea
ca element central al ciclului, conform modelului din Figura 9.4.

Valorificare | / \:
' . Culegere |
( | Directionare |k

Diseminare | gl \
Analiza

Figura 9.4. Ciclu informativ cu directionare centrala

In modelul din Figura 9.5, activititi de management specifice domeniilor ce corespund
etapelor esentiale ale ciclului informativ, cum este managementul analitic, pot fi reprezentate
ca o coroand de cerc in jurul directiondrii sau ca sectoare de cerc ale directiondrii. Aceste
reprezentdri sugereazd proceduri de cooperare pe orizontala foarte necesare intre
compartimentele de management ale diferitelor domenii ale structurii de intelligence.
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Figura 9.5. Ciclu informativ cu management specializat

Pe de alta parte, intr-o proiectie in trei dimensiuni, directionarea poate fi reprezentatda ca un
element aflat deasupra celorlalte etape, intrucat coordoneaza activitatile din toate etapele
procesului de intelligence. Astfel, ciclul informativ devine un con, asa cum este prezentat in
Figura 9.6. In acest format, sectiunile de management sectorial formeaza un inel situat ntre
conducerea superioara si compartimentele care desfasoard nemijlocit activitatile din etapele
esentiale ale ciclului informativ. Acest inel de management sectorial formeazd o retea de
management ce asigurd cooperarea pe orizontala, care degreveazd conducerea superioard de
ample activitati de rutind, in special cele destinate coordonarii retelelor de capacitati
specializate.

Directionare

Managementul
valorificarii

productiei

s

Valorificare Culegere

Diseminare Analiza

Figura 9.6. Model conic al ciclului informativ

Considerand conceptul de management analitic sau, mai general, managementul productiei,
pentru etapa noud, de valorificare a ciclului informativ, se poate introduce conceptul de
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management al valorificarii produselor informative, care sa includa coordonarea activitatilor
de cooperare. Aceastd nouad activitate preia responsabilitatile referitoare la simpla diseminare,
dar aprofundeaza eficientizarea sprijinului informativ intr-0 politica a valorificarii produselor
de intelligence. Acest nou domeniu include doctrina, politicile si limitarile diseminarii
produselor informative, in Statele Unite fiind functionale si structuri cu responsabilitéti
specifice (de ,,disclosure”).

9.8. Concluzii

Studierea ciclului informativ scoate in evidentd diversitatea domeniului si numeroasele
punerea in practica a conceptiilor arhitecturale de conducere a activitdtii de intelligence, nu
existd retete unice, iar serviciile de informatii dezvolta structuri si proceduri specifice pentru
fiecare etapd a ciclului informativ, potrivit intereselor politice, optiunilor strategice si
resurselor disponibile. In principiu, structurile organizatorice si procedurile de lucru reflecta,
totusi, logica etapelor ciclului in intelligence.

Intelegerea traseului informatiilor nu inseamna memorarea unui anumit model al ciclului sau
aprobarea unei variante anume, ci identificarea semnificatiei fiecdrei activitati a serviciilor de
intelligence si integrarea acelei activitati in ansamblul efortului de deservire a factorilor de
decizie cu materialul informativ necesar, conform cerintelor beneficiarilor si normativelor de

desfasurare a activitatii de intelligence.

Studierea ciclului informativ duce la clarificarea necesarului de reglementari, structuri si
functionalitati care sa duca la imbunatatirea si eficientizarea activitatii de intelligence, precum
si respectarea prevederilor legale in dinamica acestora.

Dat fiind noile conditii si forme de manifestare a riscurilor si amenintdrilor in mediul de
securitate international, exista numeroase tendinte de negare a modelului clasic al ciclului de
intellihence, dar esenta si logica faptului ca informatiile trebuie intai obtinute, apoi prelucrate
si, in cele din urma, distribuite pentru utilizare, nu pot fi eludate.
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10. DISCIPLINE SI STRUCTURI DE CULEGERE DE
INFORMATII

10.1. Activitatea serviciilor nationale de intelligence

Activitatea informativa este datd de ansamblul masurilor si actiunilor realizate la nivelul
structurilor abilitate, intreprinse in mod directionat, discret, sistematic si unitar pentru
identificarea, procurarea, verificarea, prelucrarea si valorificarea datelor relevante despre
factorii de risc, amenintari, stari de pericol, adoptate in scopul prevenirii, contracararii sau
inlaturarii efectelor acestora.

Culegerea de informatii este un proces complex, ce cuprinde activitati de resortul planificarii,
identificarii si colectarii datelor si informatiilor relevante pentru securitatea nationald, prin
utilizarea de mijloace, metode si procedee adecvate. Aceasta activitate complexa se deruleaza
prin serviciile de informatii si structurile departamentale ale sistemului securitatii nationale.

Rolul si misiunile serviciilor nationale de informatii intr-0 societate democratica sunt in acord

principalii beneficiari ai activitdtii serviciilor de informatii sunt conducerea politica
(Presedintie, Parlament) sau executiva (Guvern) a statului. Rolul si competentele acestor
servicii sunt stipulate prin legi organice.

Activitatea serviciilor de informatii este structuratd pe trei directii principale de actiune:
cunoasterea; prevenirea; contracararea factorilor de risc si amenintare. Dar apare intrebarea
cat din efortul propriu alocd un serviciu de informatii pentru fiecare dintre aceste directii de
actiune? Un interesant model teoretic ce poate fi luat ca reper in intelegerea prioritatilor si
mecanismelor de directionare a eforturilor pe directiile prioritare ale activitatii unui serviciu
de informatii este urmatorul?®®:

- activitatea informativd obisnuitd, cu rol de informare generala (inclusiv comertul
international de tehnica militara si armament) - 15-20%;

- supravegherea informativa a conflictelor din aria de interes informativ - 5-10%;

- activitatea informativa in domeniile de interes major (politicd internd, politica externa,
politica economicd) a principalelor puteri geopolitice sau de interes — 10%;

- suportul punctual al diplomatiei si demersurilor diplomatice — 5%;
- activitatea informativa interna si externa in domeniul terorismului 20-25%);
- contraspionajul, contrainformatiile si alte domenii conexe - 10-15%;

- protectia informatiilor clasificate — 10- 15%.

209 Nicolaescu, Gheorghe, Gestionarea crizelor politico- militare, Editura Top Form, Bucuresti, 2003, p. 96.
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Pentru a clarifica principalii termeni: Cautarea informatiilor este activitatea de directionare
asupra zonelor de interes informativ din care trebuie sau este posibil sa fie selectate, obtinute
sau sintetizate informatii de interes. Culegerea este modalitatea de identificare a informatiilor
prin utilizarea de surse, mijloace, procedee si metode specifice activititii informative.
Colectarea reprezinta activitatea de prelevare a datelor si informatiilor de interes,
preponderent din surse deschise. Obtinerea presupune utilizarea unor tehnici si procedee
proactive, uneori cu mandat emis de judecator.

Misiunea principald a serviciilor de informatii este prevenirea surprinderii strategice la
adresa securitatii nationale si aliate, precum si la nivel tactic, pentru folosinta trupelor in
operatii, precum si protejarea intereselor externe ale statului. Aceasta se materializeaza in:

- identificarea riscurilor interne si externe, militare si non-militare, precum si a amenintarilor
la adresa intereselor fundamentale ale tarii;

- culegerea de informatii despre fenomenele internationale militare si politico-militare, cu
estimarea evolutiei acestora;

- asigurarea cu informatii a fortelor militare participante la operatiuni;
- contributia la promovarea intereselor nationale prin mijloace specifice;

- gestiunea informatiilor privind zonele de criza si conflict, evaluarea evolutiei situatiei de
securitate Tn zonele respective;

- sprijinul de informatii pentru formularea politicii interne si externe a Statului;

- reprezentarea tarii la activitatile de informatii in cadrul NATO/UE si asigurarea unui sprijini
eficient de informatii/resurse de informatii pentru acestea;

- contributia cu informatii la efortul aliat si de coalitie etc.

10.2. Obiectul cautarii de informatii externe

Serviciile nationale de informatii au ca obiect de activitate culegerea, prelucrarea, analiza si
diseminarea informatiilor de naturd politico-militard si militara din domeniile de impact
major asupra securititii nationale. In mod curent, aceste categorii de informatii se refera in
mod prioritar la:

- domeniul militar, care poate afecta siguranta nationald (despre forte armate din aria de
interes geografic, gruparea de forte, capacitate operationala, puncte de comanda, tehnica
lucru ale sistemului informational, operatii militare desfasurate in teatre de operatii,
atitudinea privind participarea la actiuni militare a personalului combatant, alte elemente);

- nivelul politico-militar (aliante politico- militare in care statul tintd este parte, liderii
nationali cu orientarile, simpatiile si sprijinul politic, continutul si orientarea fundamentala a
strategiei militare a statului, continutul platformelor politice ale principalelor partide);

- serviciile de informatii ale statelor adverse sau potential adverse (structurd, compunere,

ege v
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si schimburi de informatii cu structuri similare, elemente de baze de date folosite in sistem
intern si in cadrul unor coalitii;

- dimensiunea economico-militara (nivelul general de dezvoltare a economiei, domenii de
varf, uzine si fabrici cu profil economic ce por fi reprofilate pentru produse cu destinatie
militara, dispunerea si capacitatea de productie a intreprinderilor cu destinatie militara etc);

- elementele principale de geografie militara (factorii geografici si influenta acestora),
elementele de infrastructura si transporturi;

- elemente sociologice de interes militar;

- aspecte medico-militare;

eJe, .

economiei nationale, nivelul tehnologiilor utilizate pentru sistemul economico- militar,
principalele platforme industriale producatoare de tehnica si echipamente militare, centre de
cercetare tehnico - stiintifica cu profil militar si obiectivele preocuparilor acestora, viteze de
implementare 1n tehnologiile din domeniul militar a cercetarilor teoretice sau aplicative etc);

si manifestare, strategii si tactici de actiune, lideri si profilul psihologic al acestora, tinte
predilecte, succesele si insuccesele entitdti, religia dominantd si racordarea acesteia la
politicd);

- biografii si profiluri psihologice al unor personalitati militare si politico-militare (formatia
intelectuald, profilul moral, tipul caracterului si a activitatii cerebrale, pasiuni in timpul liber,
tinte predilecte pentru caldtorii, profilul psihologic, laturi tari si slabe ale personalitatii -
avaritie, femei, parvenitism, consum de alcool sau droguri etc);

- aspecte principale referitoare la proliferarea armelor de distrugere in masa si tehnologiilor
militare de varf;

- informatii necesare desfasurarii operatiilor de pace, de coalitie etc.

Serviciile nationale de intelligence culeg informatii pentru a evalua riscurile si amenintarile la
adresa securitdtii nationale, acestea fiind structurate astfel:

- riscuri si amenintari directe, preponderent de natura militara, provenind de la un stat totalitar
sau cu tendinte de a deveni agresiv;

- riscuri si amenintari generate prin destabilizarea unui stat/grup de state din zona de interes
strategic;

- riscuri si amenintari teroriste si transnationale.

Animozitatile si contradictiile interetnice si religioase si 0 mare parte a riscurilor
transnationale sunt incluse in sfera de preocupari a serviciilor de informatii. Se are in vedere
faptul ca animozitdtile de naturd etnicd pot ajunge in faza de conflict, uneori chiar armat. De

asemenea, animozitatile si provocdrile etnice si religioase trebuie studiate in legitura cu
amenintarile transnationale.
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Amenintarile teroriste si transnationale, ca forme de amenintari la adresa securitatii nationale,
sporesc rolul si misiunile serviciilor de informatii. In plus, in conditiile cresterii complexititii
mediului de securitate, serviciile de intelligence trebuie sa facd fatd si unor provocari
netraditionale, dar care au impact in domeniul securitdtii. Un exemplu in acest sens este
fenomenul pandemiei de Covid-19.

In cazul reducerii cheltuielilor si efectivelor militare, serviciile de informatii trebuie sa-si
intensifice activitatea prin cresterea efectivelor proprii (cantitativ si calitativ), alocarea de
resurse financiare suficiente, culegerea de informatii din surse multiple, cu accent pe zonele in
care 1si au originea sau care sprijind amenintarile teroriste si transnationale, precum si prin
colaborarea cu servicii partenere.

10.3. Principiile activitatii de culegere de informatii

Principiile activitatii de procurare de informatii Tn democratie:

cadrul legislativ coerent si complet pentru misiunile si activitatile specifice, care sa
asigure protectia adecvata a personalului;

- control civil eficient al activitatii serviciilor de informatii;

- fundamentarea si asumarea misiunilor in baza valorilor promovate de societate,
pentru asigurarea prosperitatii, protectiei si securitdtii acesteia, precum si pentru
asigurarea stabilitatii, dezvoltdrii si continuitdtii statului national;

- contributia la statutul tarii de furnizor de securitate si stabilitate;
- echidistanta si independenta politica.

Activitatea serviciilor de informatii in statul democratic este normald, necesara si legitima.
Serviciile de informatii servesc natiunea si se supun controlului democratic al societatii.
Primul aspect al controlul se realizeaza prin faptul ca aceste servicii sunt subordonate unor
lideri politici civili. Sefii acestor servicii sunt numiti in functie cu acordul Consiliului Suprem
de Aparare al Tarii. Nu in ultimul rand, trebuie precizat ca activitatea serviciilor de informatii
este analizatd permanent de comisiile de specialitate ale Parlamentului, fiind desfasurate
inclusiv vizite de informare la sediul serviciilor de informatii.

Transparenta activitatii serviciilor de informatii reprezintd un aspect important de evaluat si
respectat. Este greu de precizat cit de departe trebuie sd mearga transparenta activitatii de
informatii. Transparenta exageratd a activitdtii de informatii militare este nenaturald si
daundtoare, in timp ce lipsa acesteia contravine normelor unei societdti democratice.
Intotdeauna trebuie pastrat un echilibru intre nevoile de conspirare si gradul real de informare
publica.

Principiile care trebuie aplicate in activitatea de informatii sunt evidente. Orice serviciu este
preocupat de protectia surselor de informare. De aceea, produsele informative diseminate
beneficiarilor nu trebuie sd deconspire sursa sau mijloacele prin care au fost obtinute. In
activitatea curentd, se procedeaza la asigurarea confidentialitatii numelor serviciilor de
informatii strdine cu care se coopereazd, precum si la pastrarea confidentialitatii asupra

126



efectivelor, obiectivelor serviciului, dotarii tehnice si modalitatilor de actiune. De asemenea,
este sustinut faptul cd bugetul serviciului trebuie sa fie confidential, ca suma totala, cat si
referitor la defalcarea lui pe domenii de activitate.

In activitatea serviciilor de informatii se impune necesitatea modernizarii si eficientizarii
(adaptarea permanentd la mediul strategic), precum si a asigurarii obiectivitatii si
oportunitatii in sprijinirea deciziei. Planificarea si desfasurarea activitatii de informatii se
realizeazd 1n concordanta cu interesele nationale. Pregétirea liderilor este necesara pentru a
intelege si utiliza corect informatiile la care au acces pe perioada mandatului si a modului de
relationare a serviciului cu structuri similare, precum si cu societatea civila. Trebuie reamintit
ca activitatea serviciilor de informatii trebuie sa fundamenteze decizia militara si politica, nu
sa o influenteze.

Pentru a genera intelligence este nevoie de cat mai multe date posibile, deoarece fara date nu
pot fi obtinute informatii prelucrate. Culegerea si managementul cerintelor de informatii
(CCIRM) desemneaza acele activitati ale ciclului informational destinate indeplinirii
cerintelor informationale la nivel tactic, operativ si strategic. In activitatea de informatii,
solicitarile pot fi realizate sub forma cerintelor de informatii critice, prioritare sau obisnuite.

Managementul activitatii de informatii cuprinde: stabilirea cererilor de informatii, analiza
cererii (stabilirea deficitelor de informatii si a prioritatilor de procurare a acestora),
planificarea  culegerii (a tuturor activitatilor menite si duca la intrarea in posesia
infoprmatiilor necesare), procurarea si transmiterea datelor, procesarea si analiza
informatiilor, realizarea produselor de informatii, diseminarea informatiei si analiza feed-back
—ului. De asemenea, managementul intelligence include si conducerea activitdtilor conexe, de
pregétire a personalului, logistica, de domeniul juridic si altele.

10.4. Disciplinele de culegere de informatii

Culegerea datelor se poate realiza prin mijloace umane sau tehnice. Dupa caz, culegerea poate
fi legala sau ilegald. Culegerea legald (deschisa) se referd la acele date si informatii existente
in diverse forme, intr-o mare variate de surse deschise. Fragmente de informatie de valoare
micd sau fard valoare aparentd pot duce, dupa integrare, la informatie utila. Culegerea ilegala
(acoperita) vizeaza obtinerea de informatii sensibile, de cele mai multe ori secrete sau
protejate.

Activitatea informativa utilizeaza surse si capabilitati. Sursa este o persoana sau un lucru/un
loc de la care se pot obtine informatii. Sursa de informatii este definitd de elemente umane sau
mijloace, metode sau proceduri care identifica si furnizeaza date sau informatii de resortul
securitatii nationale, precum si elemente materiale care contin aceste informatii. Capabilitatea
este reprezentata de o structura specializatd sau mijloc tehnic folosit pentru culegerea si/sau
procesarea informatiilor.

Pentru procurarea datelor si informatiilor pot fi utilizate cinci mari categorii de surse:
HUMINT, SIGINT (compusda din COMINT si ELINT), IMINT, MASINT (ACINT,
RADINT, TELINT) si OSINT. Dupa caz, mai pot fi adaugate si altele, precum MEDINT,
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TECHINT si GEOINT.?!® Aceste categorii de surse determini tot atitea discipline de culegere
a informatiilor, in domeniul intellligence.

Informatiile HUMINT (Human Intelligence) cuprind informatii obtinute prin surse umane.
Prin extindere, Tn cadrul acestei categorii sunt incluse informatii procurate prin cele cinci
simturi umane (auzul, vazul, pipaitul, gustul si mirosul). In activitatea de informatii din surse
HUMINT se accepti ca sunt doua nivele — strategic si tactic-operativ. In definirea nivelului
strategic ne referim la persoane abilitate prin lege sa culeaga informatii prin metode legale
(diplomatii, atasatii, ofiterii de legaturd). Pot actiona agentii (persoane recrutate) care procurd
date si informatii prin metode ilegale. La nivelul tactic- operativ pot fi implicati prizonieri,
dezertori, detinuti civili, informatori voluntari, tradatori, refugiati, persoane dislocate, ofiteri
de legatura la esaloane tactice, trupe proprii sau aliate/de coalitie. Pot fi utilizate metode
legale, cat si ilegale.

Este greu de realizat o separare distincta intre strategic si operativ- tactic. Sunt destule cazuri
in care o informatie de nivel operativ-tactic are efect la nivel strategic. Sursele HUMINT pot
fi structurate Tn model piramidal. La baza piramidei se regésesc surse de valoare scazuta, iar
cu cat se avanseaza spre varful piramidei, valoarea acestora sporeste. Cu toate acumularile si
progresele Tnregistrate, sursele HUMINT au cedat treptat locul altor surse din spectrul tehnic,
mult mai dinamice?!*,

Informatiile produse din surse SIGINT (Signal Intelligence) cuprind informatii prelucrate,
provenite din surse care actioneaza in spectrul electromagnetic. Aceste informatii pot fi
divizate la randu-le in informatii provenite din surse COMINT (Communications Intelligence)
ce constau in interceptarea comunicatiilor radio si alte emisii electronice, cat si informatii
obtinute din surse ELINT (Electronic Intelligence) prin intermediul transmisiilor
electromagnetice care nu apartin comunicatiilor (nu contin informatii intrinseci).

Sursele COMINT implica interceptarea si procesarea comunicatiilor externe transmise prin
radio, sau alte mijloace electromagnetice si procesarea comunicatiilor externe criptate,
indiferent de modul de transmitere. Interceptarea presupune cercetare, capturare, identificarea
operatorului, analiza semnalelor, analiza de trafic, analiza criptografica, decriptare, studiu de
text, fuzionarea acestor procese si inaintarea rezultatelor.

Sursele ELINT presupun culegerea (observarea si inregistrarea) si procesarea in informatiilor
obtinute din surse non-verbale/non-comunicationale, prin radiatii electromagnetice emanand
din alte surse electronice (semnale de comanda a echipamentelor, semnale radar, semnale de
supraveghere a sistemelor de armament, precum si din surse atomice, altele decét radioactive
sau de detonare.

Sursele IMINT (Imagery Intelligence)) cuprind informatii prelucrate provenite din culegerea
imaginilor fotografice, radar, electro-optice, in infrarosu, termice sau multispectrale. Pentru
activitatea informativa pot fi utilizate platforme IMINT (sateliti de supraveghere, avioane
fara pilot echipate cu camere video si alti senzori electrono-optici, avioane sau elicoptere de
recunoastere, vehicule blindate, usor blindate sau neblindate, special echipate pentru cercetare

20 %% Manualul de planificare a operatiilor, Op.cit., pp. 36-39.
211 Gheorghe Nicolaescu, Op.cit., p. 97.
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terestra, roboti echipati cu senzori). Mai pot fi utilizati senzori IMINT (camere optice ce pot
produce imagini alb-negru sau color, dispozitive de vedere pe timp de noapte, folosind
tehnologie 1n infrarosu sau de identificare termica, aparaturd video si de televiziune pe timp
de noapte, laseri de detectie, aparatura de analiza video multispectrald).

Despre sursele MASINT (Measurement and Signature Intelligence) precizam ca sunt
informatii provenite din analiza calitativd si cantitativd a datelor obtinute cu ajutorul
senzorilor specifici. Sursele MASINT produc informatii stiintifice si tehnice provenite din
analiza datelor de tip metric, spatial, lungime de undd, dependentd de timp, modulatie,
plasma, si hidromagnetic, relevate in scopul identificarii caracteristicilor specifice asociate
sursei de emisie sau transmitatorului si facilitdrii identificdrii si masurarii ulterioare a
parametrilor sursei de emisie. Sursele ACINT (Acoustic Intelligence) asigura informatii
generate din culegerea si procesarea fenomenelor acustice (de exemplu, pentru detectarea si
localizarea focului de artilerie). Sursele RADINT (Radar Intelligence) furnizeaza informatii
obtinute prin utilizarea radarului ca instrument de detectare.

Sursele OSINT (Open Source Intelligence) ofera modalitatea de procurarea a informatiei prin
surse accesibile publicului larg (mijloace media, propaganda de stat, revistele de stiintd si
lucrarile tehnice, Internet, ghiduri, brosuri, manuale, anuare, statistici, studii, mai nou —
postari pe retele de socializare). Acest tip de informatii sunt disponibile in mod liber oricui
doreste sa le acceseze. Trebuie spus ca, desi pare un paradox, majoritatea informatiilor
necesare unui serviciu de informatii se regasesc in sursele deschise. Trebuie recunoscut ca e
nevoie de efort, inteligenta, simt al sistematizarii si perseverentd in punerea in armonie a
datelor fragmentare disponibile, pentru atingerea scopurilor de informare completd prin
utilizarea surselor deschise.

Mai sunt luate in calcul sursele COOPINT sau COLINT (Cooperation and Liason
Intelligence). Sursele COLINT au in vedere informatiile obtinute din operatiuni de legatura si
cooperare. Informatii de aceasta provenientd sunt asigurate prin interconectarea serviciilor
proprii cu cele apartindnd NATO, Uniunii Europene, precum si cu alte servicii de informatii.
Desi informatiile obtinute prin cooperare provin din afara structurii nationale proprii, deci
caracterul secret capatd o oarecare nedeterminare, nivelul de clasificare este mentinut potrivit
generatorului documentului respectiv, pentru ca standardele de pastrare a secretului sunt
armonizate intre partile aflate in relatii de cooperare, iar documentele juridice care stau la
baza schimbului de informatii clasificate constituie garantia vehicularii informatiilor
respective n conditii de siguranta.

In functie de dimensiunea si puterea fiecirui stat, guvernele infiinteaza si dezvolta institutii
specializate pe aceste discipline de culegere de informatii. Bineinteles, in functie de resursele
disponibile, aceste structuri de intelligence ofera rezultate mai bune sau mediocre, cu impactul
corespunzator asupra securitatii statului respectiv.

Politica de apdrare a unui stat trebuie adaptatd permanent la tipologia amenintarilor,
provocdrilor si crizelor specifice mediului de securitate. Pentru realizarea acestui deziderat
este necesard definirea riscurilor, amenintdrilor si incertitudinilor. Se stie cd un pericol
potential major pentru o natiune il reprezintd incapacitatea serviciilor de informatii de a
actiona performant in domeniul prevenirii. Intr-o lume tot mai interdependenti, rolul
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serviciilor de informatii devine tot mai mare in analiza mediului de securitate si transmiterea
de avertizarii imediate sau pe termen lung factorului politic, cu implicatii directe in
planificarea apararii.

10.5. Concluzii

In functie de dimensiunea si puterea fiecirui stat, guvernele infiinteaza si dezvolta institutii
specializate pe disciplinele de culegere de informatii, precum si doctrine, prevederi normative
si curicule care sa raspunda cerintelor specifice fiecarui domeniu specializat.

Disciplinele de culegere de informatii se dezvolta si se diversifica pentru a asigura acoperirea

dezvoltarile tehnologice din toate domeniile 1 n care se vehiculeaza informatii protejate sau
nu.

Calitatea activitatii de culegere de informatii depinde de resursa umand, de legaturile
internationale si deschiderea catre inovare si dezvoltare, precum si de resursele alocate
domeniului. Toate acestea sunt subsumate politicii de strat In privinta securitdtii nationale si
viziunii politice In privinta raporturilor intre eforturile dedicate informatiilor interne si
informatiilor externe.
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11. ANALIZA DE SECURITATE, TIPURI DE PRODUSE DE
INTELLIGENCE

11.1. Definirea procesului de analiza

Intr-o examinare istoricd, dupa perioada de relativd acalmie a anilor '90, activitatea de
intelligence a revenit ca element cheie Tn securitatea nationala si internationald, in primii ani
ai Mileniului III. Cu atidt mai mult chiar, analiza informatiilor pentru aparare a capatat o
importantd centrald. Daca problemele analizei constituiau, anterior, preocuparea unui numar
restrans de specialisti, dupa atacurile teroriste de la 11 septembrie 2001, acestea au fost
transferate Tn domeniul interesului public prin investigatiile oficiale si atentia acordatd de
mass media?'2,

Complexitatea care caracterizeaza perioada actuala aduce o provocare conceptuala si asupra
analistilor, mai ales cd, ,,de-a lungul istoriei, analistii nu au Inteles imediat logica propriei
situatii, in perioade de tranzitie; de obicei, este necesara o perioada lungd de dezorientare si
confuzie pentru a constientiza legitatea noii ere”?!3,

Activitatea de intelligence are toate trasaturile unei stiinte sociale, fiind determinata de
preocuparea de a analiza fenomenele de naturd sociald, cu scopul final de a emite predictii
asupra comportamentelor lumii politice, economice, sociale si militare, pornind de la nivelul
individului pana la acela al unor sisteme de mari dimensiuni.

Preluénd din modelele ciclului informational prezentat in Tema 9 (oricare model), structura de
intelligence, sau compartimentul de analiza din cadrul unui serviciu de informatii, poate fi
examinat sub forma unei cutii negre, in care intra date si informatii provenite din mediul de
securitate, si din care ies produse de intelligence destinate folosintei de catre beneficiarii care
le-au solicitat in vederea solutionarii unor situatii/crize, provocari, conflicte care se desfasoara
tot in mediul de securitate international.

Datele de intrare pot fi texte scrise, secvente sonore, imagini, mostre (de pulberi explosive, de
metale din constructia unor arme, chiar mirosuri stocate de STASI). Acestea pot fi procurate
pe diferite tipuri de suport: documente tiparite pe hartie, date stocate electronic, obiecte fizice
n orice stare de agregare.

La randul lor, produsele de intelligence realizate de compartimentul de analiza pot lua diferite
forme, intre care note urgente, ,,breaking news”, chiar simple comunicari telefonice sau prin
e-mail, rapoarte, buletine periodice, prezentari Power Point, expuneri verbale (fata in fata sau
prin mijloace electronice), sinteze, studii, alte forme de diseminare, la randul lor concretizate
n diferite forme: scris, verbal, electronic.

212 Agrell, Wilhelm: Intelligence Analysis after the Cold War — New Paradigm or Old Anomalies?, in National
Intelligence Systems. Current Research and Future Prospects, Cambridge University Press, 2009, p.104.

213 Bracken, Paul: Dominant Battlefield Awareness, in volumul Dominant Battlesapce Knowledge. The Winning
Edge, editat de Stuart E. Johnson si Martin C. Libicki la Institutul National de Studii Strategice al Universitatii
Nationale de Aparare, Washington, DC, 1995, p.59.
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Pe de altd parte, aceastd ,,cutie neagrd” a Analizei informatiilor mai primeste si injectia de
informatii privind modul propriu de functionare, privind regulile/conditiile procesului la care
sunt supuse datele si informatiile pentru a obtine produsele de iesire necesare. Aceste conditii
sunt diferite reguli, norme, doctrine, timpul fizic concret/termene, spatii, echipamente, relatii
functionale, retele de lucru, calitdtile analistilor, metodele de analizd, orice alt parametru
nelegat de datele de intrare sau de ietire ca pot influenta actiunea compartimentului de analiza.

In aceasta perspectiva, numeroase definitii ale procesului de analizi cauti si surprinda esenta
acestei activitati cognitive. Mai jos, sunt prezentate cateva definitii significative ale analizei
de intelligence:

,Descompunerea si sinteza probelor colectate si create include separarea a ceea ce este
semnificativ de ceea ce este nesemnificativ, evaluarea atentd a informatiilor Intrunite si
construirea unor concluzii pe baza unor exercitii de judecatd... Analiza de informatii
implica... procese logice complexe, cum este analiza deductiva, pentru a determina cea mai
buna explicatie pentru date incerte, incomplete si contradictorii” (Lisa Krizan);

»Analiza de intelligence este procesul evaluarii si transformarii datelor brute in descrieri,
explicatii si concluzii pentru consumatorii de intelligence” (Bruce Berkowitz, Allan
Goodman);

,»Analiza este descompunerea unei probleme mari intr-un numar de probleme mai mici si
desfasurarea unor operatii mentale asupra datelor cu scopul de a se ajunge la o concluzie sau
generalizare” (Robert Mathaus);

,Analiza de intelligence este mai mult o activitate interna condusd de concepte decét o
activitate condusa de date externe” (J.R. Thomson);

,»Analiza de intelligence este in mod fundamental un proces mental, dar intelegerea acestui
proces este obstructionata de lipsa constientizarii modului in care lucreaza mintea omeneasca”
(Richard Heuer);

,Procesul evaluarii si analizei de intelligence este foarte personal. Nu exista o schema
analitica agreeata de toata lumea $i analistul este obligat, in primul rand, sa utilizeze sistemul
sau de credinte pentru a face evaluari si a interpreta informatii. Evaluarile sale sunt, de obicei,
mai mult implicite decat explicite si pot sa nu fie evidente nici pentru analist” (Ephraim
Kam).

Pentru absorbtia corectd a acestor definitii, citeva clarificari conceptuale pot fi de folos.
Trebuie reamintit faptul ca activitatea de intelligence sustine procesul de decizie prin produse
elaborate realizate pentru formularea coordonatelor politicii de aparare si securitate i pentru
angajarea fortelor armate in teatre de operatii, alituri de aliati/parteneri. Tn acest context,
analiza de intelligence constituie un demers specializat in scopul formularii de diagnoze,
estimari si prognoze argumentate (produse informative), necesare beneficiarilor in procesul de
luare a deciziilor. Rezultatul acestui demers, produsul informativ, este consecinta/fructul
activitatii de analiza/prelucrare a tuturor datelor si informatiilor disponibile in urma culegerii,
in orice forma ar intra acestea in controlul serviciului de informatii.
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11.2. Procesarea informatiilor culese

Tn ordinea cronologica a proceselor la care sunt supuse datele si informatiile obtinute de
serviciile de informatii, existd o etapa destinata aducerii acestor informatii la o forma in care
analistii le pot utiliza, in vederea realizarii produselor de intelligence necesare. Dupd cum am
ardtat cu prilejul prezentarii ciclului informativ, pentru agentii de mari dimensiuni, care
opereaza cu date obtinute sub diferite forme, activitatea de procesare a informatiilor culese
este privitd ca etapa separatd, caracterizatd prin resurse, structure si reglementari distincte.

In orice caz, ca parte a managementului informatiilor, procesarea informatiilor provenite de la
culegdtori necesitd activitdfi de transfer al datelor obtinute in forma de text, uneori suficient in
forma audio sau video, in limbaj uman/limba accesibila analistului. Astfel de activitati sunt de
la cele mai simple, intuitive, la cele complexe, care impun folosirea de sisteme de calcul
performante:

% Despachetare (in urma transportului sau transmisiei electronice).
% Decriptare (pentru informatiile sosite in forma cifrata).
% Tnregistrare (pentru evidenta documentelor in sistemul propriu de baze de date).

x Codificare taxonomica (pentru organizarea informatiilor pe categorii). Astfel sunt
generate metadate utilizate in configurarea bazelor de date structurate, in vederea
identificarii selectarii si organizarii ,,mesei de lucru” si programului analistului.

% Clasificare (in functie de caracterul informatiilor/nivelul de secret).
% Traducere (din limbi strdine in limba de lucru a analistului);
% Transcriere (din formate sonore sau de pe imagini).

x Interpretare: analizare primard a unor imagini, texte, mostre, secvente audio si
intocmirea unor rapoarte de specialitate, pe care analistul de intelligence le poate
exploata (De exemplu, concluziile analizei de laborator a unor mostre de materiale
radioactive, analize grafologice, identificare amprente, recunoastere vocala Sau
rapoarte de anatomopatologie). Se foloseste termenul englez forensics.

% Multiplicare, tiparire (in functie de necesarul de documente pentru gestionare).
% Depozitare, introducere in baza de date (electronica sau pe alte suporturi).

Pentru activitatile de procesare nu sunt angrenati analisti de intelligence, ci specialisti in
domenii puctuale. Ocazional, se poate apela la experti externi din orice domeniu, daca nu sunt
in statul propriu al serviciului de informatii (traducatori, cifratori, chimisti, medici legisti,
fizicieni, lingvisti, psihologi), sau personal mai putin calificat, pentru activitatile mai simple.
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11.3. Etape ale analizei informatiilor

Desi nu existd o sub-etapizare strictd, care sd impund reguli sau proceduri obligatorii,
activitatea de analiza propriu-zisa poate fi Impartita, in mod firesc, in urmatoarele etape mai
detaliate:

x Planificarea realizarii produsului de intelligence pentru a se asigura ca respect termenul
de realizare.

x Colationare: selectarea si gruparea informatiilor necesare sarcinii de indeplinit
(produsului de intelligence). In urma colationarii, analistul obtine o ,,masi de lucru”
organizata potrivit scopului planificat (lucrarea dorita/produsul de intelligence necesar).
Este bine cunoscut faptul cd 0 caracteristicd esentiala a activitatii unui analist din
domeniul intelligence consta in abilitatea sa de a sorta un volum intens de date si a
combina evenimente care par disparate pentru a realiza o interpretare corectd a unei
situatii si a face predictiile aferente acesteia. La acestea se adauga alti doi factori care
accentueaza dificultatea analizei de intelligence, respectiv sensibilitatea la factorul timp
si faptul ¢ se confrunti cu o dezinformare accentuata®*.

x Evaluare: analistul estimeaza credibilitatea sursei, veridicitatea informatiei,
oportunitatea/urgenta abordarii unor aspecte analitice. Prin ponderarea acestor aspect,
analistul atribuie informatiilor si propriilor concluzii o relevanta mai rezervata sau mai
mare.

% Analizare si Integrare (analiza si sinteza): procesul cognitiv de formare de noi
informatii din informatiile utilizate. Gdndire critica, creativitate, generare de
plusvaloare. Practic, aceasta este etapa de analiza propriu-zisa, esenta efortului analitic
n intelligence.

x Interpretare: extragerea de concluzii, plusvaloarea adusd de analist, structurata intr-o0
forma concise si convingatoare, pentru a asigura succesul cognitive al produsului de
intelligence. Luand in considerare faptul ca integrarea si interpretarea — ca parti ale
procesului de analizd — cuprind judecati dificile si complexe pentru a da sens
informatiilor obtinute, analiza in domeniul informatiilor pentru aparare este cu atit mai
sofisticata datoritd factorului de precizie necesar in evaluarea militard. Totodata, este
foarte important a se lua in considerare si beneficiarul acestei analize, in concret, un
beneficiar mult mai precis si analitic, ce va solicita judecati mult mai detaliate cu scopul
anticiparii si contracardrii actiunii potentialilor adversari, actionand oportun si eficient
in anihilarea amenintarilor.

% Productie: finalizarea produsului de intelligence in forma dorita de beneficiar (format
fizic, dimensiuni, limba folosita, organizarea livrarii);

x Validare de catre sefii ierarhici, care pot aduce ajustari sau pot cere completari,
argumentari si explicatii suplimentare. Dupd caz, sefii din serviciul de informatii pot

24 savu Gheorghe, Parlog Adriean, Productia de intelligence, Editura Medro, 2008, p.109; Garst Ronald,
Fundamentals of Intelligence Analysis, Garst Ronald, ed., A Handbook of Intelligence Analysis, 2nd ed.,
Washington DC: Defence Intelligence College, 1989.
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face precizari privind etapa de diseminare, dacd aceste aspect privesc activitatea
analistului. De exemplu, in functie de concluziile analistului, conducerea
serviciului/agentiei de intelligence poate decide extinderea distributiei la alti beneficiari,
interni (in cadrul managementului national al situatiilor de securitate) sau externi (in
cadrul cooperarii intre serviciile de informatii de securitate).

11.4. Tipuri de analiza de intelligence

O adevaratda provocare pentru structurile de analizd a informatiilor este generatd de
diversitatea analizei, anume de la concentrarea asupra evenimentelor zilnice (analiza curentd)
pana la abordarea de perspectiva (analiza de baza) si gandirea conceptuald, care este mai putin
independentd si neutra si mai bine ajustata la nevoile specifice ale factorilor de decizie?'®. De
asemenea, diversitatea cuprinde domenii de la analiza regionald la analiza amenintérilor
neconventionale, la analiza specificd activitatii de contrainformatii, la analiza tehnologica si
analiza operationald, direct 1n sprijinul actiunilor armate. Schimbarile fundamentale in
abordarea fenomenului ,,intelligence” au scos in evidenta limitarile si esecurile Inregistrate in
caderii blocului comunist sau intregul fenomen al ,,primaverii arabe 2011, lipsa avertizarilor
cu privire la pregatirea unui atac terorist, incapacitatea de a obtine date si informatii
referitoare la intentiile unui stat de a obtine arme nucleare, neincrederea in probabilitatea ca
Rusia sa invadeze Ucraina, in anul 2022, etc.

Comunitatea de informatii din Statele Unite?!® foloseste o taxonomie complexa a activitatii de
intelligence — ca proces, produs si/sau organizatic — pentru a face diferente intre current
intelligence 27 si research intelligence 28 , fintre basic intelligence 2!° si estimative
intelligence???, intre warning intelligence??! (ca subclasa a estimative intelligence) si scientific
and technical intelligence??2.

215 parlog Adriean, Procesul de analizd de ,, intelligence”, componentd a sistemului de securitate, Sesiunea
anuald de comunicari stiintifice a Centrului de Studii Strategice de Apérare si Securitate ,,Politici si strategii in
gestionarea conflictualitatii”, Vol. 5, Despre orizontala si verticala securitatii, 20-21 noiembrie 2008, Bucuresti.
216 Apud Petrescu Stan, Despre Intelligence si putere, Editura Militard, Bucuresti, 2009; CIA, a consumer's
guide to Intelligence, pp.4,26,27; Stephen Martin, Homeland Security and the analysis of Foreign Intelligence,
Markle Foundation Task Force an National Security in the information Age, 15 iulie 2002; US Intelligence
Community — Who we are and what we do, www.odci.govlic/functions.html.

217 Se referd la evenimentele curente, incercand si avertizeze beneficiarii asupra dezvoltirii de noi tendinte
raportate la mediul existent, evaluarea importantei acestor dezvoltéri si previziunea asupra urmarilor imediate si
a potentialelor stari de pericol din viitorul apropiat.

218 Informatii mai profunde decat cele anterioare, folosite pentru a sustine anumite decizii si/sau operatii
specifice, observandu-se si noile tendinte ce se dezvolta.

218 Compilatie structuratd de date geografice, demografice, sociale, militare si politice despre {dri striine.

220 Informatii care ajutd decidentii politici si depdseascd lacunele existente intre faptele cunoscute, sugerandu-li-
se modele alternative in care faptele cunoscute, prezente, se incadreaza, dar care si furnizeaza evaludri pertinente
ale ordinii si probabilitatii unor efecte.

221 Se concentrezi pe evolutiile care pot avea efecte imediate diunitoare asupra politicii si securititii, dar care se
pot extind pe termen lung.

22 Cuprinde informatii referitoare la dezvoltirile tehnico-stiintifice, la particularititile, performanta si
capabilitatile tehnologiilor straine, acoperind toate stiintele, tehnologiile, sistemele de arme si operatiile
automatizate.
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Aceasta abordare a reliefat, cu mai mare acuratete, intreaga gama de provocari la adresa
mediului de securitate national si international si care se propagd la toate nivelurile vietii
umane, la acel moment istoric. Diversitatea mentionatd este salutara prin beneficiile oferite de
specializarea analistilor dar comporta riscul fragmentarii evaludrilor si al ratarii ,,padurii din
cauza copacilor”. Specializarea analistilor si caracterul stiintific al analizei se manifestd mai
clar in domeniile analitice legate de disciplinele de culegere de informatii, nu numai pentru
faptul ca opereaza cu informatii obtinute prin metodele specifice disciplinelor de culegere, ci
si prin faptul ca sunt intrebuintate in scopul actiunilor de culegere. Astfel, analiza HUMINT
este folosita in conducerea actiunilor de culegere de la surse umane si in activitatea de
contrainformatii, analiza SIGINT este folosita in procesul de culegere de informatii din surse
electronice iar analiza IMINT si MASINT este specializatd in interpretarea imaginilor si
aprofundarea culegerii de informatii prin achizitia si valorificarea imaginilor, respectiv a
»semnaturilor” diferitelor activitati, de exemplu inregistrarile provenite de la sonare sau
inregistrarile acustice ale loviturilor de artilerie, sau inregistrarile efectelor seismice ale
exploziilor nucleare.

Intre acestea, merita remarcata analiza de contrainformatii, pentru ca acest domeniu este, in
acelasi timp, analitic si operational??3, intr-un proces unic, ce insoteste si activitatea de

informatii, ca o functie importantd a acesteia, inclusiv ca forma de asigurare de lupta.

La fel ca stiinta, informatiile pentru aparare opereaza cu incertitudini iar similaritatile sunt
uneori surprinzatoare, observandu-se un proces de convergentd, intrucat analiza de
intelligence se bazeazi, din ce in ce mai mult, pe metode si competente stiintifice??.
Exemplele cele mai evidente se intdlnesc in domeniile de analiza cu caracter tehnic, cum ar fi
analiza In domeniul proliferdrii armelor si capacitatilor chimice, biologice, radiologice si
nucleare (CBRN). Daca in analiza de profil specializat, exemplificatd mai sus, aplicarea
metodelor si spiritului stiintific este usor de sustinut, In nivelurile superioare, ale analizei
integrate, de nivel strategic, analiza de informatii pentru aparare trebuie sa apeleze la ,,cultura
deschisd” 2% specifica stiintei, la libertatea inovatoare a inventatorilor. Aici, analiza de
intelligence atinge nivelul superior al intelegerii realitatii, unde analistul este foarte apropiat
de beneficiarul de produs informativ si creatia intervine in construirea de scenarii de raspuns
si solutii operationale??®.

Sintetic, aceste clasificari pot fi concentrate in urmatoarea enumerare, intocmita dupa mai
multe criterii:

1) Dupa domeniul analitic: economicd, sociald, politica, militard, tehnologica, de
contrainformatii, de risc, etc.

2) Dupa perspectiva cronologica: analiza retrospectiva (explicativa, investigativa),
curentd (operativa), estimativa, prospectiva (prognoze).

223 Apud Mark M. Lowenthal, Intelligence. From Secrets to Policy, Congressional Quarterly Press, Washington
DC, 2003, p.113.

224 ppud Agrell Wilhelm: opera citatd, p.112.

225 |bidem, p.113.

226 lon Roceanu: Razboiul bazat pe retea — dincolo de tehnologie, Comunicare stiintifici la Centrul de Studii
Strategice de Aparare si Securitate, Bucuresti, Editura UNAp, 2005.
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3) Dupa obiect: tari, retele infractionale, tehnologii, riscuri, fenomene transnationale.
4) Numarul de surse: unisursa, multisursa (all-source).
5) Nivel de relevanta: analiza tactica, analiza operationala, analiza strategica.

6) Dupa disciplina de culegere: HUMINT, SIGINT, IMINT, OSINT, GEOINT.
MASINT.

Clasificarea dupa nivelul de relevanta merita cateva precizari. Astfel, analiza de nivel
strategic (SINTEL) este o abordare multisectoriala si multisursd a fenomenelor cu impact
major in sfera securitatii nationale si se materializeaza in produse informative necesare pentru
formularea deciziilor politice si a planurilor militare la nivel national si international.
Informatia de nivel strategic va cuprinde atdt informatia necesard ludrii deciziei pe plan
national — guvern — sau international — institutii internationale — cat si informatia necesara
planificarii de catre Statul Major General/al Apararii a unei operatii in sprijinul deciziilor
mentionate. Deci se vor colecta informatii despre o anumitd putere sau un anumit grup de
puteri In domenii precum economie, sociologie, transporturi si telecomunicatii, geografie
militara, forte armate, politica, stiinta si tehnologie, biografii de personalitati adverse.

Apoi, analiza de nivel operativ (OPINTEL) se materializeaza in produse informative necesare
pentru planificarea si conducerea campaniilor militare la nivel operativ. Informatia la nivel
operativ este informatia de lupta necesard pentru planificarea si conducerea campaniilor si
operatiunilor importante, care au ca scop atingerea obiectivelor strategice in teatrele si zonele
de operatii, inclusiv informatiile care privesc mijloacele militare, structura fortelor, doctrina,
armamentul, echipamentele, infrastructura, instructia si intentiile tarilor inamice sau ale
diferitelor parti prezente in cazul operatiunilor de mentinere a pacii.

La randul ei, iar analiza de nivel tactic (TINTEL) se materializeaza in produse informative
necesare pentru planificarea si executarea misiunilor de nivel tactic. Informatia de nivel tactic
se referda la informatia care 1i permite comandantului esalonului tactic sd pregiteasca si sa
ducd la bun sfarsit actiunile de luptd la nivelul sau (batalion, brigada). Analiza la nivel tactic
presupune cunoasterea inamicului sau a partilor existente, a circumstantelor geografice si
atmosferice, a atitudinii populatiei civile in zonele de actiune si din jurul acestora, a doctrinei
si procedeelor tactice, a efectivelor, a armamentului §i a materialului inamicului, a partilor
componente, date caracteristice despre campul de lupta unde vor fi desfasurate fortele.

Trebuie spus cd, in domeniul militar, aceste ultime doua niveluri de relevanta au inteles opus
fatd de domeniul impunerii legii si mentinerii ordinii, unde nivelul operational este cel
desfasurat in teren, la contact, iar nivelul tactic este cel realizat in centre de coordonare a
actiunilor. Cu admiterea acestor diferente de naturd culturald, utilitatea clasificdrilor ramane
valabila si utila.

In alte interpretiri, fosta Adunare a Uniunii Europei Occidentale considera clasificarea

informatiilor pe urmatoarele tipuri: informatia de documentare®”’, informatia de situatie®® si

227 Colectati pe timp de pace pentru cunoasterea generalid a potentialelor zone de crizi si poate cuprinde misciri
politice, geografia spatiilor, fortele armate, militiile, instalarea armatei.

228 Colectatd pe timpul crizei, putdndu-se subclasifica in functie de nivelul de reflexie a statului-major care o
foloseste in informatie de nivel strategic, operativ si tactic.
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informatia pentru lupta®®®, iar NATO distinge informatia bruta de lupta®° si informatia de
nivel operativZ3L,

11.5. Tipuri/exemple de produse informative

11.5.1. Productia de intelligence

Pentru realizarea produselor de intelligence, analistul va studia o tard/un spatiu sau un
fenomen de securitate prin multitudinea problemelor interconectate, cautand sa identifice
antecedentele logice si consecintele posibile ale situatiei, apoi sa construiasca scenarii pe care
le adapteaza si le dezvolta, abordand aspecte deja petrecute pentru a explica situagia prezenta
sau pentru a estima situatia viitoare. Astfel analistul va identifica scopurile urmarite de catre
un anumit actor strain (statal sau non-statal) fie folosind abordarea sociala (numita si teoria
aplicata) — care se bazeaza pe studierea mai multor exemple concrete permitand acestuia o
viziune dincolo de evolutii si depistarea unor tendinte superficiale dar cu impact semnificativ
n viitorul apropiat — sau logica situationala — care implica generarca de diverse ipoteze
bazate pe luarea in considerare a elementelor concrete ale situatiei reale, evitand generalizarile
exhaustive — sau comparatia. Nu intotdeauna aceste metode merg impreuna, uneori chiar se
contrazic. Unii specialisti?®? considerd cd analistii instruifi in studiile zonale/regionale au
tendinta de a prefera logica situationald, in timp ce analistii cu o pregatire in abordarea
sociala, cum sunt cei ce opereaza contra amenintarilor neconventionale, sunt mai apropiati de
tehnicile comparative si teoretice. Analiza este un domeniu deschis transformarii si, mai ales,
adaptarii, drept care nu trebuie sa surprinda faptul ca si abordarile matematice complexe si-au
facut simtita prezenta in aceasta activitate. Analiza orientata pe (baze de) date si ,,data
mining” sunt potrivite anumitor domenii (cu precadere in economie) si anumitor cazuri, dar la
fel de bine se potriveste in cazul analizei desfasurate pe segmentul operativ si tactic, un
exemplu concludent fiind acela al estimarii starii de operativitate a fortelor.

11.5.2. Tipuri de produse informative

Rezultatul acestor eforturi analitice se concretizeaza in produsele de intelligence oferite
beneficiarilor. Cea mai utild clasificare a acestor produse urmeaza urgenta furnizarii lor catre
utilizatori. Astfel, se pot distinge produse informative:

» Pentru informare operativa (urgente, cu transmitere imediata - CTI):
e Note informative, informari urgente (,,breaking news”, ,,flash news”)

e Avertizari (riscuri, amenintari, incicente de securitate, alte evenimente)

229 permite combatantului si conduci actiunea din teren (evaluarea tirurilor, pozitia combatantilor).

230 Informatie despre inamic, conditiile atmosferice si geografice necesare comandamentului pentru pregitirea si
conducerea operatiunilor de luptda — document NATO AAP-6/2003; AJP-2.0-Doctrina integratd de informatii,
contrainformatii si securitate a NATO.

23 Informatia necesard planificirii si conducerii campaniilor la nivel operativ— document NATO AAP-6/2003;
AJP-2.0-Doctrina integrata de informatii, contrainformatii si securitate a NATO.

232 Savu Gheorghe, Parlog Adriean, Productia de intelligence, Editura Medro, 2008, p.114.
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» De informare curentd (cu relevanta in ziua/zilele respective, pana la o saptamana):
e Buletine informative, prezentari sau briefinguri zilnice/saptamanale
» Produse de analiza estimativa (cu relevanta de durata)
e buletine tehnice sau regionale
e informari, analize punctuale, analize explicative, investigatii
e situatia politico — militard pe o anumitd perioada, studii

e produse  estimative  periodice  (pentru  perioada  unei  campanii
militare/anuale/nationale/de alianta)

e analize de tip operational/militar (pregatirea de intelligence a spatiului de lupta —
IPB, situatia inamicului, evaluarea efectelor actiunii de lupta/BDA — Battle Damage
Assessment, documentarea informativa a tintelor/targeting)

e prognoze, analize pe termen lung, foresight (mai putin uzuale in informatiile de
securitate, fiind mai putin legate de informatii secrete si de planificarea concreta).

» Alte produse: puncte de vedere, raspunsuri contrainformative, briefinguri ocazionale,
dosare vizita, date prelucrate minim (documentare, biografii, studii de tara, harti), diferite
produse cerute de ministere sau alte agentii guvernamentale.

Realizarea de produse informative, ca, de altfel, analiza de intelligence in general, este
marcata de impactul erei informationale asupra lucrului cu informatii. Aceasta influenta se
manifestd pe multe dimensiuni, Intre care:

= (O avalansa de date si cunostinte publice relevante pentru mediul de securitate;

» Folosirea de baze de date extinse si tehnologii de operare cu big data, cum ar fi
motoarele de cautare si software pentru data mining;

= Dezvoltarea OSINT, mai ales in contextul domeniilor noi cu impact in securitate;
= Metode informatizate de analiza;
= Dezvoltarea cooperarii in plan national, in Uniunea Europeana, in Alianta;

= Inter-relationare pe multiple planuri, manifestarea fenomenelor in retea, cu
implicarea unei diversitati de actori cu interes in fenomenele de securitate.

11.5.3. Diseminarea — etapa a ciclului informativ sau procedurd intermediara?

Dupa cum am argumentat in Tema 9, Diseminarea este furnizarea produselor informative
catre beneficiari, oportund, in forma ceruta si prin canalele stabilite.

Principalele cerinte ale diseminarii produselor de intelligence sunt:
m oportunitate — asigurarea produselor la timp, pentru a asigura utilitatea lor;

m adaugare de valoare — furnizarea produselor trebuie sa ,,faca o diferentd” pentru
utilizatorul produsului de intelligence;

m claritate — pentru usurinta folosirii;
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m celeritate — pentru a nu pierde valoarea pe durata furnizarii produsului, din cauza

......

m concizie — pentru a proteja timpul factorilor de decizie care exploateaza produsul de
intelligence;

m revizuirea/recitirea materialului — pentru a corecta/evita eventuale erori;

m coordonarea cu alti furnizori de informatii — pentru a evita suprapunerea, redundanta
in sprijinul informativ si irosiea timpului de management al crizei;

m standardizare — pentru usurinta producerii, disemindrii si utilizarii;
m distribuire — planificarea si organizarea judicioasa a disemindrii;
m securitate — pentru protejarea informatiilor sensibile pe durata diseminarii.

Aceste aspecte nu fac parte din etapa de analizd, dar constituie elemente importante in
fructificarea produselor de intelligence, neglijarea lor putand deveni critica in anumite situatii,
mai ales in campanii militare si In conditii de criza.

11.6. Concluzii

Pentru orice proces informational, analiza informatiilor este o etapa esentiala, pentru ca rostul
sistemului informational este de a prelucra intr-un fel sau altul datele cu care opereaza.

In cazul domeniului intelligence, analiza de este un proces mental iterativ pentru ci mediul de
securitate este dinamic, iar cerintele de management al crizelor sau chiar managementul
curent al administratiei guvernamentale necesitd actualizarea informatiilor pentru a raspunde
provocdrilor curente in evolutia lor.

Prin prelucrarea datelor n sensul obtinerii de estimari si prognoze utile factorilor de decizie,
analiza informatiilor creaza plusvaloare in activitatea de intelligence. Adaosul este generat de
incarcarea produselor rezultate din analizd cu elemente utile deciziei, aplicabile direct si
imediat in actiuni care sa serveasca intereselor structurii deservite — interesului national de
securitate sau intereselor operationale ale trupelor aflate in operatii militare.

Fata de analiza informatiilor in sens larg, valabila in orice domeniu de activitate, specificul
analizei de intelligence este operarea cu informatii secrete, atribut al activitatilor ce impun
confidentialitatea datelor din fluxul proceselor informative.

Analiza propriu-zisa este precedatd sau incepe cu procesarea informatiilor primite de la
structurile de Culegere. Procesarea datelor este o activitate in continua dezvoltare, pentru ca
este prima care trebuie sa rdspundad adecvat dezvoltarilor tehnologice si cresterii complexitatii
mediului de securitate international.

Etapele analizei parcurg drumul de la lucrul cu informatii la generarea de informatii
subsecvente de un alt tip, pe un alt nivel de complexitate si relevantd pentru securitate si
aducerea lor la forma necesard consumatorilor de intelligence, prin etapa de productie de
intelligence.

140



Analiza de intelligence imbraca o diversitate de forme pentru a raspunde diversitatii
informatiilor si diversitatii situatiilor de utilizare a plus-valorii generate in produsele de
intelligence realizate. Aceastd diversitate urmeaza directiile evolutiei societdtii omenesti pe
coordonatele diversificarii riscurilor si amenintarilor prezente in mediul de securitate.

Ca orice activitate umana, analiza de intelligence este supusa efectelor complexitatii societatii
actuale, a globalizarii si Erei informationale.
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12. SPRIJINUL INFORMATIV SI FUNCTIILE ACESTUIA
CA PROCES DE COMUNICARE

12.1. Sprijinul informativ si functiile comunicarii

Menirea activitatii de intelligence este aceea de a sprijini cu produse informative decizii ce
urmeaza a fi luate la diferite niveluri, in planificarea militard sau in domeniul mai larg al
securititii nationale. In cadrul ciclului informativ, latura ce trimite fluxul de la Analizi la
Beneficiar constituie sprijinul de intelligence asigurat de serviciul de intelligence. Deci, in
esentd, o structurd specializatd Intr-un anumit domeniu transferd un continut, in principiu
informational, unei structuri care foloseste acest continut pentru a declansa anumite actiuni.
Acest transfer reprezintd, in mod evident, un proces de comunicare.

Conform Dictionarului Explicativ al Limbii Romane, verbul ,,a comunica”, derivat din
latinescul ,,communicare”, defineste actiunea de ,,a face cunoscut, a da de stire, a informa, a
instiinta, a spune “?3, DEX identifica doar substanta informationala ca obiect al comunicarii,
insd alte definitii confera un domeniu mai larg continutului transferat destinatarului, anume:
,,comunicarea este un proces in care persoane isi impartasesc informatii, idei si sentimente”?34
sau ,,comunicarea este un proces de transmitere a unui sens de la cineva catre altcineva”?3®,
latd, deci, cd nu numai informatii sunt transferate in cursul unei comunicari, ci si idei,

sentimente §i sens, ceea ce este valabil, general vorbind, si in cazul sprijinului informativ.

Tntr-un proces tehnic, modelul de comunicare realizat de Shannon si Wiener ia in considerare
doar perturbatiile care pot interveni pe canalul de comunicare, fara referiri la calitatile si
intentiile comunicatorului si ale receptorului. Aceste aspecte sunt insa esentiale in cazul unei
comunicdri de informatii unde continutul si utilizarea acestuia depind de factori proprii celor
doi actori ai procesului de comunicare.

De aceea, in domenii sociale, modelul tine cont de paticiparea volitiva si semanticd a celor
doi actori in procesul de comunicare. Atfel, psihologii specializati in domeniul comunicarii
enumerd?*® urmitoarele functii ale comunicarii: cognitivd, afectivd (poeticd), actionald, si
functia de socializare, toate acestea avand relevanta pentru functionalitatea sprijinului

informativ.

Aceste functii definite pentru procesul comunicarii sunt aplicabile iIn domeniul intelligence
dupd cum urmeaza:

- functia cognitiva determind informarea generald de intelligence, care contribuie la
dezvoltarea cunoasterii, pentru realizarea superioritatii informationale;

233 * % * Dictionarul Explicativ al Limbii Romédne - DEX, Ed. Academiei, Bucuresti, 1984, p 179.

234 Hybels, Sandra si Weaver, Richard II. Communicating Effectively, Random House, New York 1986, p 6.
235 Salavastru, Dorina. Psihologia educatiei, seria Collegium. Psihologie, Editura Polirom, Tasi, 2004, p 174.
236 |dem, pp 189-190.
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- functia afectiva (poetica) declanseaza motivatii legate de interesul comun servit de structura
de intelligence si factorul de decizie, pentru a asigura in mod pro-activ raspunsul oportun,
deci conditionat de un interval de timp limitat, la provocarile operationale sau de securitate;

- functia actionala fundamenteaza in mod concret deciziile prin concretetea informatiilor
actionabile si transferd continuturile direct 1n actiune;

- functia de socializare realizeaza o comunitate intre structura de intelligence si beneficiarii
produselor informative, in sensul servirii unui interes comun (intentia comandantului) si
construirii unei relatii profesionale eficiente.

Intre acestea, componenta functiei poetice in sprijinul informativ se manifesta in situatiile cind
produsele de intelligence trec dincolo de transferul mecanic de informatii, pentru a genera sau
alimenta motivatii in domeniul afectiv, de naturd a declansa decizii importante in vederea unor
actiuni concrete. Din punct de vedere psihologic, componenta afectivda sau poetica prezintd o
naturd «energetica» pentru mecanismele psihologice, pentru ca opereaza in domeniul vointei.

12.2. Avertizarea si componenta energetica a comunicarii

In opinia lui Klaus Clausewitz, ,ingredientele esentiale ale surprinderii sunt secretul si
rapiditatea, care presupun o0 mare energie”?®’, ceea ce genereazi ideea unei componente
«energetice» a mesajului de avertizare referitor la surprinderea preconizata. Astfel, pentru a
realiza avertizarea, produsul informativ trebuie sd contind ingrediente de naturd energetica, si
nu numai informationala. Astfel de ingrediente corespund «declansatorilor sociali» definiti n
psihologia comunicirii?®® si sunt in misurd si acceseze nu numai intelectul «la rece», dar si
zone afective asociate interesului major al beneficiarului, cum ar fi patriotismul, convingeri
ideologice, devotamentul si ambitia, premergatoare curajului necesar confruntarii cu un pericol,
inspiratia creatoare si chiar viclenia. Toti acesti factori volitivi pot fi angrenati pentru
contracararea surprinderii printr-o «contra-surprindere» sau pentru a exploata situatii favorabile
semnalate de structura de intelligence ca oportunitati. Includerea vicleniei nu trebuie sa fie
privita cu rezerve, chiar Clausewitz ardta ca ,.fiecare surprindere are la baza un grad oarecare,
fie el cat de mic, de viclenie” si cd ,nicio calitate subiectiva fireasca nu este mai apta decat
viclenia si conduci si si invioreze activitatea strategica”?%°, pentru ci viclenia, in fond, este o

manifestare a creativitatii.

Cheia asocierii actului de avertizare la interesul major al factorului de decizie este pericolul,
concept examinat pe larg de Clausewitz ca sursd importantd a frictiunii specifice confruntarii:
,Pericolul este o parte a frictiunii razboiului. Fara o conceptie exacta despre pericol nu putem
intelege rizboiul”?°, Perspectiva pericolului pune factorul de decizie in situatia de a anticipa
confruntarea directd cu inamicul, ceea ce ridica toti determinantii psihologici ai comunicatorului
si receptorului pe un alt nivel al frictiunii clausewitziene. Pe acest nou nivel, ideile necesare

237 yon Clausewitz, Carl. Despre rizboi, Editura Militara, Bucuresti, 1982, p 185.

238 Amado, Gilles si André Guittet. Psihologia comunicdrii in grupuri, seria Collegium, Editura Polirom, Iasi,
2007, pp 21-23.

23 yon Clausewitz, Carl, op. cit, p 189.

240 1dem, p 99.
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gasirii de solutii de evitare a pericolului sau de diminuare a efectelor acestuia sunt guvernate de
factori suplimentari rationamentului pur intelectual, care se manifestd in cursul constructiei
superioritatii informative prin dezvoltarea cunoasterii si a intelegerii. In aceasta situatie, ,,omul
obisnuit nu poate atinge niciodata starea de indiferentd perfecta in care mintea sa poate lucra cu
flexibilitate normala... calitatile obisnuite nu sunt suficiente; cu cat nivelul de responsabilitate
este mai inalt, cu atdt implicarea este mai autentica”?* si intervin mai spontan gandirea
creativd, inspiratia, ingeniozitatea si viclenia - cu efecte benefice — dar si impulsivitatea,
indecizia si chiar panica, ce pot fi contraproductive.

In sens larg, actul de avertizare functioneazi si pentru perspective favorabile interesului
sistemului deservit, anume pentru oportunitdtilsanse, considerate in domeniul securitatii ca
factori importanti de reusita, succes, care se adreseaza in egald masura motivatiilor decidentului
ca si amenintarea referitoare la un pericol. Potrivit lui Clausewitz, ,,victoria este premiul de aur,

fructul care inspird setea ambitiei”**2,

Atat pericolul cat si oportunitatile sunt asociate nevoii de securitate, situatd Intre cele mai
stringente nevoi pe scara de prioritati ale nevoilor umane, conceputd de Abraham Maslow,
imediat dupd nevoile fiziologice vitale.

Pentru indivizi, perspectiva pericolului declanseaza mecanismele supravietuirii, prin care
instinctul de conservare genereaza solutii de autoprotectie. Pentru factorii de decizie din
domeniul securitatii, ca si pentru comandantii militari, mecanismul specific nevoii de securitate
se transferd de la nivelul individual la nivelul institutional, unde nu se pune problema nevoilor
fiziologice, si unde decidentul este in raport de responsabilitate actionala cu pericolul sau
oportunitatea. Aceastd responsabilitate institutionald reflecta atributiile specifice autoritatii
deontice a factorului de decizie si intareste limita functionala dintre structurile de intelligence si
beneficiarii sprijinului informativ. Sub acest raport, structurile de intelligence, ca autoritate
epistemica, detin responsabilitatea informativa, in cazul de fata responsabilitatea de a avertiza.

Perspectiva pericolului apropie actul de avertizare de conceptul de amenintare, fata de care se
deosebeste prin raportul dintre structura de intelligence si beneficiari:

- 1n cazul avertizarii, cele doud parti ale sprijinului informativ sunt in relatie pozitiva,
de sprijin institutional, servind un interes comun;

- 1n cazul amenintarii, comunicatorul si receptorul mesajului sunt in relatie negativa,
de ostilitate, servind interese antagonice.

Actul de avertizare intreprins de structura de intelligence contine deci o componenta de natura
energeticd in substanta transferatd, pentru cd are menirea de a declansa mecanisme
decizionale aflate in afara domeniului pur informational al decidentului.

Astfel, in intentia structurii de intelligence, continutul actionabil al produsului informativ
trebuie sa tinteascd mecanismele energetice ale decidentului, derivate din interesul servit de
acesta si responsabilitatea fatd de acest interes. Din interesul major al factorului de decizie
deriva intentiile sale actionale cele mai importante, asociate motivatiilor acestuia, pana la stadiul

241 |dem, p 99.
242 |bidem, p. 61.
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de devotament, mai ales Tn perspectiva unui pericol. In consecinti, implementarea actiunilor ce
deriva din interesul major servit de cele doua parti trebuie sprijinite de domeniul intelligence cu
informatii actionabile, adica informatii de natura sa fie transferate eficient in decizie, iar ulterior
in actiune.

12.3. Conditia succesului actului de avertizare

Teoria comunicirii aratd ci informatia prezinti trei valente®*3:

- Aspectul sintactic, care trimite la compozitia mesajului;

- Aspectul semantic, ce se refera la semnificatia acordata semnelor componente ale
mesajului, pe baza contextului social;

- Aspectul pragmatic, ce trimite la utilitatea informatiei dupa transfer, sau efectul
informatiei asupra receptorului.

In raportul dintre structura de intelligence si beneficiari, functia de avertizare reflecta masiv
aspectul semantic al informatiei, mentionat mai sus, care pune in evidenta semnificatia conferita
mesajului pe baza contextului social al actului comunicérii si diferenta conceptuald dintre
informatia semanticd intentionala si informatia semantica realizatd. De altfel, ,,continuatori ai
scolii-proces (grupare de psihologi din cadrul Scolii de la Palo Alto®**) consideri ci intentia
este un factor esential in definitia mesajului”?®, iar intentia de avertizare, ca prim element
energetic al sprijinului informativ, trebuie sa fie exprimatd suficient de clar in produsul
informativ, pentru a continua demersul de avertizare. Aceasta logica se aplica similar si pentru

demersul de amenintare.

Interesul si intentia factorului de decizie se reflecta in motivatia comportamentala a acestuia, pe
care comunicatorul le percepe si le retine ca «amprente»®® specifice receptorului produsului
informativ. Aceasta motivatie comportamentala este definitd ca ,.efort sustinut, orientat si
perseverent pe care il depune un individ in vederea realizirii unui scop”?*’. Termenii utilizati in
aceastd definitie fac referire la caracteristici ale motivatiei care trebuie luate in considerare de
structura de intelligence:

- «efortul» caracterizeaza forta comportamentald a factorului de decizie, deci direct
componenta energetica;

- «sustinut si perseverent» denotd consecventd, deci o continuitate a manifestarii
aspectului energetic;

243 Tran, Vasile si Stinciugelu, Irina. Teoria comunicdrii, Editura comunicare.ro, a SNSPA, Facultatea de
Comunicare si Relatii Publice “David Ogilvy”, Bucuresti, 2003, p 15.

24 Grup de cercetitori de diferite specialititi (sociologi, lingvisti, psihiatri, antropologi) reuniti in jurul lui
Gregory Bateson. Din Scoala de la Palo Alto fac parte Donald Jackson, Paul Watztawick, Janet Beavin, Edward
Hall, Ray Birdwhistell, Erving Goffman, Margaret Mead, Virginia Satir, Jay Haley, John Weakland, Richard
Fish s.a.

245 Tran, Vasile si Stinciugelu, Irina, Op. cit., p 40.

246 Amado, Gilles si André Guittet, op. cit., pp 14-23.

247 Tran, Vasile si Stanciugelu, Irina, Op. cit., p 202.
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- «orientarea» precizeaza directia de aplicare a energiei de catre factorul de decizie,
conform intentiilor sale actionale; iar

- «scopul» corespunde tot intentiei si precizeaza obiectivul deciziei ce urmeaza a fi luata
de beneficiarul produsului informativ care contine avertizare.

Motivatia factorului de decizie care trebuie luatd in considerare este de naturd intrinseca,
intrucat deriva din factori de natura internd, mai precis din ,relatia ce se stabileste Tn mod
direct intre individ si sarcina de indeplinit”?4®
securitate nationala sau obiectivului militar urmarit.

, aceasta sarcina fiind subsumata interesului de

Argumentatia de facturda psihologica prezentatd elucideaza chiar principala problema a
avertizarii, anume faptul ca are succes numai cand este perceputa ca atare intrucat, ,,ca si alte
idei, in particular cele noi si complexe, (avertizarea) va fi perceputd cu grade diferite de
intelegere sau certitudine de catre fiecare individ, in functie de o suma de factori variabili,
intre care: cunostinte privind faptele din spatele ipotezei, disponibilitatea de a asculta si de a

intelege, prejudecdti privind cursul probabil de actiune al adversarului, cunostinte despre
obiectivele si doctrina politica si militara a statului respectiv, despre istoricul sau precedentul
(situatiei), obiectivitatea, imaginatia, dorinta de a-si asuma riscuri, constrangeri de timp,
increderea in persoana care prezintd (avertizarea)”?*® si chiar alte circumstante cu totul
intamplatoare.

Toate componentele decizionale mentionate, care au nuante subiective semnificative,
determind dependenta succesului avertizarii de modul in care produsul informativ este
receptionat, adicd de perceptia demersului structurii de intelligence ca act de avertizare:
»Avertizarea nu existd pana cand nu a fost transmisa decidentului si pand cand acesta nu
constientizeaza faptul cd a fost avertizat”?*°. Este de asteptat ca succesul transferului de sens
sa fie sprijinit prin reglarea determinantilor specifici celor doud parti. In cazul avertizarii insa,
miza este mai mare din doud motive: impactul sever al ignorarii mesajului si constrangerea de
timp, care nu permite efectul cumulativ si feed-backul specifice constructiei de rutind a
superioritatii informationale.

Astfel, principala problemad a avertizarii - dependenta succesului de perceptia beneficiarului -
sugereaza co-responsabilitatea structurii de intelligence si a factorului de decizie de a asigura
depasirea gradientului de perceptie dintre cei doi actori ai sprijinului informativ ca proces de
comunicare pentru a asigura reusita actului de avertizare.

12.4. Factorii de decizie intre perceptii, asteptari si dezacord

Perceptiile beneficiarilor in domeniul geopolitic creeaza asteptari ale acestora privind
evolutiile din mediul de securitate, privind sprijinul informativ i, totodatd, privind propria lor
activitate. In cadrul teoriilor procesuale privind motivatia in munca, prezinta interes teoria

248 |dem, p 203.

249 Grabo, Cynthia M. Anticipating Surprize. Analysis for Strategic Warning, Joint Military Intelligence Center /
DIA, Washington, DC, 2002, pp 4-5.

20 |dem, p 14.
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asteptarilor, dezvoltatd de psihologul canadian Victor H. Vroom. Teoria asteptarilor se
bazeaza pe ideea cd motivatia persoanelor este determinatd de rezultatele pe care acestia le

eqe vyt

realizare a unor anumite rezultate importante si depind de sistemul perceptual al persoanei.?>!

In acest context, prin produse informative cu continut de avertizare, structurile de intelligence
sunt cele care aduc, de regula, vesti proaste, de genul «Statul vecin se pregateste sa ne atace».
Aceasta este menirea de capatai a serviciilor de informatii si, cand fac acest lucru, structurile
de intelligence desavarsesc o activitate complexd si isi asuma o mare responsabilitate.
Impactul psihologic initial al avertizarii este, totusi, de naturd negativa, pentru ca disturba o
activitate de rutind, organizata, planificata si constructiva, prin rasturnarea asteptarilor privind
evolutii programate a fi pozitive. Decidentul stie ce este o avertizare si care este importanta
unui raspuns adecvat, insa actul avertizarii reprezintd, totusi, un stress, un dezacord pe care
procesul de comunicare trebuie sa il depaseasca.

Chiar daca dezacordul nu se manifesta conflictual, nefiind un conflict de opinie ce trebuie
solutionat, aspectul antagonic nu trebuie sd surprinda intrucat, potrivit modelului psihologului
american Theodore Newcomb, aparfinand tot scolii-proces a teoriei comunicarii, ,,dinamica
actelor de comunicare consti in tensiunea produsa de dezacord”’?%2. Tot potrivit acestui model,
,.intr-o relatie sociala, rolul comunicarii este cel de a mentine echilibrul in cadrul acelui sistem
social”?3,

Tn domeniul intelligence, rolul sprijinului informativ este de a stabili acest echilibru intre
comunicator §i beneficiar in sensul succesului avertizarii, prin acceptarea continutului
simbolic, de facturd energetica, al produselor informative, de catre factorul de decizie. Altfel
spus, structurile de intelligence urmaresc confirmarea faptului ca factorul de decizie a
perceput avertizarea ca atare, cu 0 valoare semantica realizata cat mai apropiata de valoarea
semantica intentionala.

In acest scop, structurile de intelligence desfisoard un proces de influentare in cadrul ciruia,
potrivit teoriei psihologului Michael Mann, utilizeaza puterea simbolica, dintre cele patru
forme majore de putere (celelalte fiind puterea economici, cea politicd si cea coercitivi)??.
Intre resursele folosite de structurile de intelligence in aplicarea puterii simbolice se numara
cele specifice autoritdtii epistemice, deci calitatea profesionala a produselor informative, dar
s1 «capitalul simbolic» asociat autoritatii epistemice, adicd recunoasterea in mediul
profesional si respectul acumulat, cit si resurse specifice calititilor de comunicator:
»,mijloacele tehnice de informare si de comunicare, abilitatile, competentele si formele de
cunoastere folosite Tn producerea, transmiterea si receptarea informatiei si a continutului
simbolic”?*®

Intre calitatile de comunicator, ca abilitate de transmitere a continutului simbolic se distinge
expresivitatea, care este valorificatd mai bine atunci cand comunicarea se face personal. De

51 Tran, Vasile si Stinciugelu, Irina, Op. cit., p 206.
22 |dem, p 41.

253 |dem, p 46.

254 |dem, pp 109-111.

25 |dem, p 109.
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altfel, este o optiune obisnuita ca informatiile cele mai valoroase si avertizarile cele mai grave
sa fie comunicate beneficiarului Tn mod direct, fata in fata. Acest aspect trimite la cerinta ca,
in cazul avertizarii, contactul dintre structura de intelligence si factorul de decizie sa fie cat
mai strans, conform viziunii lui Robert Gates privind distanta dintre analist si beneficiarul
produselor informative.

Cerintele de influentare impuse de necesitatea stabilirii echilibrului de perceptie intre
comunicator si beneficiar (in sensul succesului avertizarii ca proces de comunicare) determina
nevoia realizarii avertizarii de la o distantd mai redusa intre reprezentantul structurii de
intelligence si factorul de decizie, decat in cazul constructiei superioritafii informationale.
Aceastd situatie permite fructificarea avantajelor contactului direct prin argumentari si
lamuriri suplimentare imediate si clarificari privind contextul si impactul posibil, cat si
asigurarea directd asupra perceptiei avertizarii in sensul intentionat de structura de
intelligence.

12.5. Influentarea beneficiarilor prin avertizarea de intelligence

In teoria comunicirii, ,,influenta poate insemna fie a-1 determina pe altul sa ti se conformeze,
fie... (a determina) o mare similitudine de gandire si comportament intre transmititor si
receptor. Influenta... nu poate fi eficientd decat daci este acceptatd de receptor”?®®. Similar,
psihologul american Talbott Parsons considerd®®’ ci influenta este ,,un mecanism generalizat
prin intermendiul caruia sunt determinate atitudinile si opiniile” si care ,,determina decizia
celuilalt de a actiona intr-un anumit fel pentru ca simte ca acesta este un lucru bun pentru el, si
nu pentru cd, prin neconformare, s-ar incdlca anumite obligatii”. Astfel, In sprijinul
informativ, influenta este rezultatul «co-orientarii» transmitatorului si receptorului in cadrul
procesului de comunicare, este o componentd a efortului comun de «constructie» comuna,
dupd cum spun psihologii®®, a unei viziuni comune asupra situatiei de securitate sau a
situatiei operationale.

Referindu-se la schimbarea opiniei prin comunicare, psihologul Herbert Kelman identifica trei
procese esentiale de influenta sociald — conformarea, identificarea si internalizarea — variante
care se deosebesc prin calitatea schimbarilor de opinie?®®. Tntre acestea, procesul specific
sprijinului informativ este internalizarea, pentru ca nu implica adoptarea unei noi opinii din
raiuni externe (constrangere sau copiere/imitare), ci la o schimbare congruenta cu sistemul de
valori al factorului de decizie, care acceptd influenta exercitatd prin avertizare si ,,adopta
pozitia comunicatorului pentru c¢d o considera utila in solutionarea unei probleme sau pentru
ci este apropiatd de propria sa orientare sau cerutd de propriile sale valori”?°. Activitatea
serviciilor de informatii este favorizatd in privinta probabilitatii de succes al avertizarii pentru
ca structurile de intelligence si decidentii pe care 1i deservesc au, in principiu, aceleasi valori si

26 |dem, p 110.

257 |dem, p 110.

258 Neculau, Adrian: Psihologie sociald. Aspecte contemporane, Editura Polirom, Tasi, 1996, p 185.
29 Tran, Vasile si Stinciugelu, Irina, Op. cit., p 111.

260 |dem, p 110.
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obiective, binecunoscute amandorura, legate de interesul national de securitate sau de succesul
operatiei militare angajate sau de perspectiva.

Dificultatea sprijinului informativ sporeste in cazul avertizarilor de naturd nemilitard, cum
este cazul amenintarilor de natura politicd sau neconventionald, pentru ca pericolul detectat nu
necesitd o pregatire de amploare, care sa poata fi jalonatd si monitorizata prin sistemul clasic
de indicatori. In aceste situatii, avertizarea se refera mai mult la intentie, ceea ce este cel mai
important dar si cel mai dificil de anticipat daca nu este insofitd de manifestari vizibile, asa
cum sunt pregatirile militare, care presupun activitati logistice si repozitionari vizibile de forte
si mijloace. In aceste cazuri, ,,de obicei, dovezile directe privind intentiile inamicului lipsesc
iar indicatorii de avertizare sunt ambigui”?!. In situatiile nemilitare, in afari de dificultatea
producerii avertizdrii, deci dificultatea analizei In sine, sprijinul informativ Intdmpina si
dificultatea convingerii beneficiarului, din cauza substantei reduse a argumentelor, deci
probleme de productie (vdzutd ca realizare a produselor informative finale cu continut de
avertizare, pe baza detectarii elementelor cu valoare de indiciu si prin analiza amenintarii) si
de diseminare.

Pentru a realiza influentarea prin internalizarea continutului semantic intentional in spatiul
cognitiv al factorilor de decizie, structurile de intelligence recurg la instrumente specifice
comunicarii interpersonale, asa cum procedeaza politicienii/comandantii in cazul comunicarii
strategice, ca actiune din cadrul operatiilor informationale. In cazul comunicirii publice, ca
formad a comunicarii interpersonale, emitatorul este unic, iar receptorul se constituie dintr-un
auditoriu mai larg??, ceea ce permite aplicarea instrumentelor specifice si in cazul sprijinului
informativ. Este situatia centrelor de situatie/criza sau a colectivelor de planificatori.

In cazul comunicarii publice, de cele mai multe ori, obiectivul demersului este céstigarea
auditoriului prin convingere sau persuasiune, care sunt concepte utilizate si in comunicarea
educationala. Diferenta conceptuala dintre convingere si persuasiune este datd de faptul ca
prima presupune implicarea rationamentului si argumentarii in vederea asumarii unei idei, asa
cum este avertizarea in intelligence, care se cere sustinuta logic, chiar daca nu sunt disponibile
toate dovezile, toate informatiile necesare. Din punct de vedere cognitiv, diferenta a fost
explicata de Kant, incd din anul 1781: ,considerarea a ceva ca adevarat este un fapt al
intelectului nostru, care se poate baza pe principii obiective, dar care reclama si cauze
subiective in simtirea celui care judeca... In misura in care poseda ratiune, principiul ei este
obiectiv suficient, si atunci considerarea a ceva ca adevarat se numeste convingere. Daca nu
isi are fundamentul decit in natura particulari a subiectului, ea se numeste persuasiune”?%,
Astfel, desi ,,putem considera convingerea drept procesul de asumare de catre individ a unei
idei in baza temeiurilor de ordin rational care sustin ideea in cauzi”?®, la doui sute de ani
dupa Kant, psihologul american Charles Peirce adauga conceptului componenta energetica:
,Convingerile ne calauzesc dorintele si ne modeleaza actiunile... Sentimentul de convingere
este un indiciu mai mult sau mai putin sigur al faptului cd in natura noastra s-a statornicit o

261 Watts, Barry D. Clausewitzian Friction and Future War, seria McNair Papers nr. 68, Institutul National
pentru Studii Strategice de pe langa Universitatea Nationala de Aparare a SUA, Washington DC, 2004, p 40.

262 S3lavastru, Dorina. Psihologia educatiei, op. cit, p 183.

263 Kant, Immanuel. Critica ratiunii pure, Editura Iri, Bucuresti, 1994, pp 581-582.

264 Salaviastru, Dorina, op. cit,, p 193.
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anumitd deprindere care ne va determina actiunile”?®. Totodatd, noua viziune conecteazi
convingerea la actiune, deci la notiunea de utilitate a ideii in cauza, ceea ce, in cazul
sprijinului informativ, trimite in mod explicit la continutul actionabil al produsului de
intelligence ce contine o avertizare.

Deci, prin produse de intelligence ce indeplinesc functia de avertizare, sprijinul informativ
transmite factorilor de decizie informatii actionabile si o Tncarcatura energetica dinamizatoare
printr-un demers de influentare care urmareste internalizarea ideii de avertizare bazata pe
evaluari calibrate cu o valoare semantica intentionald. Data fiind comuniunea de interes de
securitate sau militar urmarit, procesul de influentare, ca proces comunicational, se bazeaza pe
convingerea beneficiarului in mod onest asupra soliditatii argumentelor care conduc la
avertizarea formulatd in produsul de intelligence.

.....

convingere, este necesara elucidarea laturii respinse, anume conceptul de persuasiune, descris
elocvent de psihologul francez Lionel Bellenger: ,,persuasiunea nu este decat un periplu al
actiunii asupra celuilalt. Cu acest titlu, ea se Tnvecineazad cu propaganda, este in contact cu
retorica, nu este strdind de seductie si, in mod fundamental, intretine un raport ambiguu cu
manipularea”?%,

Evident, persuasiunea ca tip de influentare este improprie activittii de intelligence. Fard a
pune in discutie onestitatea si devotamentul structurilor de intelligence, putem constata ca
efectul cumulativ al informarii de rutind si efectul de feed-back, ca de altfel intreaga
constructie menita sa asigure superioritatea informativa, sunt de natura sa protejeze sprijinul
informativ de alunecarea catre zona vicioasa a manipularii.

12.6. Concluzii

Prin studierea sprijinului informativ prin prisma functiilor procesului de comunicare, se
constatd cd substanta actionabilda inclusa in produsele de intelligence are o importanta
esentiala in conturarea functionald a sprijinului informativ din punct de vedere al utilitatii
comunicdrii, anume destinatia practicd a produselor informative. Componenta energetica a
mesajului si continutul ridicat de frictiune clausewitziand prezent in aplicarea substantei
actionabile in decizie si in actiunea ce decurge din aceasta decizie diferentiazd avertizarea ca
o clasa functionala distinctd in cadrul sprijinului informativ.

Practica aratd ca intensitatea actiunii substantei actionale sporeste pe masura apropierii
momentului disemindrii de momentul estimat pentru confruntarea pericolului. Astfel,
intensitatea generarii produselor de intelligence si densitatea de informatii actionabile n
continutul acestor produse reflectd nivelul frictiunii clausewitziene si situatia operationald
concreta.

265 pierce, Charles S., Semnificatie si putere, Editura Humanitas, Bucuresti, 1990, p 115.
266 Bellenger, Lionel. La persuasion, Presses Universitaires de France, Paris, 1992, p 3.
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Se poate trage concluzia cd studierea avertizdrii ca proces de comunicare cu continut
energetic, asociat functiei afective sau poetice a comunicdrii, contribuie la elucidarea
mecanismelor avertizarii si clarificarea raportului dintre structura de intelligence si factorul de
decizie. Aceste contributii pot fi luate in considerare in constructia analitica a indicatorilor de
avertizare folositi in analiza informatiilor si in conceperea produsului de intelligence pentru a
asigura eficacitatea actului de avertizare ca misiune de baza a serviciilor de informatii.

Tn final, trebuia precizat faptul cd avertizarea in intelligence nu este rezervatd unui anumit tip
de produs informativ, cu este prezenta in toate produsele unui serviciu de informatii, Tn
diferite proportii. Evident, anumite produse sunt prin excelenta produse de avertizare, unele
chiar se pot denumi astfel. Esential este modul in care averizarea este perceputd de catre cei
meniti sd actioneze pentru evitarea, contracararea pericolului respectiv, sau pentru pregatirea
si desfasurarea activitatilor de diminuare a efectelor distructive ale actiunii ostile a inamicului.
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13. MANAGEMENTUL CRIZELOR INTERNATIONALE
PRIN MIJLOACE PASNICE

13.1. Solutionarea diferendelor intre state

Solutionarea pe cale pasnicd a diferendelor dintre state este, deopotriva, un principiu al
dreptului international, cat si o practica in relatiile internationale.

Notiunea de diferend este definitd de Curtea Permanentd de Justitie Internationald ca fiind
Lheintelegerea privind o problema juridica, un conflict de conceptii juridice sau de interese”.
In practica uzuald, diferendele se refera la divergentele, litigiile, contestatiile sau conflictele
ce au loc intre doi subiecti de drept international. In practica internationald sunt recunoscute
trei modalitati de reglementare pasnica a diferendelor, astfel:

- prin mijloace cu caracter diplomatic;
- prin mijloace jurisdictionale;
- prin mijloace bazate pe constrangere.

Modalitatile de actiune sunt utilizate in mod gradual, in acord cu deciziile forurilor
internationale abilitate.

Mijloacele de reglementare a diferendelor cu caracter diplomatic au ca document de referinta
Declaratia de la Manila, adoptatd de Adunarea Generald a Organizatiei Natiunilor Unite (AG
ONU) in anul 1988, cat si Carta de la Paris a statelor Conferintei pentru Securitate si
Cooperare din Europa (CSCE) din anul 1990.

In conformitate cu principiile ce decurg din Carta ONU, documentele statueazi obligatia
statelor de a utiliza mijloace pasnice, lasand acestora posibilitatea de a selecta mijloacele
optime de solutionare. Se disting doua modalitati de asigurare a securitatii internationale, prin
crearea unui imperiu universal sau realizarea echilibrului de putere.?” Tn mod evident, a doua
posibilitate este cea adecvata.

13.2. Mijloace pasnice cu caracter diplomatic

Mijloacele pasnice cu caracter diplomatic avute in vedere sunt: diplomatia, negocierea,
medierea, bunele oficii, ancheta internationala si concilierea.

Diplomatia. Referitor la istoricul conceptului, trebuie mentionat ca termenul ,,diploo” in
greaca Inseamna actiunea de a redacta actele oficiale sau diplomele in doud exemplare, dintre
care unul era asigurat ca scrisoare de imputernicire sau recomandare trimisilor, iar celdlalt
exemplar era arhivat. Purtatorul unui asemenea dublet a fost numit diplomat iar activitatea
desfasurata de persoana respectiva, diplomatie. Se admite cd in contextul international actual,

267 [ M. Pascu apud Stoicovici Maria, Securitate si migratie, Editura UNAp ,,Carol I”, Bucuresti, 2013, p. 33.
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termenul prezinta cu totul alte conotatii. Intre multiplele incerciri de definire a diplomatiei, se
pot enumera:

- .stiinta raporturilor si intereselor dintre state sau arta de a concilia interesele
popoarelor intre ele” (Mircea Malita);

- .aplicarea inteligentei si tactului in desfasurarea relatiilor oficiale dintre guverne si
state independente, Ssau mai pe scurt, intretinerea afacerilor intre state prin mijloace pasnice”
(Ernest Satow);

- ,,cel mai bun mijloc pe care civilizatia a fost capabila sa-l inventeze pentru a veghea
ca relatiile internationale sa nu fie guvernate numai prin forta” (Albert de Broglie).

Misiunile intreprinse pentru realizarea scopurilor diplomatiei se realizeaza prin demersuri
diplomatice. Asadar, demersul diplomatic este actiunea indeplinitd de o misiune oficiala pe
langa guvernul statului acreditar, in scopul indeplinirii functiilor sale. Demersurile pot fi orale
sau scrise. In categoria demersurilor orale sunt incluse: declaratia, notificarea, comunicarea si
parere ca acestea pot fi constituite din: ascultare, avocatura, diplomatia culturald, diplomatia
schimbului si transmiterii stirilor (programelor) internationale si diplomatia apararii.2%®

Declaratia constituie modalitatea prin care se afirma pozitiei de principiu a statului
(ministerului) in relatiile cu alt actor statal, in legatura cu o anumitd problema. Notificarea
este actul prin care diplomatul informeaza institutiile oficiale ale statului acreditar cu privire
la starea de lucruri in atentie ce poate sa produca tensiuni in relatiile bilaterale sau referitor la
aspecte ce privesc situatia internationala. Comunicarea este un act de informare in legatura cu
exercitarea atributiilor sau a unei misiuni specifice. Reprezentarea constituie demersul ce
cuprinde aprecieri ale statului acreditat fata de fapte de o fapta de gravitate apartinand statului
acreditar?®,

In randul demersurilor scrise se numara: nota verbald, nota semnatd, scrisoarea personala,
nota colectiva, aide-memoire-ul, memorandumul, schimbul de note si ultimatumul.

g vyt

personalului de specialitate pentru a purta negocieri internationale.?’

Nota verbala este o comunicare scrisd, semnatd, redactata in mod politicos la persoana a treia
ce se transmite intre o reprezentantd diplomatica si Ministerul de Externe. In introducere si in
incheierea demersului se utilizeaza formule consacrate de curtoazie. Nota semnata este
document mai solemn, fiind semnatd de ambasador si adresatd personal personalitatilor de
rang inalt, cum ar fi ministrul de externe sau invers. Scrisoarea personala este trimisa de
catre seful misiunii, ministrului de externe si invers. Documentul are caracter mai mult
personal decat protocolar. Nota colectiva este un document deosebit de protocolar, semnat de
ambasadorii mai multor state pentru exprimarea unui punct de vedere comun. Aide-memoire-
ul este un document care precede sau urmeaza unor tratative si reprezinta punctul de vedere al

268 Nicholas J. Cull apud Tohanean, Dorin, Politica externd — factor determinant al ecuatiei de securitate, Editura
Academiei Fortelor Aeriene ,,Henri Coanda”, Bucuresti, 2014, p. 119.
269 Sergiu T. Medar, Diplomatia apdrdrii. Editura CTEA, Bucuresti, 2006, pp. 37-38.

270 Harold Nicholson, Diplomacy, Oxford University Press, 1973, pp.3-4.
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statului care 1l emite. Nu are in continut formule protocolare si nu se semneaza.
Memorandumul este un document identic ca forma cu aide-memoire-ul, dar mult mai
complex. Practica exercitiilor multinationale include redactarea acestui document pentru
convenirea cadrului de participare a contingentelor nationale la activitatile in comun.
Schimbul de note (verbale sau semnate) se utilizeaza atunci cand negocierile s-au finalizat cu
succes, fiind incheiat cu un acord. Ultimatumul este demersul diplomatic cel mai grav, are un
continut imperativ ce exprima o pozitie ultimi si irevocabili a unui stat>’*,

Diplomatia apararii este parte componentd a diplomatiei In general, cu aplicabilitate stricta
in domeniul militar. Conceptul 1n discutie a creat posibilitatea ca militarii sa poata lua parte
activa la prevenirea crizelor, sa se poata implica in rezolvarea situatiilor post-criza si sa poata
contribui la masurile de crestere a increderii si securitdtii in plan international. Conceptul a
fost mentionat pentru prima data in Strategic Defense Review in 1998, precum si in Cartea
Alba a Fortelor Armate britanice n 1999, ca o noua misiune a fortelor armate. Abordeaza un
domeniu de granitd, acela al interferentei reprezentantelor militare in diplomatie. In mod
evident se refera numai la fenomenul militar si politico-militar. Cuprinde toate componentele
sistemului de securitate nationald si modul 1n care acestea se reflecta in relatiile internationale.
Caile si mijloacele prin care diplomatia apdrarii isi indeplineste rolul sunt variate. O
diplomatie realistd si ancorata in realitatile lumii contemporane isi modifica forma si modul
de actiune, de la caz la caz, avand o evolutie istoricd in functie de evolutia societitii, a
riscurilor si amenintarilor la adresa statului de reprezentare.

Functiile diplomatiei apararii au in vedere o multitudine de elemente. Diplomatia apararii
trebuie sa identifice cdile si mijloacele pentru prevenirea crizelor, a conflictelor, monitorizarea
acestora si, dupa caz, a managementului crizelor. Prin forme consacrate, aceasta participa la
negocierile diplomatice pentru prevenirea crizelor, a conflictelor armate, cat si la desfasurarea
negocierilor pana la finalizarea situatiei pre si post conflictuale. Diplomatia promoveaza si
implementeaza masurile de crestere a Increderii Intre state, armate, precum si intre state si
organizatii si organisme internationale. In aceeasi misurd, isi propune dezvoltarea de
programe de cooperare in domeniul educatiei si pregatirii civililor i militarilor. Ca ultim
aspect, diplomatia militard se preocupa de dezvoltarea oricaror altor cai, inclusiv militare, de
detensionare si de consolidare a unui climat de pace si de incredere intre state, de aplicarea
strictd a conceptelor dreptului international si umanitar. Mai exact, diplomatia se constituie ca
metodd si armd, pentru atingerea securitdtii militare, eliminand producerea conflictului
militar.?

Trebuie spus ca Mircea Malita considerda diplomatia publicd ca poate fi responsabild pentru
asumarea unor roluri ce privesc: promovarea intereselor vitale, instrument principal de
politicd externd, instrument de putere inteligenta, formator de opinie a publicului din
straindtate, prezentator si promotor al valorilor nationale, sprijinitor al constituirii de aliante si

271 Sergiu T. Medar, Op.cit., pp.38-39.
272 Hlihor, Constantin, Politica de securitate in mediul international actual, Editura Institutul European, Iasi,
2008, p. 30.
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al cooperdrii internationale, punte de legaturd cu cetdtenii din diaspora, cultivator al
schimburilor economice, culturale, educationale si stiintifice.?”®

Negocierea este modalitatea cea mai uzitatd in reglementarea pasnica a diferendelor dintre
state. Aceasta conferd accesibilitatea, flexibilitatea si potentialul de rezolvare necesare pentru
reusitd. Intrebuintarea negocierii este aplicabili intregii palete de diferende (politice,
economice, juridice, diplomatice, teritoriale, etnice). Platforma de plecare in declansarea
negocierii este convenitd amiabil de actorii geopolitici in contact, fara a fi impuse reguli
standard de procedura. Conditiile de desfasurare a negocierii impun ca mecanismul de
efectuare a acesteia sd nu pericliteze pacea si securitatea internationald.

Negocierea este desfasurata cu suplete si eficientd, pe baza unui mandat aprobat de decidentul
politic si a unui plan intocmit in acest sens. Este important ca negocierile sa fie desfasurate cu
buna credintd si dorinta reala de a produce solutii care sa puna capat diferendului. Succesul se

e vy

negociatorilor.

Functie de contextul de desfasurare, negocierile pot fi: bilaterale; multilaterale (plurilaterale);
colective?’*. Negocierile bilaterale sunt modalititile de abordare a diferendului in care
reprezentantii partilor in litigiu se Intilnesc direct in cadrul unei reuniuni sau prin utilizarea
corespondentei scrise. Negocierile bilaterale sunt derulate de personal de nivel inalt ori
specialisti din domeniul diferendului in analiza (ministri de externe, functionari din ministerul
de externe, inalti functionari, diplomati, juristi in drept international). Negocierile
multilaterale sunt modalitati prin care sunt implicate mai multe State. Participarea la actul de
negociere poate fi organizatd sub forma unei conferinte organizata de o tara neutra, statele in
litigiu avand posibilitatea de documentare asupra fondului problemei si pregatirii cdilor de
solutionare. Negocierile colective reprezinta modalitatea prin care un mare numar de state (o
organizatie) se pronuntd asupra unui litigiu. Fard pretentia de a se constitui ca ghid, trebuie
prezentate in mod succint principalele repere ale procesului de negociere?’:

- prezentarea ofertei initiale proprii celelaltei parti;
- prezentarea punctelor nenegociabile proprii;

- angajamentul de a oferi recompense sau sanctiuni pentru a determina partea opozitad
sa realizeze concesii;

- realizarea de concesii reciproce pentru apropierea punctelor de vedere;
- apropierea accentuatd a punctelor de vedere ca urmare a concesiilor reciproce.

Medierea este modalitatea de rezolvare a unui litigiu prin negociere mijlocitd de un tert. Este
prevazuta intr-un set de documente, printre care amintim conventiile de la Haga din 1899 si
1907, Carta Natiunilor Unite, Actul Final de la Helsinki al CSCE, Declaratia de la Manila din
19822 Procedura de mediere poate fi initiatd de tert sau poate fi urmarea solicitirii exprese

273 Mircea Malita apud Tohanean, Dorin, Op.cit., pp. 125-127.
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formulata de o parte in diferend. Mediatorul trebuie sd propund o solutie partilor (aceasta nu
este obligatorie), sa fie neimplicat in diferend si sa fie acceptat de subiectii aflati in disputa.
Dupa caz, mediatorul poate fi un stat, o organizatie internationala sau o personalitate marcanta
din domeniul relatiilor internationale. Conditia de reusitd a medierii impune intelegerea
nuantatd a pozitiei fiecarei parti, impartialitatea declarata si efectiva.

Bunele oficii reprezinta o modalitate de reglementare pasnica a diferendelor, relativ
asemanatoare medierii. Deosebirea este ca persoana care prezinta bunele oficii nu participa la
negocieri si nu formuleaza solutii de rezolvare. Rolul bunelor oficii este de a asigura un canal
de comunicare intre parti, de stabilire a contactelor cu rol de tatonare si informare. in anumite
situatii, asigurd cadrul de punere 1n contact a partilor opozite. Sunt utilizate atunci cand partile
in diferend nu au relatii diplomatice sau le-au rupt, tertul asezand partile la masa tratativelor.
Cea mai avantajoasa situatie este atunci cand misiunea respectiva este indeplinitd de catre
organizatiile internationale. Diferenta dintre bunele oficii si mediere consta in neparticiparea
la discutii a partii care a initiat negocierile (in unele situatii putand asista). Procedura este
prevazutd deopotriva in Carta ONU, Declaratia de la Manila, in alte documente internationale.

Ancheta internationala este o actiune complexd desfasurata de o comisie internationala intr-
o anume succesiune. Poate fi definita ca fiind ,,0 modalitate de solutionare pasnicd, ce consta
n elucidarea unor chestiuni foarte controversate, ce formeaza obiectul unui diferend
international, de o comisie desemnatd in acest scop de partile aflate in diferend sau prin
intermediul unei organizatii internationale, comisie ale carei concluzii au caracter
facultativ’?’’,

Demersul consta in cunoasterea corectd si exactd a contextului si faptelor care au generat
diferendul, ca o conditie obligatorie pentru identificarea de solutii echitabile. Pentru
realizarea anchetei internationale este numitd o comisie constituitd dintr-un numar impar de
membri comisari avand cetatenia partilor in conflict si comisari terti. Comisarii, desi au
cetdtenia partilor, nu reprezinta guvernele proprii. Partile in diferend sunt reprezentate de
agenti speciali care sunt intermediari intre guvernele proprii si comisie. Agentii speciali pot fi
sprijiniti de consilieri sau avocati In sustinerea punctelor de vedere in fata comisiei de
ancheta.

Pentru atingerea obiectivelor anchetei, comisia poate examina documente, acte, audia martori
sau experti ai fiecarei parti. La nevoie, poate face recunoasteri la fata locului in conflict,
numai cu acordul partii care exercita suveranitatea asupra teritoriului in disputd. Eventualele
audieri pot fi realizate in prezenta agentilor nationali, cu consemnarea marturiilor ntr-un
registru.

Documentele si concluziile sedintelor pot fi facute publice doar cu consimtdmantul partilor si
pe baza deciziei comisiei. Dupa elucidarea faptelor si a contextului de generare si manifestare
a diferendului, comisia redacteaza un raport structurat pe aspectul constatativ al faptelor
produse. Se are in vedere realitatea potrivit careia ,,...orice problema poate sa devina una de

277 |bidem, p.20.
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securitate, indiferent carui domeniu de activitate din societate se subsumeazd.”*"® Partile au

deplina libertate privind stabilirea urmirilor ce decurg din continutul raportului®’®.

Concilierea presupune efectuarea unei investigatii de catre un organism independent, urmata
de propunerea de solutii partilor, statele pronuntandu-se asupra propunerilor. Concilierea este
0 modalitate tranzitorie intre mijloacele politico- diplomatice si cele jurisdictionale.
Concilierea utilizeazd modalitati de lucru comune cu medierea, dar si cu ancheta, fiind si
deosebiri evidente. In raport cu medierea, concilierea se deosebeste prin faptul ci investigatia
se realizeaza de catre o structurd independentd. Fata de anchetd, deosebirea rezida din
propunerea de solutii partilor in diferend.

Modul de lucru are in vedere constituirea unei comisii de conciliere permanenta sau ad-hoc,
compusa din trei - cinci membri alesi pe baza criteriului nationalitatii, reprezentarii egale a
partilor si al lipsei interesului direct in cauza ce trebuie conciliatd. Membrii comisiei trebuie
sa se bucure de increderea partilor, partile trebuind sa-si prezinte acordul Tn numirea
presedintelui, cat si a membrilor comisiei. Dupa caz, comisia se poate intruni pe teritoriul unei
parti, al unui tert sau la sediul unei organizatii internationale. Comisia va elucida aspectele
legate de diferend, urméand sa prezinte termenii aranjamentului pentru parti. Raportul sau
procesul verbal final vor contine hotarari sau sentinte arbitrare ce nu vor angaja partile. Modul
de lucru va fi confidential, publicitatea fiind permisd cu acordul unanim al partilor si
comisiei?®°,

Modalitatea de reglementare este prevazuta in Carta ONU, Declaratia de principii din 1970,
Declaratia de la Manila din 1962, in alte documente.

13.3. Mijloacele jurisdictionale de solutionare a diferendelor

Intre mijloacele jurisdictionale de solutionarea a diferendelor, in practica internationala sunt
utilizate: arbitrajul international; Curtea Internationala de Justitie.

Arbitrajul international este modalitatea de solutionare pasnica ce prevede identificarea de
solutii Intr-un diferend, in cadrul cdruia printr-un acord formal, solutionarea diferendului este
incredintatd unui tert. Tertul poate fi una sau mai multe persoane (comisie de arbitraj). Partile
au obligatia de a se supune neconditionat deciziei comisiei de arbitraj, a carei hotdrarea este
definitiva. 2! Competenta comisiei arbitrale este certi in domeniul dreptului international
public. Deciziile arbitrale sunt limitate strict pentru cauza in care au fost pronuntate.

Pentru recurgerea la arbitraj este necesar acordul partilor in cauza. Acordul se poate prezenta
sub forma compromisului sau clauzei compromisorie. Compromisul este un tratat
international prin care partile se angajeaza sa supuna litigiul analizei unei instante arbitrale.
Dupa caz, instanta poate fi constituita dintr-un organ unic, un organ construit ad-hoc sau un
tribunal prestabilit. Clauza compromisorie este o clauza prevazuta intr-un tratat convenit de
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parti prin care acestea inteleg sa supuna litigiile existente in raporturile dintre ele unei instante
arbitrale.

Sentinta tribunalului este motivatd, avand caracter obligatoriu si definitiv. Totusi, in mod
exceptional sunt admise unele cai de recurs. Recursul in interpretare poate interveni in
situatia in care intre partile in litigiu a intervenit un dezacord privind sensul hotararii.

Recursul in corectare este posibil in situatiile in care tribunalul a savarsit o eroare de drept
sau de fapt, ori a manifestat exces de prerogative. Recursul in revizuire este posibil Tn cazurile
in care se descopera un fapt nou, cu pondere esentiala in fundamentarea deciziei, acesta
nefiind cunoscut la data pronuntirii sentintei’®?. Acordul partilor confers fundamentul juridic
al arbitrajului international, fiind acceptate trei modalitdti de manifestare: acordul de
compromis, clauza compromisorie si tratatele de arbitraj permanent.?® Modalitatea de

solutionare a fost reglementata pentru prima datd in Conventia de la Haga din 1907.

Curtea Internationali de Justitie 2% constituie principalul instrument de reglementare
jurisdictionald a diferendelor dintre state. Curtea a fost infiintata prin Carta ONU si este
deopotrivd organul judiciar al Organizatiet Natiunilor Unite, cat si al comunitatii
internationale in ansamblu. Jurisdictia Curtii are caracter permanent. Sentintele acesteia au
caracter facultativ, fiind determinate de acordul statelor implicate in diferend.

Curtea este compusd din judecdtori permanenti, judecdtori ad-hoc si camere. Judecatorii
permanenti sunt In numar de 15. Sunt alesi de Consiliul de Securitate si Adunarea Generala
ONU pentru o perioada de noud ani, cu posibilitatea reinnoirii mandatului. Sub aspectul
statelor ce compun Curtea, structura corpului de judecatori permanenti este similara
Consiliului de Securitate. Judecatorii beneficiazd de imunitatile si privilegiile specifice
indeplinirii mandatului. In toate situatiile, pentru judecarea unui diferend, magistratii nu
trebuie sa fi fost implicati anterior in cauza. Judecdtorii ad-hoc sunt numiti in mod special de
un stat pentru implicarea in solutionarea unui diferend. Respectivii sunt numiti in situatia in
care nici unul dintre judecdtorii permanenti nu poseda calitate procesuald, iar mandatul lor
este restrictiv la diferendul in cauza. Camerele Curtii sunt constituite din trei sau mai multi
judecatori. Competenta acestora este legatd de solutionarea unor cauze distincte sau pentru
examindri in cadrul unor proceduri de complexitate scazuta privind diferende minore.

Corespunzdtor Statutului, in cauzele supuse spre solutionare Curtii pot fi parti doar statele.
Organizatiile internationale pot primi avize consultative sau informatii referitoare la un
diferend. Litigiile apartinand persoanelor fizice sunt reprezentate de state prin institutiile
diplomatice. Diferendele examinate de Curte sunt de ordin juridic, referitoare la probleme de
drept international, interpretarea tratatelor, fapte care pot constitui incdlcarea obligatiilor,
aspecte de ordin reparatoriu in urma nerespectirii unor obligatii internationale.?®®

Pot fi doua situatii de exercitare a jurisdictiei Curtii ca urmare a acceptarii ei de catre ambele
state: acceptarea jurisdictiei anterior diferendului; acceptarea jurisdictiei ulterior producerii

282 |ordache, Constantin, Op.cit., p. 23.
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diferendului. Acceptarea jurisdictiei Curtii anterior producerii diferendului se realizeaza
printr-o declaratie unilaterala a unui stat. Statul isi asuma obligatia de acceptare a jurisdictiei
Curtii pentru litigiile produse in raporturile sale cu un alt stat. Aceastd situatie poate fi
urmarea clauzelor Tnscrise in tratatele dintre state sau intr-o clauza compromisorie a unui
tratat. Acceptarea jurisdictiei Curtii ulterior producerii diferendului poate fi facuta printr-un
document distinct incheiat de state, prin care partile consimt asupra diferendului supus
jurisdictiei Curtii.

Procedura de solutionare a litigiilor continutd in Statutul Curtii are doua faze.

In prima faza, faza scrisd, sunt depuse memorii si documente de citre statele in diferend. In
faza a doua, faza orala, are loc dezbaterea pe fond si audierea partilor.

Hotararile Curtii Internationale de Justitic se adoptd cu majoritate de voturi. La paritate,
prevaleaza votul Presedintelui Curtii. Hotararile Curtii se motiveaza si sunt definitive si
obligatorii pentru partile in diferend. Hotararile Curtii pot fi revizuite in situatia descoperirii
ulterioare a unor fapte ce pot modifica fundamental decizia. Termenul de revizuire este limitat
la sase luni de la luarea la cunostinta asupra faptului necunoscut si zece ani de la comunicarea

hotararii2e®,

13.4. Modalitati bazate pe constriangere

In practica internationald, pentru respectarea normelor dreptului international, atunci cand
rezolvarea diferendului prin mijloace diplomatice nu este posibild sau nu se respecta, pot fi
utilizate mijloace pasnice bazate pe constrangere. Caracteristica fundamentalda a demersului
este ca utilizarea mijloacelor pasnice nu trebuie sa implice folosirea fortei sau amenintarea cu
forta.

In randul acestor modalitati sunt incluse: retorsiunea, represaliile, embargoul, boicotul,
blocada maritima pasnica si ruperea relatiilor diplomatice.

Retorsiunea are in vedere masurile de realiere intreprinse de un stat ca raspuns la actele
savarsite de un alt stat, acte inamicale contrare uzantelor internationale. Corespunzator
prevederilor dreptului international, este acceptata ca legala modalitatea de a raspunde prin
retorsiune in cazul unui diferend cu alt stat. Masurile in cadrul retorsiunii au sunt urmarea
unei exacerbari a relatiilor dintre state, acestea putand sa fie situate in domeniul legislativ,
administrativ sau judecitoresc.?®’ In literatura de specialitate sunt citate exemple de cazuri in
care se utilizeaza retorsiunea cum ar fi: cresterea unilaterald a taxelor vamale de catre un stat,
masuri obstructioniste luate in comertul international. Actele de retorsiune au in vedere
convingerea statului vizat si renunte la aplicarea misurilor neprietenesti?®,

Represaliile sunt masurile adoptate de un stat impotriva altui stat pentru a-l constrange sa
renunte la actele sale ilicite. Comparativ cu procedura retorsiunii, represaliile presupun o
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agravare a naturii diferendului. Daca retorsiunea facea referire la acte neprietenesti, In situatia
represaliilor sunt avute In vedere acte considerate ilicite generate in practica internationala.

Represaliile pot fi apreciate ca fiind comisive (se produce o actiune de raspuns la actul ilegal
al unui stat) sau omisive (forma de raspuns este refuzul de a efectua o obligatie sau
impiedicare a statului respectiv de exercitare a unor drepturi proprii).2®

Conditiile n care statele au dreptul sa recurga la represalii sunt clar stipulate in dreptul
international:

- producerea unui delict international sau a unei actiuni sanctionatd de dreptul international
de catre statul Tmpotriva caruia se aplica;

- recurgerea la represalii este precedatd de cererea de reparare a prejudiciului ce nu a fost
solutionat si trebuie sd inceteze dupa producerea de reparatii depline;

- se pastreazd o proportionalitate intre gravitatea actului comis si nivelul represaliilor,
actiunile in exces generand contra represalii;

- actiunile sunt indreptate spre statul care a comis actul ilicit si nu spre terti;

- abtinerea recurgerii la forta armata®®,

In practica relatiilor internationale sunt utilizate forme licite de represalii cum sunt:
- sechestrarea unor bunuri apartinand resortisantilor statului care a produs actele ilicite;

- ruperea relatiilor comerciale, postale sau telegrafice;

- expulzarea unor resortisanti apartinand statului incriminat?®?,

Represaliile sunt considerate ca un act extrem, ce excede masurilor pasnice de solutionare a
conflictelor. In plus, trebuie mentionat cd, in practica internationald, se produce o rupere totala
de practica uzitata in trecut privind folosirea fortei armate pentru impunerea de represalii, cat
si la folosirea cetatenilor pentru aplicarea de represalii.

Embargoul este o forma particulara a represaliilor prin care un stat sechestreaza navele sau
bunurilor unui alt stat pentru a-1 determina sa procedeze la oprirea incalcarii dreptului
international si sa repare prejudiciul creat. Dupa caz, retinerea navelor si a incarcaturii
aferente acestora se poate realiza in porturile proprii sau in apele teritoriale?®2,

Boicotul constituie o modalitate de constrangere materializatd in intreruperea relatiilor
comerciale, a comunicatiilor feroviare, aeriene, postale, telegrafice, radio, precum si alte
forme. Modalitatea este adoptati in scop vadit de represalii. In practica internationala,
modalitatea poate fi adoptatd de organizatiile internationale ca efort colectiv pentru
sanctionarea statelor ce comit acte de agresiune si nu respectd cerintele rezolvarii diferendelor
prin mijloace pasnice.
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Masura este reglementatd de Pactul Ligii Natiunilor, precum si de Carta Organizatiei
Natiunilor Unite. Potrivit Cartei ONU, Consiliul de Securitate are competenta sa impuna
intreruperea totala sau partiald a legaturilor economice, feroviare, maritime, radio, TV, prin
telegraf, precum si alte masuri particularizate, ca forme de constrangere la adresa unui stat ce
a amenintat sau violat pacea internationali ori a recurs la acte de agresiune®®,

Blocada maritima pasnicd constd in intreruperea comunicatiilor pe apd cu porturile si
litoralul unui stat, fara a se institui starea de razboi cu acesta. Blocada maritima pasnicd, ca act
unilateral al unui stat, este o modalitate interzisa de dreptul international deoarece se
materializeaza cu folosirea fortei sau amenintarii cu forta. Consiliul de Securitate ONU este
mandatat sd decidd recurgerea la blocada maritima pasnica cu ajutorul fortelor navale din
statele organizatiei.

Ruperea relatiilor diplomatice este modalitatea de stopare si intrerupere a fluxurilor
diplomatice dintre state, inchiderea reprezentantelor si rechemarea in tard a personalului
diplomatic. Au caracter de represalii impotriva statului care a comis o incalcare a dreptului
international, cét si a cetdtenilor acestuia. Ruperea relatiilor diplomatice nu trebuie confundata
cu starea de razboi. Poate fi decisd de statul aflat in diferend sau de organizatii
internationale®®.

De regula, pentru realizarea scopului propus, masurile enumerate anterior nu sunt aplicate
singular, ci in mod cumulativ. Se manifesta o intrepatrundere intre politica externa,
demersurile militare in sprijinul pacii si diplomatia apararii.?®

13.5. Concluzii

Desi sunt mai putin vizibile in jurnalele de stiri, activitdtile de solutionare pe cale pasnica a
diferendelor intre state constituie majoritatea cazurilor de Tincheiere a unor dispute
internationale.

Aplicarea procedeelor de solutionare pe cale pasnica a diferendelor presupune participarea in
bund credinta a statelor si se desfasoara gradual, pe mésura esecului celor mai putin angajante
metode, pana la modalitatile bazate pe constrangere. Oricum, toate aceste modalitati se mentin
in registrul pasnic, oprindu-se inaintea oricarei actiuni care ar presupune amenintarea cu
folosirea fortei sau folosirea fortei pentru a obtine obiectivul politic vizat.

Solutionarea pasnicd a diferendelor poate angaja participarea unor structuri internationale
acceptate in acest scop de catre partile aflate in diferend. Treptat, aceste institutii si organizatii
au dezvoltat organe specializate in dreptul international.

Prin adaptarea la cerintele de complexitate crescanda ale mediului de securitate international,
aceastd activitate contribuie permanent la Tmbogatirea dreptului international.

2% Tohdnean, Dorin, Op.cit., p. 91.
2% Constantin lordache, Op.cit., p. 28.
2% Maior, George, Diplomati si soldati, o alianta post-modernd, in Revista Cultura nr.59/2007.
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14. GESTIONAREA CRIZELOR INTERNATIONALE PRIN
ORGANIZATII DE SECURITATE COLECTIVA

14.1. Organizatiile internationale contemporane

Pentru impunerea masurilor adecvate de preventie sau de actiune post-criza, la nivel global au
fost constituite si au intrat in aria de preocupari a comunitatii internationale o serie de institutii
cu rol distinct Tn asigurarea pdcii si stabilitatii mondiale. Aceste institutii, cu personalitate
juridicd sau nu, au creat instrumente de lucru si au construit reguli specifice pentru
imbunatatirea mediului de securitate. Oricum, ,,Securitatea este o realitate construitd prin
discurs. % Mai exact, impactul luirii de atitudine, pozitiilor exprimate, manifestirilor majore
in legatura cu teme de interes si reverberatiilor produse in opinia publica — pot fi decisive.

Evident, cautarea securitatii prin formule colective raspunde cerintei de satisfacere a nevoii de
securitate conform piramidei lui Maslow, dar in formatul unui subiect colectiv, mai capabil sa
realizeze acest deziderat decat un actor singular. Astfel, atunci ,,cdnd organizatiile incep sa se
contureze, ele sunt consecinte ale capacitatii unor oameni de a interactiona intru satisfacerea
unor necesitdti care nu pot fi satisfacute in limitele organizarii private.”*’

Istoricul relatiilor internationale este extrem de indelungat. Posibil sd inceapa cu tablele de la
Tell-Amarna (360 tablite de lut ars) din Egiptul Antic (secolele XVI-XV 1.Hr). Sunt dovezi
ale respectivelor relatii in epopeile Ramayana si Mahabharata din India Antica (sec X i.Hr), in
China (sec. X 1.Hr). Mai aproape de timpurile noastre, eforturile antice sunt larg prezente si
consemnate in izvoarele istorice in Grecia si Roma anticd.?®® Acestea au continuat in Evul
Mediu in manierd fragmentard si mai putin vizibild, sporind in manifestdri spre finele
perioadei. Sporirea prezentei si implicarii au fost prezente in dimensiuni mereu sporite in
ultimele secole.

Pentru crearea contextului actional putem defini organizatia internationald ca fiind ,,...0
grupare permanentd de cel putin trei state suverane, pe baza unui tratat incheiat intre ele,
care isi propun sa colaboreze pentru realizarea de scopuri comune, prin intermediul unor
organe proprii organizatiei respective.”*® Astfel, organizatiile internationale sunt persoane
juridice de drept international ce prezinta posibilitatea actiunii in baza dreptului international,
cat si de drept intern, fiind nevoie sd dobandeascad personalitate juridica de drept intern pe
teritoriul statelor in care isi desfisoara activitatea.’ Ca elemente fundamentale, respectivele

2% Hlihor, Constantin, Politica de securitate in mediul international actual, Editura. Institutului European, Iasi,
2008, p.55.

297 Culda, Lucian, Organizatiile, Editura Licorna, Bucuresti, 2002, p. 84.

2% Rizescu, Gheorghe, Relatii si organizatii internationale, Editura Universititii din Pitesti, Pitesti, 2001, pp.3-8.
299 Chebeleu, Traian, Organizatii internationale, Editura Universititii din Oradea, Oradea, 2000, p, 5.

300 Rusu, lon, Organizatii si relatii internationale, Editura Lumina Lex, Bucuresti, 2002, pp.5-7.
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structuri trebuie sd dispund de: prezenta statelor membre, existenta unui tratat international si
a unor organe proprii.3®

Organizatiile internationale se constituie a fi cele mai importante forte ce desfasoara eforturi
de cooperare 1n sistemul mondial, militand Tn domenii precum cele politic, economic,
diplomatic, social, militar, ecologic, cultural, precum si altele.

Sunt structuri complexe ce raspund de patru tipuri de sarcini majore:

1. Promovarea dialogului de securitate si solutionarea crizelor, in scopul destinderii
internationale si mentinerii pacii;

2. Implementarea unor sisteme de cooperare militard, materializatd pe baza capacitatilor
si activitatilor comune, 1n scopul pacii;

3. Promovarea si respectarea drepturilor omului, pe baza standardelor democratice in
domeniu;

4. Promovarea securitatii pe baze economice, abordarea riscurilor si provocarilor majore
prin efort multinational 32

Managementul crizelor poate fi realizat diferentiat, in raport cu posibilitatea de producere a

lor: la nivel individual, organizatie, societal sau al sistemului.3%

Astfel, functiile organizatiilor internationale au in vedere: organizarea colaborarii intre state in
domenii de interes comun, conceperea si amplificarea normelor de comportament intre tari,
armonizarea intereselor si reglementarea diferendelor ntre state, prestarea unor servicii in
beneficiul membrilor si legitimarea eforturilor actorilor statali. Mai pot fi adaugate si alte
perceptii functionale, precum: instrumente de politica externa (colectiva sau individuald) la
Tndemana membrilor, transformarea comportamentului statelor si privind conturarea de actori
ce capiti vizibilitate in plan international.>%*

Asadar, organizatiile de securitate sunt institutiile cu rolul cel mai important in asigurarea
pacii si securitdtii In lume. Ca repere istorice, organizatiile internationale au inceput sa apara
si si se manifeste in cadrul international destul de timpuriu. In Europa secolului al XIX- lea
statele suverane au constituit comisii care sd reglementeze circulatia marfurilor si comertul
de-a lungul fluviilor. Astfel, in 1831 este constituitd Comisia pentru Rin iar in 1856 Comisia
Dunarii.

Perioada interbelica cunoaste o relativa inviorare. Dupd Primul Razboi Mondial sunt
inregistrate incercari de constituire a unor noi raporturi dintre state in cadrul unor societati si
organizatii internationale. In anul 1919 se constituie Societatea Natiunilor care se doreste a fi
un sistem de securitate colectiva. In paralel s-a constituit Organizatia Internationald a Muncii.

301 Chebeleu, Traian, Organizatii internationale, citati, 2000, p, 5.

302 popa. V., Sarcinschi, A. Perspective in evolutia organizatiilor internationale de securitate, Editura UNAp
,,Carol I, Bucuresti, 2007, p.7-14.

308 Dogaru, St., Managementul crizelor si securitatea internd, in Sesiunea stiintificd in participare internationald
,,Uniunea Europeana - spatiu de libertate si justitie”, Editura Sitech, Craiova, 2011, p. 478.

304 Chebeleu, Traian, Organizatii internationale, citati, pp, 45-52.
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Dupa al doilea razboi mondial se remarca o dezvoltare fara precedent a organizatiilor
internationale, atdt la nivel mondial, cat si in plan regional. Ca succesor al Societatii
Natiunilor, se constituie Organizatia Natiunilor Unite (din initiativa Statelor Unite ale
Americii). Mai sunt constituite: Fondul Monetar International (FMI), Banca Internationala
pentru Reconstructie si Dezvoltare (BIRD), Organizatia Mondiald a Sanatatii (OMS),
Organizatia Internationald a Muncii (OIM), Consiliul Europei, Organizatia Statelor
Americane (OSA), Organizatia Unitatii Africane (OUA), Organizatia Tratatului Atlanticului
de Nord (NATO) si Tratatul de la Varsovia.

Dupa prabusirea blocului sovietic si dezmembrarea URSS in 1989, se constata reasezarea
raporturilor dintre state pe alte coordonate, urmare a disparitiei rivalitatii planetare din
contextul international si instituirii modelului unipolar, cu existenta SUA ca hiperputere.
Lumea celei de-a doua jumatati a secolului al XX-lea se caracterizeaza printr-0 Sporire a
crizelor din lume, in practica internationald este folosit principiul acoperirii la nivel
geopolitic. Astfel, solutionarea crizelor la nivelul intregii planete revine Organizatiei
Natiunilor Unite, singura institutie cu rol de asigurarea a securitdtii la nivel global. Rezolutiile
adoptate de Adunarea Generala si de Consiliul de Securitate au caracter obligatoriu pentru
toate statele lumii, organizatiile cu vocatie de securitate procedand la subordonarea propriilor
decizii fatd de hotararile forumului mondial. Dupa caz, ONU poate delega autoritatea de
impunere a masurilor specifice de iIntreprins pentru organizatii regionale ori subregionale.
Detalii in fig. 14.1.

Secretarul Consiliul de

general Securitate

Vocatie

Globale ol s
Regionale Regionale

Locale Sub-
regionale
Crize politico-militare Organizatii internationale

Figura 14.1. Managementul crizelor politico-militare
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In contextul international actual, organizatiile internationale pot fi clasificate dupa aria de
influentd si de actiune, dupa obiectul de activitate (general sau specializat), precum si dupa
posibilitatea tirilor de a deveni membre ale organizatiei.®® Dupd aria de influentd si de
actiune, pot exista organizatii cu vocatie globald, cum este ONU (includ toate statele lumii in
aria de cuprindere, mai exact peste 190 tari) sau regionala (includ statele dintr-0 regiune
distincta — continent sau parte a unui continent). Dupa obiect, organizatiile pot fi cu obiect
general (cooperare dintre statele membre) sau special (Banca Mondiala, NATO). Dupa
criteriul de participare al altor state, pot existe organizatii deschise (in afara membrilor
fondatori, pot participa si alte state) sau inchise (doar statele fondatoare).3%

Organizatiile mai pot fi structurate in doua categorii, privitor la tipul membrilor acestora. O
prima categorie cuprinde organizatiile internationale, in sensul juridic al termenului. Privind
numarul respectivelor, mentionam ca in anul 1909 erau 37, in anul 1960 numarul acestora era
de 154, iar in 1994 existau 286%%7. Organizatiile internationale interguvernamentale reprezinti
o asociatie de state, constituitd prin tratat, prevazutd cu lege interna de functionare, organe
comune si posedand o personalitate juridica distincta fata de statele ce o compun. Dupa caz,
actul initiator al asocierii poate fi ,pact” (Liga Natiunilor, Tratatul de la Varsovia),
,constitutie” (Organizatia Internationald a Muncii) sau ,,cartd” (ONU). Statele semnatare ale
acordului ratifici documentul respectiv conform procedurilor constitutionale proprii 3% .
Organizatiile internationale cu personalitate juridica dispun de capacitatea de a-si indeplini
competentele pentru care au fost constituite si dispun de autonomie financiard. Structura
internd a acestor organizatii contine, de regula, cinci module: organ deliberativ plenar
(adunare generala, conferintd) care decide politica generala a organizatiei; organ deliberativ
restréans (Consiliu de Securitate, Consiliul de Administratie), ce cuprinde un numar redus de
state, avand dreptul sa ia decizii operationale; organ administrativ (secretariat general) ce
solutioneaza problemele curente ale organizatiei; organe tehnice si consultative (Consiliul
Economic si Social al ONU, Comitetul Economic si Social al Uniunii Europene); organe
jurisdictionale (Curtea Internationald de Justitie a ONU).

A doua categorie grupeaza structurile informale destinate asigurarii securitatii, organizatiile
nonguvernamentale (ONG), nefondate pe un text juridic strict. Daca in anul 1909 numarul
acestora a fost de 176, in anul 1960 deja erau 1255 organizatii, in 1992 cifra acestora
ajungand la 4.696°%°. ONG sau asociatiile internationale sunt institutii create dintr-o initiativi
privatd sau mixtd, cu excluderea oricarui acord interguvernamental, regrupand persoane
private sau publice, fizice sau morale®!°. ONG-urile au luat o amploare deosebiti in secolul al
XX-lea, acoperind o paleta diversa de cerinte de naturd tehnicd, stiintifica, juridica, ajutor
umanitar, activitati sindicale, prim ajutor si asistentd medicala, sport, informatii, resortul
schimbului s1 cooperdrii. Aceste organizatii nu sunt considerate ca fiind entitati transnationale,
acestea fiintand doar ca organizatii interne.

305 popescu, A., Diaconu, 1., Organizatii europene si euroatlantice, Ed. Univers Juridic, Bucuresti, 2009, p. 24.
305 |1dem, p. 25.

307 Philippe Moreau Defarges. Organizatiile internationale contemporane. Institutul European, Iasi, 1998, p.9.
308 1dem.

309 1dem.

310 Nguyen Quoc Dinh, Patrick Dailler, Alain Pellet. Drept international public, LGDJ,1994, p. 684.
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In geneza organizatiilor internationale, este importantd prezenta si manifestarea elementelor
si actelor constitutive ce privesc: participarea statelor in calitate de parti contractante,
existenta tratatelor multilaterale ca acte constitutive; existenta unor obiective sau scopuri
comune; constituirea unei structuri institutionale proprii.3**

Clasificarea organizatiilor internationale este destul de diversificata, fiind prezente diferite
modalitati. Apreciem ca fiind de importantd majora clasificarea dupd obiectul de activitate.
Astfel, dupa criteriul respectiv pot exista organizatii: politice (ONU, OSCE, Consiliul
Europei, Consiliul Nordic), politico-militare (Organizatia Tratatului Atlanticului de
Nord/NATO, Uniunea Europei Occidentale), economice (Organizatia Mondiala pentru
Comert, FAO, AELS), financiare (BIRD, Banca Mondiald), sociale (Organizatia
Internationala a Muncii), culturale (UNESCO). Dupa natura membrilor, organizatiile
internationale pot fi guvernamentale si neguvernamentale.3!? Institutiile de securitate se
gestioneaza problemele pacii la nivel global. La nivelul regional activeaza mai multe institutii
de profil. Parte dintre acestea, desi documentele de constituire priveau un spatiu geografic
restrans, actiunile concrete ale acestora s-au materializat mult dincolo de aria de
responsabilitate. In mod treptat, aceste organizatii regionale au cipitat valente globale. Cel
mai reprezentativ ni se pare a fi cazul NATO. Desigur ca reprezentarile la nivel regional si
sub-regional sunt diverse si deosebit de numeroase. Detalii in tabelul 14.1.

Tabel 14.1. Tabel sintetic privitor la institutiile de securitate

Dimensiune actionala Denumirea organizatiei/sistemului
Globala Organizatia Natiunilor Unite

- NATO

- Uniunea Europeana

- Organizatia pentru Securitate si Cooperare in Europa

- Sistemul regional european

- Sistemul regional asiatic

Regionale - Sistemul regional american

- Sistemul regional din Orientul Apropiat si Mijlociu

- Sistemul regional african

Regionald, dar cu influente la
nivel global

- Organizatii
Subregionale - Initiative
- Reuniuni (se vor determina functie de aria de interes)

Directia de evolutie a organizatiilor internationale indica o revenire la abordarile multilaterale,
realizate in cadru institutionalizat. Includerea de noi membri din fostele state comuniste, atat
in NATO, cat si iIn Uniunea Europeand, creeaza posibilitatea de dezvoltare a unor noi
instrumente si structuri care si ofere solutii eficiente in mediul de securitate actual®'®. Totusi,

311 Raluca — Miga Besteliu. Organizatii internationale interguvernamentale. Editura C.H. Beck, Bucuresti, 20086,
pp.10-11.

312 Chebeleu, Traian, Organizatii internationale, citati, pp, 20-22.

313 Teodor Frunzeti, Solutionarea crizelor internationale. citatd, p.78.
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nu este exclusa permanentizarea unei competitii intre NATO si Uniunea Europeana, probat in
trecut de esecul organizirii unui summit NATO-Uniunea Europeani la Istanbul®,

Discutiile privind reforma ONU vor avea ca obiectiv cresterea eficientei organizatiei
mondiale. Utilizarea in exces a dreptului de veto de catre Uniunea Sovieticd si Statele Unite
ale Americii au diminuat capacitatea ONU de actiune energica in situatii ce impuneau acest
lucru. Posibil ca, la nivelul tuturor organizatiilor internationale, sa asistdm la eforturi sustinute
pentru reformarea strategiei de actiune, sporirea supletei decizionale, debirocratizarea si

scaderea coruptiei®™®.

14.2. Modalitati legale de folosire a fortei armate

Se cuvine a declansa analiza de la conceptul de putere. In acceptiunea clausewitziani, 3!

puterea semnificd impunerea propriei vointei asupra unui anume partener, in cazul de fata
fiind vorba de actori geopolitici. Puterea militara trebuie apreciata ca fiind ,,capacitatea de
actiune militard a unui stat, sustinutd de potentialul sdu militar.”3'" Se admite aproape
unanim ci ,,Rédzboiul este o simpld continuare a politicii cu alte mijloace”,*'® confruntarea
armatd depasind dimensiunea de act politic, constituindu-se ca instrument politic de forta
directionat pentru atingerea intereselor prin orice mijloace.3!® Privind contextul de aplicare, in
conformitate cu prevederile dreptului international, se poate recurge in mod legal la folosirea
fortei armate doar in cazurile de legitimd aparare. Dreptul de legitimd aparare are doua
conotatii. Primul sens, sensul larg, presupune organizarea rezistentei armate cu rol de
autoapdrare ca reactie fireasca la o agresiune produsa de alt stat, concomitent cu adoptarea
madsurilor corespunzdtoare din partea ONU si a organizatiilor regionale cu vocatie de
securitate. Sensul secund, cel restrans, semnifica dreptul la autoaparare individuald sau

colectivi, organizate in situatie de legitimi aparare®%,

Modalitatile de confruntare pot cuprinde forme diferite: angajamente simple, batalii, campanii
ori forma supremi de rizboi.®*! Trebuie precizat ci dreptul la autoapirare este permis ca
raspuns la actul de agresiune doar pdna iIn momentul impunerii masurilor adecvate de
mentinere a pacii de catre Consiliul de Securitate. Dreptul la autoaparare presupune instituirea
fenomenului rizboi. Se are in vedere ci ,,...rdzboiul este greu de definit. In esentd, poate fi
privit ca o stare prelungita de conflicte violente intre doud sau mai multe grupuri organizate,

cu toate cd multe dintre aceste trdsdturi pot fi contestate.”>??

Referitor la nivelurile de implicare, politica fixeaza scopurile razboiului, Strategia defineste si
pune in aplicare mijloacele si modalitdtile de obtinere a succesului in razboi, iar tactica

314 |dem, p. 79.

315 |bidem.

316 Carl von Clausewitz, Op.cit., p.51.

817 Zamfir, Catilin, Vlisceanu Lazir (coordonatori), Op.cit., p.481.

318 Carl von Clausewitz, Op.cit., p.59.

319 Hervé, Coutau-Bégarie, Op.cit., p. 84.

320 Constantin, lordache, Op.cit., p. 45.

321 Foertsch, H., The Art of Modern Warfare, Veritas Press, New York, 1940, p.20.
322 Robinson, Paul, Op.cit., p.160.
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stabileste modalitatile concrete de actiune pentru obtinerea succesului in confruntarea
armati. 3?3

Se admite ca dreptul la autoapirare este permis in trei situatii®?*:

- in situatia producerii unei agresiuni cu folosirea fortelor armate;
- daca agresiunea precede masurile de autoaparare;
- agresiunea armatd comporta o gravitate certa.

Producerea unei agresiuni cu folosirea fortelor armate trebuie privita ca interdictie in politica
internationala, fiind obiectiv esential de contracarat la nivelul ONU: , Tofi membrii
organizatiei se vor abtine, in relatiilor lor internationale, de arecurge la amenintarea cu
forta sau la folosirea ai, fie impotriva integritatii teritoriale ori independentei politice a
vreunui stat, fie in orice alt mod incompatibil cu scopurile Natiunilor Unite. ”** Dar, in cazul
producerii, agresiunea armata reprezinta conditia de legitimare a declansarii reactiei armate de
autoaparare. Trebuie avut in vedere nivelul, amploarea, gradul de risc indus de agresiune
pentru statul agresat si, in aceeasi masura, situatia referitoare la modalitatea de raspuns
utilizatd de statul tinta a agresiunii. Se stie bine cd razboiul constituie matricea istoriei. Mai
mult, se impune facuta separarea intre dreptul in rdzboi si dreptul la razboi, amandoua
aspectele trebuind si fie prezente.3?® Se mai are in vedere posibilitatea ca un conflict armat si
fie marcat de comiterea celor mai grave crime ce privesc comunitatea internationala: crima de

genocid, crimele impotriva umanititii, crimele de rizboi si crima de agresiune, dupa caz.3%’

Agresiunea trebuie sa preceada mdsurile de autoapdrare trebuie privita atat ca element
cronologic, cat si ca verigd obligatorie de tipologia cauza- efect. Se are Tn vedere
primordialitatea actului armat, in sensul ca primul stat care foloseste forta armatd impotriva
altui stat realizeazd un act de agresiune. In preocuparile de datd recentd ale organizatiilor
internationale sunt excluse loviturile preventive care sa devanseze un prezumtiv atac iminent.
Astfel, se mentine rolul major ce revine organizatiilor internationale privitor la coordonarea
cooperdrii dintre state si instituirea unei noi ordini internationale bazate pe destindere,

conlucrare si pace.3?

Agresiunea armatd trebuie sa comporte o gravitate certd, in sensul ocuparii teritoriului
national, stirbirii suveranitatii, producerii de pierderi mari de vieti omenesti, daune materiale
majore etc. Faptele de importanta redusd ce se pot produce indeosebi in zona de frontiera
(treceri frauduloase masive, incidente, provocari), acestea neprezentand un pericol major, nu
trebuie sd conduca la folosirea generald a structurii de forte a statului tintd ca modalitate de
ripostd. Producerea de agresiuni trebuie prevenita cu fermitate prin constituirea si
functionarea unor subsisteme, compuse din forte de securitate, forte de aparare, forte civile,

323 Hervé, Coutau-Bégarie, Op.cit., pp. 84-88.

324 Constantin, lordache, Op.cit., p. 45.

325 *** Carta ONU, Articolul 2, Paragraful 4.

3% Hervé, Coutau-Bégarie, Op.cit., p. 33.

327 Marosan, Marica, Rolul Dreptului international in combaterea terorismului, Editura Didacticd si Pedagogica,
Bucuresti, 2007, p. 217.

328 Popa, V., Sarcinschi, A., Op.cit., p.7.
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precum si prin materializarea unei conduceri ferme, unei logistici si resurse dimensionate
adecvat.3?

Dincolo de actul declansator la reactiei de autoapdrare, trebuie precizat ca efortul militar de
raspuns la agresiune poate fi desfasurat de un singur stat sau de o coalitie de state (forte
multinationale). Fara a intra in dimensiunea analiticd, este important de luat in considerare
socul actiunilor, deoarece ,,Socul vizeaza sa dezorganizeze sau sa distruga adversarul prin
intermediul unei mase, care va actiona cu cea mai mare violenta”.>*° Plasdndu-ne in plan
tactic, deopotriva planificatorii, cat si executantii trebuie sd vada tactica si deci eforturile
locale ca fiind ,,...0 combinare a focului cu miscarea”.®*" Intrucat a fost introdusa ideea de
manevri, se va avea in vederea adevirul axiomatic privind conditia sine qua non 3% n loc sd
abordeze inamicul frontal, manevra vizeaza sa actioneze asupra punctelor slabe, coplesindu-
I, incercuindu-l si taindu-i legaturile cu bazele de aprovizionare, pe scurt, a-l dezorganiza, a-
scinda in asemenea mdsurd, incdt sd-si piardd capacitatea de luptd.”** In cazul actiunilor
militare desfasurate de un singur stat finalitatile si impactul sunt mai reduse. Actiunile
militare efectuate de fortele armate intrunite multinationale ce au drept caracteristici
principale atingerea unor obiective politice, Intinderea mare in timp, posibilitatea producerii
unor modificari in desfasurarea reactiei, impun mentinerea neutralititii fortelor angajate.
Intrebuintarea acestor forte multinationale contribuie esential la instituirea unui climat de
incredere si securitate, precum si la configurarea unei arhitecturi de securitate colectiva pe
plan regional si global.

“qe vy

incumba o capacitate sporitd a decidentilor politico-militari de identificare si gestionare a
sursele de insecuritate la adresa statului. Insecuritatea natiunilor mentine ca sursd agresiunile,
cat si erorile de gestionare in care factorii de decizie (ajutati de consilieri) nu identifica
procesele care afecteaza reproducerea, supravietuirea formelor de organizare sociald, de
nivelul statelor sau organizari transnationale implicate in asigurarea functionarii sistemului
international.

Dupd cum reiese din practicd, trecerea in revista a posibilitatilor utilizate de conducerea
politico-militard a unui stat depinde de conditiile aparitiei si de particularitatile evolutiei
conflictului. Pentru realizarea misiunilor de prevenire, oprire si lichidare a starii conflictuale,
pot fi cooptate fortele armate, structurile de securitate si informatii, structurile militarizate ale
Ministerului de Interne, serviciile de informatii externe, structurile judecdtoresti, organele
politiei fiscale, formatiunile de aparare civild, trupele de graniceri, organele pentru ocrotirea
sanatatii etc. Ca forme de solutionare a conflictului sunt avute in vedere prevenirea, stoparea
evolutiei si atenuarea urmarilor acestuia. Detalii in fig. 14.2.

Prevenirea se refera la evitarea agravarii diferendelor intre parti si neajungerea in etapa de
initiere a conflictului. Se realizeaza prin mdsuri pasnice, precum si prin actiuni cu caracter

329 Vlase, G., Securitate n Europa de Sud-Est. Actualititi si perspective strategice. RAO International
Publishing Company, Bucuresti, 2010, p.180.

330 Hervé Coutau-Bégarie, Tratat de strategie, Editura UNAp ,,Carol I, Vol.1, Bucuresti, 2006, p. 339.

331 Miksche, Fritz-Otto, Tactique de la guerre atomique, Payot, Paris, 1955, p.9.

332 Sine qua non — firi de care nu se poate, absolut necesar, obligatoriu.

333 Hervé, Coutau-Bégarie, Op.cit., p. 341.
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militar, care sd excluda participarea formatiunilor militare. Potrivit Declaratiei Adunarii
Generale a ONU din 1970, statele se vor abtine de la amenintarea cu forta si folosirea fortei.
Rizboiul de agresiune constituie crimi la adresa picii. In practica relatiilor internationale
trebuie mentinute principiile dreptului international, instituirea colaboririi si sprijinului.®3*

_Actiuni Atenuarea
militare diferendelor
pasnice
Actiuni o Optimizarea
de ‘§: S\ \ preventiei
mediere/ g S
C “t&
O
Q}: Solutionare Q
Oprirea a & Mentin-
egradari crizelor erea
ituatiei ordinii
N\ Barpnuand_
Implicarea Diminuarea

militara Optimizarea diferendelor,

preventiei

Figura 14.2 Modalitiiti de solutionare a crizelor

Prevenirea conflictului militar poate include masuri convergente, realizate la nivele diferite. O
primd masurd se referd la consultatii (Intilniri) ale sefilor de state si de guverne, in scopul
diminuarii incordarii politicii interne in zona de conflict. Pasul urmator este marcat de masuri
de acordare de ajutor economic si umanitar pentru populatia afectata. Alte masuri pot avea in
vedere prevenirea generarii unor atitudini sovine, nationaliste sau a altor actiuni turbulente.
Pe acelasi palier pot fi incluse actiuni psihologice pentru stoparea unui conflict posibil,
reducerea potentialului periculos al miscarilor radicale ce pregatesc un conflict.

Exista posibilitatea aparitiei unor incidente armate la frontiera cu statele invecinate ca urmare
a deteriorarii relatiilor interetnice si a celor intre state, acest aspect impunand elaborarea de
madsuri adecvate de contracarare. Impunerea actiunilor corective este legata de incertitudini cu
caracter obiectiv si subiectiv, ce necesitd analiza unui spectru larg de factori socio-politici,
economici si militari. Analiza situatiei politico-militare, prognozarea evolutiei acesteia duc la
concluzia unei posibile aparitii a situatiilor de crizd de amploare diferita, care lezeaza
interesele vitale ale comunitatii internationale si posibila atragere intr-un conflict militar.

334 Tohdnean, Dorin, Op.cit., p. 68.
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politico-militare.

Relevarea indiciilor caracteristice situatiilor de criza politico-militard revine grupurilor de
experti din compunerea sistemelor informative. Stabilirea masurilor este posibild prin
prognozarea continutului si evolutiei crizei pe baza scenariilor create, evaluand succesiunea
probabild a evenimentelor in conditii prestabilite si prognozate. Este posibild in acest mod
descoperirea §i prezentarea dinamicii actiunilor bilaterale si estimarea aparitiei sau reaparitiei
indiciilor de criza. Se are in vedere existenta si implicarea companiilor private militare si de
securitate, implicate tot mai mult in indeplinirea unor misiuni de mare sensibilitate, cum ar fi
monitorizarea, culegerea de informatii ori atributii de politie.>®

Stabilirea masurilor preventive, ca raspuns la actiunile unui conflict probabil, este posibila
prin: scenariile legate de situatia politico-sociala in diferite zone cu risc ridicat (in cazul cand
se evalueaza corect datele reale cu caracter politic, economic, diplomatic, militar, religios,
etnic, lingvistic etc.), de care dispune, de obicei, administratia statului respectiv.33® Organele
statului trebuie sa abordeze conflictul cu profesionalism, fara compromisuri subiective care sa
afecteze imaginea statului si politica externd a acestuia, gestionand crizele fara Incélcarea
legalitatii, cu scopul clar de a identifica toate cauzele generatoare si a gasi solutii pertinente.
Compromisul se manifestd in scopul satisfacerii partiale a intereselor ambelor parti.
Guvernantii considera ca pierderile la nivelul statului vor fi mai mari in absenta negocierilor.
Finalizarea negocierilor marcheaza obtinerea unui important credit pentru zona de crizd. De
cele mai multe ori, chiar crizele complexe au, totusi, o componentd principala. Pentru
organismul militar au relevantd crizele ce determind activititi militare directionate pentru
gestionarea acestora si restabilirea echilibrului sistemului. Diversitatea si amploarea crizelor,
gradul de neprevazut al urmarilor, sursele reale sau aparente ale crizelor, actorii implicati fac
ca si monitorizarea lor sa fie dificila.

Un mod eficient de actiune are in vedere realizarea unitara a masurilor de resortul cercetarii,
monitorizdrii §1 prevenirii, cresterea efectivelor militare din aria sensibild, desfasurarea
exercitiilor militare in zona de risc, impunerea de restrictii in aria de frontiera, acumularea de
forte si mijloace mobile de interventie, precum si desfasurarea unor procedee impuse de
situatia operativa in zona de tensiune.

Din experienta militara, prevenirea unui conflict mai poate include masuri de acordare de
ajutor economic si umanitar populatiei defavorizate, actiuni psihologice pentru oprirea unui
conflict pe cale de a izbucni, demascarea tendintelor miscarilor de opozitie care pregatesc un
starea de beligerantd, informarea populatiei despre scopurile reale ale conflictului, trecerea
efectivelor militare in stare de alertd, precum si inasprirea regimului de frontiera.

Stoparea evolutiei factorilor de risc are ca obiectiv atenuarea contradictiilor dintre parti in
etapa de ascutire a conflictului, pe baza Intéririi succesive a masurilor de prevenire, aspect
care include participarea indirectd a structurilor militare.

335 Voicu, C. Strategia de securitate internd a Uniunii Europene, Curs pentru masterat, Vol.1, Editura Sitech,
Craiova, 2010, p. 103.
336 SMG, Op.cit., pp.18-27.
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Stoparea evolutiei conflictului incumba masuri realizate in acord cu prioritatile ce decurg din
gradualitatea detensionarii starii de fapt. Un pas important este reprezentat de transmiterea de
dispozitii imperioase miscarilor de opozitie pentru Incetarea activittii antistatale, dezarmarea
si dizolvarea formatiunilor paramilitare. Alta masura are in vedere intensificarea controlului
guvernamental in zona de conflict. Vor fi implementate masuri severe, precum declararea
regimului starii exceptionale, influentarea psihologica a membrilor miscérilor contestatare,
formatiunilor paramilitare §i a populatiei, in scopul opririi lor de la actiuni periculoase. Prin
masuri ferme se va realiza indsprirea regimului de frontiera in zona de conflict dispusa in
vecindtatea granitei de stat.

Structurile abilitate vor dispune masuri de intensificare a pazei la principalele obiective
administrative, economice, precum si Intdrirea apdrarii perimetrelor militare si introducerea
restrictiilor de circulatie. Se va impune neutralizarea electronica a activitatii surselor de
transmisiune radiofonicd si prin televiziune, Incetarea activitatii mijloacelor de informare in
masa a caror activitate poate conduce la agravarea conflictului. Vor fi realizati pasi in directia
declansarii programelor pe termen lung, fiind initiate programe complexe pentru informarea
populatiei si trupelor, fiind relevate adevaratele scopuri ale conflictului. Vor fi intreprinse
demersuri pentru influentarea psihologicd a populatiei din statul ce a dezlantuit conflictul, in
scopul stopdrii sprijinului guvernului propriu acestui stat. Ca masura de reactie, vor fi
desfasurate operatii psihologice impotriva statului care a initiat conflictul.

Atenuarea este directionata spre inlaturarea completa a diferendelor intre parti, inclusiv prin
intensificarea ulterioard a actiunilor preventive, care sa includa participarea directa a
formatiunilor militare (paramilitare).

Atenuarea conflictului incumba punerea in aplicare a unor masuri de amploare deosebitd. O
primd masurd se referd la blocarea raioanelor de actiune ale formatiunilor armate ilegale,
dezarmarea si dizolvarea lor, precum si destituirea, in cazul refuzului de subordonare, a
administratiei militare. Se poate desfasura concomitent cu masurile organelor abilitate pentru
nimicirea gruparilor teroriste si a celor de cercetare-diversiune. Va fi intensificat controlul
mijloacelor de transport guvernamental si apartindnd unor persoane particulare. Masuri
sporite vor fi dezvoltate pentru paza si deportarea membrilor capturati ai formatiunilor
paramilitare, gruparilor teroriste si de cercetare-diversiune, a persoanelor retinute pentru
detinere ilegald de armament si nerespectarea regimului restrictiilor de circulatie. Actiunile
vor viza cautarea, ridicarea, depozitarea si distrugerea armamentului capturat, a tehnicii
militare si a echipamentului.

Pentru atenuarea conflictului este necesara cresterea prezentei militare, precum si desfasurarea
exercitiilor militare in zona de conflict sau in apropierea acesteia. In cazul aparitiei unor
incidente armate la frontiere, pot fi luate masuri de stopare prin masuri specifice reglementarii
conflictelor. Acestea se refera la: organizarea masurilor de cercetare si prevenire, evacuarea
cetatenilor din zonele de conflict, livrari periodice de armament, tehnicd militara si de
echipamente trupelor.

In conditiile sporirii conexiunilor si interdependentelor la toate nivelurile organizirii sociale,
trebuie luat In considerare faptul ca procesul decizional trebuie s fie rapid si eficient. Va fi
avut in atentie impunerea sistemului normelor democratice. Un aspect major este dotarea
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militard, aceasta trebuind sa fie performantd, mobild, permanent disponibild, capabila sa
impuna autorilor crizei respectul normelor democratice.

Competentele decidentului implicat in gestionarea unei crize trebuie sd includd masuri
energice si atent directionate. Una dintre aceasta se refera la prevenirea evolutiilor critice ce
pot sa fie germinate in sistem. Deciziile neadecvate pot induce acutizarea crizei deja
declansate. Este necesara realizarea distinctiei dintre situatii critice si crize. Primele pot fi
generate de evolutiile intrinseci organizatiilor sociale, dar crizele se pot produce doar in
centrele de decizie, ca o expresie a dificultatilor de interventie pentru a evita situatiile critice
din zona de responsabilitate. Luarea deciziilor obliga factorii abilitati sa abordeze conflictele
intr-o maniera constructiva, prin reducerea riscului de perceptie, optimizarea procesului
decizional, precum si prin identificarea unor strategii de actiune eficiente.

14.3. Gestionarea crizelor internationale cu folosirea fortelor multinationale

14.3.1 Implicarea fortelor multinationale

In cadrul geopoliticii in transformare la care asistim astizi, fortele multinationale sunt cele
mai potrivite contingente ce pot fi folosite in afara granitelor nationale. Este subliniatd
excelent dictonul potrivit caruia in solutionarea crizelor, ,puterea militard este un rau
necesar”3¥’ Aceasti legitimare decurge din capacitatea lor operationala si impactul pe scena
internationala, cat si din Increderea acordatd de garantia conferitd opiniei publice interne de
legitimitatea conferitd de existenta diferitelor drapele nationale intr-o unicd organizatie
militard. Utilizarea acestui tip de forte protejeazad umanitatea de marele pericol indus de
tentatia latentd de renationalizare a apararii, aspect ce a generat experiente cutremuratoare in
istoria Europei si a lumii.

Participarea la misiuni a fortelor armate intrunite multinationale se realizeaza in baza
rezolutiilor ONU si au ca baza legala a constituirii capitolele VI, VII si VII din Carta ONU.
Planificarea si conducerea operatiilor multinationale sub mandat ONU se realizeazd sub
autoritatea Adunarii Generale, Consiliului de Securitate si Secretarului General. Coordonarea
nemijlocita a actiunilor se executd de catre un Reprezentant Special al Secretarului General
pentru aria respectivd de conflict. Implicarea nationald se realizeaza conform prevederilor
cadrului legal intern.3%

Despre modul de desfasurarea a actiunilor militare care se deruleaza sub forma razboiului
existd o imagine consacrata. Se are in vedere ca utilizarea puterii militare (Hard Power)
trebuie sa cedeze prioritatea intrebuintdrii spre forme mai putin dure ale confruntarii armate,
din sfera Soft Power.33® Operatiile multinationale desfisurate in ultimii ani se prezinti sub o
forma distinctd— operatii militare altele decat razboiul (OMAR). Terminologia este preluata
din arta militard americana (MOOTW - Military Operations Other Than War). In practica

337 \olten, Peter, New Approaches to Security Studies. Implications for Civil-Military Relations in Theory and
Practice, Tn Globalization of Civil- Military Relations: Democratization Reform and Security, Enciclopedica
Publishing House, Bucharest, 2002, p. 316.

338 SMG, Op.cit., p. 52.

339 Tohdnean, Dorin, Op.cit., p. 179.
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este deosebit de dificil de realizat o separatie intre rdzboi in acceptiune clasica (si acesta a
inregistrat progrese deosebite ale fizionomiei) si operatiile militare altele decat razboiul.
Asadar, OMAR reprezinta titulatura indeobste cunoscutd sub care sunt nsumate generic
actiunile militare si conexe acestora, acoperind o paletd de misiuni de genul®**°: controlul
armamentelor, sprijinul acordat autoritdtilor civile; asistentd umanitara si sprijin la dezastre
naturale, sprijinul operatiilor antinarcotice, asistentd si sprijin pe probleme de securitate,
operatii in sprijinul pacii, demonstratii de fortd, operatii de cadutare- salvare, operatii de
evacuare necombatanti etc.

14.3.2. Operatiile in sprijinul pacii

Atat in practica internationald a ultimilor ani, cat si in arta militard romaneasca, este utilizat
conceptul de operatii in sprijinul pacii pentru definirea interventiilor realizate in scopul
prevenirii, limitdrii, moderarii sau stopdrii ostilitatilor interne sau intre state. Prin utilizarea
acestui concept s-a dorit uniformizarea limbajului utilizat, atdt in domeniul dreptului
international, cét si in domeniul operational nemijlocit.

Operatiile n sprijinul pécii sunt actiuni complexe executate sub mandat ONU sau OSCE,
implicand structuri militare, agentii diplomatice si organizatii umanitare, avind ca scop
realizarea unui acord politic sau alta finalitate distinctd. Se admite ca multitudinea de situatii
ce intervin 1n lumea actuald, impun cerinta introducerii unei ordini legale in operatiile ONU
de resortul pacii*,

Tipul operatiei si particularititile indeplinirii acesteia sunt precizate prin mandatul primit. Tn

cadrul operatiilor in sprijinul pacii sunt incluse operatii distincte34:

- de prevenire a conflictului;
- de impunere a pacii;

- de mentinere a pacii;

- de constructie a pacii;

- de realizare a picii;

- de stabilitate;

umanitare etc.

Detalii Tn tabelul 14.3.

340 Constantin, lordache, Op.cit., p. 53.
341 Kofi Anan, A Programme for Reform, United Nations, New York, 16 July 1997, pp.3-5.
342 Constantin lordache, Op.cit., p. 58.

175



Tabel 14.2. Forme de implicare a fortelor internationale

de risc

TIPUL CONTINUT < <
OPERA SCOP DURATA MOD DE DESFASURARE
PRINCIPAL
TIEI
Stoparea - actiuni diplomatice
escaladarii Stoparea cauzelor | Relativ - desfasurari preventive de forte
Prevenire a tensionarii si diferendului mare - monitorizarea actiunilor in zona
conflic- preintdmpinarea (cateva diferendului
tului generarii starii de luni) -detensionarea situatiei
beligeranta
Prevenirea - desfagurarea de forte armate (casti
degradarii situatiei si| Relativ micd| albastre)
Impunere | Oprirea prin forta a| ulterior (cateva - monitorizarea situatiei
a pacii degradarii situatiei | detensionarea crizei | saptamani, - interventii punctuale
inclusiv prin forta  {luni) - obtinerea consensului partilor
armata in diferend
Tmbinarea - mijloace cu caracter diplomatic
Continuarea modalitatilor pagnice| Relativ mare| - mijloace jurisdictionale
Mentinere | mentinerii pacii in | cu folosirea legald a | (c&teva luni)| - folosirea fortei armate
a pacii zona de criza fortei armate (observarea, interpunerea de forte,
asistenta pentru tranzitie)
Reconstructia - actiuni la nivelul societatii civile
Construc- | Edificarea unui social-econom Relativ mare| - actiuni de monitorizare a unor
tie a pacii | climat de pace in | concomitent cu (luni, ani) factori de risc
zona de criza detensionarea
militard
- actiuni de implementare a
Tmbinarea eforturilor acordurilor
Realizare | Implementarea n plan politic social | Relativ mare| - sprijinul organismelor
a pacii acordurilor de si militar (luni, ani) internationale
pace - pregatirea si intrarea in activitate a
structurilor proprii de forte si ale
administratiei
Intarirea Instituirea unui Relativ mare | - actiuni pentru diminuarea afectarii
De institutiilor climat de securitate | (luni, ani) - asistenta militard a structurilor de
stabilitate | autohtone n zona de securitate autohtone
confruntare
- evacuarea personalului
Scoaterea factorului - asigurarea protectiei si adapostului
Protejarea uman de sub Relativ mare| -asigurarea hranirii si asistentei
Umanitare | populatiei impactul factorilor | (luni, ani) medicale

- redirectionarea spre destinatii
finale

Operatiile de prevenire a conflictului cuprind actiuni desfasurate in conformitate cu
prevederile capitolului VI al Cartei ONU. Scopul acestor actiuni complexe este dat de
incercdrile comunitdtii internationale de stopare a escaladarii tensiunii in zond si de
preintdmpinare a declansarii beligerantei. Pot include masuri diverse, de resortul modalitatilor
pasnice de solutionare a conflictelor, ct si pentru monitorizarea ariei de risc. Intre acestea pot
fi enumerate initiativele diplomatice, desfagsurarea demonstrativd de forte, misiunile de
localizare si cercetare aeriand sau terestra a unor obiective sau zone, evacuarea

necombatantilor, activitati de monitorizare.

Operatiile de impunere a pacii se executa in baza prevederilor capitolului VII al Cartei
ONU. Scopul misiunilor de acest gen este canalizat spre realizarea masurilor de stopare a
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degradarii situatiei, inclusiv prin utilizarea fortei armate. Astfel, in ariile de crizd sunt
desfasurate forte armate sub mandat ONU sau OSCE, in situatiile de evolutie incertd a
evenimentelor, precum si pentru cazurile in care nu a fost realizat consensul tuturor partilor in
conflict.

Operatiile de mentinere a pécii sunt actiuni complexe ce includ o diversitate de forme de
manifestare ce conduc la solutionarea pasnica a conflictelor. Obiectivul operatiilor are in
vedere pastrarea echilibrului fragil din aria de criza. Pentru atingerea dezideratului propus,
sunt imbinate modalitatile pasnice cu cele specifice folosirii legale a fortei. Operatiile se
executd in conformitate cu prevederile capitolului VI al Cartei ONU. Dupa caz, misiunile in
zona de criza sunt desfasurate prin folosirea medierii, negocierii si arbitrajului partilor aflate
in diferend, pe baza principiilor dreptului international. Procedeele cele mai uzitate de
indeplinire a misiunilor si de atingere a obiectivelor sunt observarea, interpunerea de forte si
asistenta pentru tranzitie3*,

Observarea este procedeul de baza adoptat si are ca obiectiv supravegherea situatiei operative
din zona de criza, monitorizarea factorilor de risc si amenintare si raportarea modificarilor si
evenimentelor produse, cat si a tendintei de evolutie a situatiei. Se poate executa din puncte
fixe, mobile sau combinat, deopotriva cu utilizarea de platforme de lucru terestre, aeriene sau
navele, dupa caz.

Interpunerea de forte consta in plasarea de forte neutre, in zona de demarcatie dintre partile
in conflict. Nationalitatea si statutul fortelor interpuse trebuie sd primeasca agrementul
ambelor parti, fortele avand rolul de separare a opozantilor. Se realizeaza dupa convenirea
oficiald sau temporara a incetarii focului intre parti.

Asistenta pentru tranzitie se referd la coordonarea actiunilor partilor in conflict dupa
instituirea acordului de incetare a focului, pana la intrarea in activitate a institutiilor civile
abilitate. Misiunea asistentei este prelungitad in timp, derulandu-se pe perioada convenirii
acordului de pace, precum si a implementarii acestuia.

Operatiile de constructie a pacii sunt realizate prin modalititi pasnice, cu forte preponderent
civile. Actiunile in discutie au ca scop edificarea unui climat de stabilitate si pace prin
reconstructia social- economicd, concomitent cu detensionarea militard a zonei. Efortul
principal este preluat de structurile civile cu sarcini de reconstructie. Structurile militare pot fi

implicate cu elemente de stat major si planificare. In anumite situatii pot fi utilizate structuri
specializate pentru executarea de misiuni de cercetare, supraveghere, monitorizare, iar in
cazuri extreme, de resortul impunerii de sanctiuni.

Operatiile de realizare a pdacii au ca scop desfasurarea de actiuni complexe, realizate unitar in
plan politic, economic, social si militar pentru implementarea acordurilor de pace convenite,
detensionarea zonei si sprijinul reconstructiei economice. Este deosebit de importantd
armonizarea eforturilor din planul politic, cu cele de resorturile economic, social si militar.
Pentru realizarea finalitatilor propuse in aria de criza trebuie conjugate si puse in acord,
sprijinul organismelor internationale, efortul structurile proprii ale administratiei locale, cat si

actiunile structurilor statului destinate asigurarii securitatii.

343 |bidem, pp. 58-59.
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Operatiile de stabilitate constituie actiuni si eforturi pentru angajarea structurilor
multinationale pentru oprirea degradarii situatiei politico-militare din statul tintd, cresterea
posibilitatii organelor administrative si de securitate autohtone pentru gestionarea crizei. In
mod evident, presupune desfasurarea unor forte militarizate multinationale in spatiul de criza,
care sa asigure, concomitent cu diminuarea amenintarii, asistenta militard necesara constituirii

si actiunii eficiente a structurilor autohtone abilitate.3*

Operatiile umanitare sunt actiuni complexe, desfasurate pentru acordarea sprijinului unor
grupuri umane sau etnice in zone de criza sau arii calamitate. Scopul lor vizeaza protejarea
factorului uman din ariile de criza sau din zonele calamitate. Efortul in acest gen de operatii
este centrat pentru scoaterea de sub efectul factorilor de amenintare, protejarea vietii si
integritatii personalului, asigurarea habitatului, hranirea, echiparea §i acordarea asistentei
medicale. Dupa caz, operatiile in discutie pot cuprinde misiuni de asistentd umanitara, ajutor
in caz de dezastre sau apararea drepturilor omului.

14.3.3. Structurile multinationale de securitate

In practica solutionarii conflictelor ultimilor ani au existat preocupari pe linia asigurrii unui
pachet de forte aflat in ,,stand by pentru interventii oportune desfasurate pe baza rezolutiilor
Consiliului de Securitate. Legitimitatea utilizérii acestor forte este indubitabila. O structura
multinationald de forte prezintd garantii privind echidistanta fatd de problemele distincte ale
fiecarei parti implicate, asigurd rapiditatea proiectarii in zona de crizd, confera sprijinul
national adecvat si poate fi considerata o prelungire a intereselor de politica externa a statelor
trimitatoare.

Constituirea si misiunile fortele multinationale sunt subordonate conceptului de reactie rapida.
Conceptul nu reprezintd o noutate in acest domeniu. State nationale (Franta, Statele Unite ale
Americii) si organizatii internationale (ONU, NATO, Uniunea Europeand) au avut intentii si
realizari privind aceste componente actionale.

Reactia rapida ce utilizeazd structuri multinationale pentru ONU si alte organizatii
internationale este caracterizati de o serie de aspecte®®®:

- cadrul legal si situatia iIn zona de crizd pot face posibild utilizarea unei palete
diversificate de structuri multinationale, ce pot acoperi domeniul pe o scara ampla, de la
interventii umanitare la operatii militare;

- organizarea fortei in structuri modulare face posibila configurarea contingentului in
acord cu nevoile misiunii si particularitatile din teren;

- elementele Fortei pot fi amplasate In mai multe locatii, dar sunt caracterizate de
mobilitate sporitd si capacitate de reactie In timp scurt;

344 Profirescu, Cr., Rolul operatiilor de stabilitate si a misiunilor internationale de mentinere a pdcii, in
realizarea mediului de securitate regional §i international, in Sesiunea stiintifica in participare internationalad
,,Uniunea Europeand - spatiu de libertate si justitie”, Editura Sitech, Craiova, 2011, pp.449-450.

345 Josif Armas, Cornel Purcdrea, Paul Dianut Dutd, Legitimitatea operatiilor militare altele decdt razboiul,
Editura Militara, Bucuresti, 2001, pp. 70-71.
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- capacitatea operationald a acestora trebuie sa le permitd proiectia la mari distante, cu
posibilitatea trecerii imediate la indeplinirea unei misiuni;

- forta trebuie sa fie auto-sustenabild pentru o perioada de timp determinata.

Conceptia referitoare la constituirea, existenta, pregatirea, dotarea si Intrebuintarea fortelor
multinationale in zonele de criza politico- militard, ca instrument de interventie la dispozitia
organizatiilor de securitate, trebuie sd fie ganditd sistemic. Pentru operativitatea interventiei la
crize, organizatiile de securitate trebuie sd dispund de un sistem operativ de informare si
avertizare asupra producerii acestora. Sistemul de informare trebuie sa dispund de
posibilitatea procurdrii informatiilor in timp real, in variantd multisursa. Informatiile trebuie
sa fie asigurate unui Centru operational pentru crize in fluxul firesc al derularii evenimentelor,
precum si in volumul necesar pentru a permite fundamentarea unei decizii corecte la nivelul
organizatiei internationale.

Decizia politica trebuie procesatd si materializatd operativ de cdtre un stat major sau un
comitet pentru situatii de urgentd care deservesc organizatia. Formula de implementare este
sub forma de mandat la nivelul de decizie politicd (de reguld, Consiliul de Securitate).
Mandatul este transpus in plan de operatii sau de interventie la nivelul structurii de stat major.
Pentru aceasta, statul major trebuie sa dispund de o incadrare corespunzatoare cu specialisti in
operatii multinationale, consilieri juridici de drept international, logisticieni, precum si
reprezentanti ai statelor contribuitoare cu forte. Statele ce genereaza Forta trebuie sa-si
precizeze in timp oportun pozitia privind participarea cu forte la misiune.

Pentru proiectia contingentului multinational in aria de conflict se impune asigurarea unei
capacitati aeriene robuste de transport la mari distante. In anumite conditii, aceasta poate fi
asigurati prin contracte cu furnizori internationali sau companii de transport aerian agreate. In
egala masura, trebuie prevazute capacitati similare de transport maritim (pentru tehnica de
lupta cu dimensiuni de gabarit si tonaje mari), precum si de transport terestru (platforme tip
trailer, camioane de tonaj sporit, cisterne, containere de dimensiuni diferite).

Suportul logistic al Fortei trebuie dimensionat in cuantumul necesar atingerii scopurilor
propuse in aria de criza. Dupd caz, acesta trebuie sa dispund de diferentierea in acord cu
misiunea Fortei. In cazul unei interventii umanitare la dezastre vor trebui asigurate cantititi
mari de apa, haine, medicamente, addposturi, hrand, pe cand operatiile militare obligd la
asigurarea stocurilor de munitie, carburanti, hrana si piese de schimb.

Organizatia Natiunilor Unite

ONU nu dispune de capacitati de interventie in organica proprie. In Carta ONU nu este
prevazutd gestionarea operatiilor de pace, aceasta posibilitate tinand de realitatea ultimelor
decenii. Organizatia dispune, in schimb, de o bogatd experientd, fiind autoritatea globald

crizelor.
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Sistemul capacitatii de reactie rapida al ONU este structurat pe patru niveluri: politic,
strategic, operativ si tactic®*®. Nivelul politic este materializat prin activitatea Adunirii
Generale si a Consiliului de Securitate. Acest subsistem este responsabil cu generarea
obiectivelor politice ale interventiei. Nivelul strategic este asigurat de Secretarul General si de
Secretariatul ONU. La acest nivel sunt preluate si prelucrate obiectivele politice, acestea fiind
transformate in obiective de nivel strategic. Pentru atingerea finalitatilor estimate, subsistemul
are 1n atentie aspecte referitoare la: implicarea organizatiilor nonguvernamentale; stabilirea
comenzii/ controlului; identificarea prioritdtilor de resortul comunicatiilor si legaturii;
stabilirea liniilor directoare in domeniul suportului logistic; identificarea elementelor ce
privesc sprijinul cu informatii al operatiei. Nivelul operativ este preocupat de transformarea
scopurilor politice in obiective de atins in cadrul zonei de criza. In cadrul subsistemului este
redactat planul de operatii, corespunzator directivei de planificare sau a precizarilor primite n
acest sens. Nivelul tactic este nivelul de executie, responsabil in materializarea nemijlocitd in
teren a deciziilor stabilite de nivelurile ierarhic superioare. Acest palier poate fi structurat pe

module operationale sau nu®*’.

Organizatia Atlanticului de Nord

NATO este structura ce dispune de acest gen de forte, subordonate Conceptului de Forte
operative multinationale interarme (CJTF)3*8, Conceptul a fost lansat la sfarsitul anului 1993,
fiind aprobat cu prilejul Summit-ului de la Bruxelles din ianuarie 1994. Tn acest cadru a fost
solicitat ca dezvoltarea conceptului sa fie realizatd in ideea asigurarii pachetului de forte
necesar pe baza deciziilor Consiliului Nord- Atlantic, pentru desfasurarea operatiunilor
conduse de Uniunea Europeand sau OSCE. Se avea in vedere sprijinirea conceptului
Identitatii Europene de Securitate si Apdrare, precum si conexarea acestuia cu cooperarea
specificd Parteneriatului pentru Pace. Pentru validarea conceptului, acesta a fost aplicat in
exercitiile NATO-PfP ,,Allied Efort 97, ,,Strong Resolve 98” si ,,Strong Resolve 027, alte
exercitil.

CJTF se constituie ca o fortd operationala, multinationala si multifunctionala (interarme),
constituitd pe competente specifice si destinatd acoperirii intregului spectru de misiuni
militare ale Aliantei. In structura de forte CJITF pot fi incluse, forte apartinind statelor
membre NATO, cét si din afara Aliantei. Este relevant ca fortele actioneaza sub comanda
unicd, asiguratd de un Comandament CJTF.

Pentru realizarea reactiei oportune, avand n vedere generalitatea conceptului CJTF, s-a
considerat ca o structurd mai micd, dar cu un grad de pregatire ridicat (,,readiness”) poate
raspunde provocarilor interventiei in situatii de la criza politico- militard, produsa oriunde pe
glob. Astfel, s-a gasit solutia constituirii Fortei de Reactie Rapida (FRR) a NATO, planificata
initial sd dispuna de efective de pana la 25.000 militari.

346 |bidem, pp. 87-88.
347 |bidem, pp. 88-91.
348 Abrevierea Combined Joint Task Force, din limba engleza.
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Pasii urmatori pe linia realizarii unei actiuni si mai bine articulate, rapide si eficiente au impus
aparitia conceptului NATO Reaction Forces (NRF). Structura NRF reprezinta parte a
transformarii capabilitatilor NATO, completand deopotriva Capabilitatile de la Praga, precum
si noua structura de comanda.

Structura este prevazuta sa fie constituitd ca structura interarme (Joint). Fiecare element
component are propriile misiuni stabilite separat, dar Tnsumarea acestora permite realizarea
finalitdtii estimate a contingentului interarme in teatrul de operatii. Prima structurd NREF,
compusad din 9.500 de militari a fost activatd in octombrie 2003 cu ocazia unei reuniuni
informale desfasurate la Colorado Springs. Activitatea a fost reluatd la Brunssum, Olanda in
fata factorilor NATO de decizie. Pe baza angajamentelor nationale asumate, NRF a fost
compus initial din 11 contingente nationale de diferite arme (infanterie, trupe montane, politie
militard, mijloace Medevac, aparare NBC etc), ce au participat la o operatie de raspuns la
criza in Turcia. In octombrie 2004, cu ocazia Reuniunii informale a ministrilor apararii de la
Brasov, au fost anuntati despre atingerea capacititii initiale a NRF. In septembrie 2005
elemente de sprijin aerian au actionat pentru reducerea efectelor uraganului Katrina. Forta, cu
efective de 21.000 militari, a devenit operationala in octombrie 2006. Fortele — Gata de lupta
permanent, rotibile la cate sase luni, isi mentin locatia de pace, fiind Tn masurd sa fie
desfasurabile la misiuni intr-un interval de pana la 30 zile.

Pentru asigurarea constructiei structurii de comanda, au fost stabilite sase comandamente cu
grad ridicat de readiness incluse intr-un Corp Aliat de Reactie Rapida, avand in completare
alte structuri cu nivel redus de readiness. Structurile dislocabile sunt in masura sa asigure
comanda/ controlul unor contingente diferite, de la valoarea unei brigazi, pand la zeci de mii
de militari. SHAPE a certificat sapte asemenea comandamente cu grad ridicat de readiness:

- Comandamentul de la Rheindahlen, 1anga Monchengladbach, Germania;
- Corpul 1 Germano- olandez de la Minster, Germania,;

- Comandamentul NATO al Corpului Rapid Dislocabil Italian de la Solbiate Voloso
(langa Milano), Italia;

- Comandamentul NATO al Corpului Rapid Dislocabil Spaniol/Valencia, Spania;

- Comandamentul NATO al Corpului Rapid Dislocabil Turc de la Istanbul, Turcia;

- Corpul francez de reactie rapida, dislocat la Lille, Franta;

- Eurocorpul, dislocat in Strasbourg, Franta (constituit din forte apartinand Belgiei, Frantei,
Germaniei, Luxemburgului si Spaniei).

Uniunea Europeana

Una dintre principalele deficiente inregistrate in cadrul procesului de indeplinire a
Obiectivului Global a fost lipsa fortelor mobile si Tnalt specializate, cu grad ridicat de
mobilizare si capabile si desfisoare actiune in conditii dificile. In acest sens, in februarie
2004, Franta, Germania si Marea Britanie au propus crearea Grupurilor de lupta. Initiativa a
fost transformata rapid in proiect al Uniunii Europene, in urma aprobarii la nivelul ministrilor
apararii intruniti la Bruxelles in 6 aprilie 2004. In conturarea proiectului au fost luate in calcul
concluziile operatiunii militare autonome ale UE din anul 2003 din R.D. Congo. Astfel, in
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misiunea Artemis, o fortd multinationald de nivel batalion intarit, cu sprijin de luptd si
logistic, a fost mobilizata rapid si proiectata in teatru.

Tipologia de constituire a unui Grup de luptd are la bazd forte de dimensiuni reduse, dar
credibile din punct de vedere al eficientei militare. Este rapid dislocabil, capabil de actiuni
independente sau ca fortd de prim impact in faza initiala a unei operatii militare extinse. Are
valoarea unui batalion, consolidat cu elemente de sprijin de lupta si unitéti logistice, precum si
capacitdtile necesare de transport aerian si naval. Are la bazd principiul multinationalitatii.
Poate fi constituit atat pe principiul ,,natiune cadru”, cat si ca o coalitie multinationald de state
membre, dar cu respectarea conditiilor de interoperabilitate si de eficientd militard. De
asemenea, pot participa state in curs de aderare, candidate sau state terte. Un Grup de lupta
trebuie sa fie asociat, in prealabil, cu un comandament al fortei. Trebuie sa fie capabil sa se
autosustind in teatru pentru 30 de zile, cu extensie pana la 120 de zile. Din perspectiva
procesului decizional, nivelul de ambitie al Uniunii Europene vizeaza adoptarea deciziei
privind lansarea unei operatii in termen de cinci zile, forta urmand sa fie dislocata in teatrul de
operatii in maxim zece zile de la aprobarea de catre Consiliu a conceptiei misiunii.

Comandament Operational - OHQ | * nedislocabil
* nu este parte a Grupului de Lupta

v * Include personalul de stat major
Comandamentul Fortei - FHQ | * poate fi utilizat un FHQ de nivel Brigada
+ dislocabll In teatru

GRUPUL DE LUPTA

Sprijin de lupté ’-!w Sprijin logistic
INFANTERIE

SPRLJIN OPERATIONAL SI STRATEGIC

Figura 14.3. Structura Grupului de lupta

Comitetul Politic si de Securitate joacd un rol cheie in procesul decizional privind lansarea
unei misiuni a Uniunii Europene cu recurs la Grupurile de lupta. In cazul unei operatiuni de
managementul crizelor politico-militare, viteza de interventie si eficienta reprezinta factorii de
succes acestor misiuni. Tn acest sens, procesul de planificare este simplificat, documente de
planificare operationald fiind initiate chiar inainte de decizia Consiliului de demarare a
operatiei. In principiu, Grupurile de lupti au o configuratie similard, chiar dacd existd
particularitati (grup de lupta amfibiu sau montan).

Misiunile carora Grupurile de lupta trebuie sa le raspunda, cele de tip Petersberg plus, cele din
Strategia de Securitate Europeana si Obiectivul Global 2010. Astfel, aceste misiuni sunt
elaborate pe cinci scenarii: a). asisten{d umanitard; b) evacuare; c) prevenirea conflictelor; d)
stabilizare si reconstructie (consiliere militard pentru tari terte si reforma sectorului de
securitate); ) separarea partilor prin fortd (misiuni de lupta de inaltd intensitate).
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Structura acestuia se bazeaza pe scheme de principiu a unui batalion de infanterie motorizata,
fiind compus din trei sau patru companii, un comandament al fortei si o companie logistica.
Pentru asigurarea sprijinului de lupta, batalionului ii sunt date in sprijin subunitdti specializate
(geniu, aparare antiaeriand, cercetare), dar si unitati de sprijin non-combatant (medical,
mentenantd, transport). Procesele de standardizare, certificare si instruire sunt responsabilitate
nationala, derulandu-se in baza standardelor si criteriilor Uniunii Europene.

14.4. Concluzii

Tn Secolul 20, omenirea a parcurs dezvoltarile specifice globalizarii si Erei informationale,
care au marcat toate domeniile vietii sociale. Astfel societatea omeneasca a evoluat la nivelul
cautarii unor forme colective de rezolvare a conflictelor internationale prin forte militare
multinationale, pentru a conferi legitimitate interventiilor manu militari.

Prin eforturile de realizare a interoperabilitatii si prin ajustarile culturale impuse de operarea
in comun, constituirea forte multinationale reprezintd un exercitiu pretios de constructie
juridica si culturala globala. Ca urmare, domeniul operatiilor militare multinationale a devenit
un adevarat creuzet al dezvoltarilor interculturale, similar rolului pe care 1-a avut comertul
international timp de secole.

Operatiile multinationale nu scuteste statele de responsabilitatea proprie in domeniul
securitdtii, care ramane un atribut esential si suveran al statelor. De aceea, participarea la
structuri internationale de securitate vine in complementaritate cu eforturile interne, care
trebuie sa urmeze aceleasi directii de efort pentru adaptarea la schimbarile survenite in mediul
de securitate international. Dezvoltdrile in plan intern, ca sui cele multinationale, Tmbraca
forme de actiune diversificate si dinamice, potrivit evolutiilor din mediul de securitate
international. In aceste evolutii, domenii cum sunt tehnologia avansati, psihologia si
abordarea sistemicd sunt noi cdmpuri de competitie Intre actorii internationali.

Solutiile si experienta dobandite in plan national si multinational sunt preluate de structuri
suprastatale, cum este UE, care depune eforturi de formare a unor forte militare proprii.
Aceste viitoare forte armate urmeaza sd preia o parte din responsabilitatile asumate in prezent
de forte multinationale constituite ad-hoc, pentru operatii punctuale sub mandat ONU.

Rézboiul din Ucraina, declansat de Federatia Rusa in februarie 2022 a determinat revederea
conceptelor si solutiilor NATO si a Uniunii Europene in privinta structurilor de forte militare
la frontierele de est ale celor doud organizatii. Astfel, au fost prevazute infiintarea de noi
comandamente regionale si cresterea efectivelor dislocate in tarile din estul Europei. In cazul
NATO, este vorba atat despre capacitati ale fortelor de reactie rapida, cat si noi Grupuri de
lupta (de exemplu, noul grup de luptd din Roméania ete coordonat de Franta (natiune cadru,
adica asigura comanda si o parte semnificativd a personalului si echipmentelor).
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